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Das Beweisrecht elektronischer Dokumente

Helmut Riifimann

Juristen, die der EDVeSzene nahestehen, gilt das deutsche Beweisrecht als riickstindig, weil es elek-
tronische Dokumente den Regeln des Augenscheinsbeweises unterwirft und nicht den fiir schriftli-
che Dokumente geltenden Regeln des Urkundenbeweises. Immer wieder wird der Rufinach dem
Gesetzgeber laut, dem elektronischen Do/eument unter bestimmten Voraussetzungen (elektroni-
sche Unterscbnft) Urkundenqualitit zu verleihen! oder doch wenigstens dem ele/etromscben Do-
kument eine dem § 416 ZPO nachempfundene Beweisregel zur Seite zu stellen®. Die Alternative
des Augenscheinsbeweises” wird fiir unzureichend gehalten. Ja, man sieht sogar den Wirtschafts-
smndort Deutschland in Gefahr, wenn nicht der Gesetzgeber im Sinne der Proponenten titig wer-
de*. Und Kilian nennt als einen Grund fiir die Aufnahme der Schiedsgerichtsklausel in den dent-
schen EDI-Rabmenvertrag die Ungeeignetheit der Beweisregeln des staatlichen Prozesses. Man
verweist auch gern aufianskindische Regelungen, die die ele/etromscben Dokumente beweisrecht-
lich den Dokumenten in der traditionellen Schrifiform gleichstellen®. Leider zeichnen sich die bzs—
her vorgelegten Analysen weder durch eine griindliche Aufarbeitung des deutschen Beweisrechts’
noch durch eine den Anspriichen ernsthafter Rec})tsverglezchung geniigende Auswertung anslkindi-
scher Beweisrechte aus. Der folgende Beitrag® zielt daraufiab, allfillige Miftverstindnisse zum
deutschen und zu auslindischen Beweisrechten auszuriumen. Sein Fazit wird sein, dafl eine Ande-
rung des deutschen Beweisrechts durch den Gesetzgeber nicht geboten ist und dafs die ausdriickli-
chen Gleichstellungen der elektronischen und der schriftlichen Dokumente in auskindischen Rech-
ten der Uberwindung hausgemachter Probleme dienen, die das deutsche Recht nicht kennt.

Seidel, Signaturverfahren und elektronische Dokumente. Rechtliche Bewertung und Regelungsvorschlige, in:
Bestandsaufnahme {iber die elektronischen Signaturverfahren (Veroffentlichung der Gesellschaft fiir Mathema-
tik und Datenverarbeitung — GMD), St. Augustin 1992, S. 80 ff.;ders., Zertifizierung rechtsverbindlicher und
urkundensicherer Dokumentverarbeitung, in: Bundesnotarkammer (Hrsg.), Elektronischer Rechtsverkehr,
Digitale Signaturverfahren und Rahmenbedingungen, K&ln 1995, S. 89, 94;ders., Dokumentenschutz im elek-
tronischen Rechtsverkehr, CR 1993, Teil I S. 409 ff., Teil I1 S. 484 {f.; Geis, Zivilprozefirechtliche Aspekte des
elektronischen Dokumentenmanagements, CR 1993, 653, 656; Bergmann/Streitz, Beweisfithrung durch EDV-
gestiitzte Dokumentation, CR 1994, 77, 79.

So regt etwa die Arbeitsgemeinschaft fiir Wirtschaftliche Verwaltung e.V. (AWYV) in ihrer Projekigruppe
“Prozefirechtliche Aspekte des Dokumenten-Managements auf der Basis elektronischer Speichersysteme” einen
§ 4162 ZPO mit folgender Fassung an: “Gleich einer privaten Urkunde im Sinne von § 416 ZPO werden auf:
Datentrigerngespeicherte Dokumente und deren Ausdruck behandelt, wenn es sich um eine Gedankenduflerung
handelt, die nach dem Stand der Technik gecignete Verfabren der Datenanthentizitit und die Identitiit des
Ausstellers erkennen lifSt und durch geeignete Techniken und organisatorische Mafinabmen vor Verfilschung
gesichert ist” (AWV-Schrift 06 531, Eschborn 1993, S. 17 £.).

3 Fiir den Augenscheinsbeweis Banmbach/ Lanterbach/Albers/Hartmann, 52. Aufl., Miinchen 1994, Ubers § 415
Rdnr. 3; Thomas/Putzo, 17. Aufl., Miinchen 1991, Vorbem § 371 Anm. 3; Geimer in: Zoller, 18. Aufl, Kéln
1993, Vor § 415 Rn 3; AK- ZPO/Riifimann, Neuwied und Darmstadt 1987, vor § 415, RN 2; MiinchKomm
ZPO-Schreiber, Band 2, Miinchen 1992, § 415 Rdar.

4 So Seidelm einem Diskussionsbeitrag in: Bundesnotarkammer (a.a.0. Fufinote 1), S. 170: “Es gebt hier wirklich
um die Beweissicherheit und die Rechisverbindlichkeir der elektronischen Kommunikation. Es befinden sich
bereits Milliarden-Investitionen in der Pipeline, die gestant werden, weil die Rechislage so unsicher ist. Das muf8
man sich iiberlegen, und unter dem Aspekt *Wirtschaftsstandort Dentschland’ meine ich, dafl wir diese rechtlichen
Regelungen wirklich brauchen.”

5 Kilian, Zweck und Inhalt des deutschen EDI- Rahmenvertrages, CR 1994, 657, 660.
6 AWV-Schrift 06 531 (a.a.0. Fuflnote 2), S. 15 ff. Nahezu wortgleich mit der AWV-Schrift Geis (a.2.0. Fufinote 1).

Geradezu drgerlich sind Eigenheiten der Begriffsbildung, wenn ohne Not der “Formalbeweis” des Urkunden-
beweisrechts (§ 416 ZPO) dem “Freibeweis” des § 286 ZPO gegeniibergestellt wird, statt sich der eingefiihrten
Begriffsbildung “Beweisregel” auf der einen Seite und “Freie Beweiswiirdigung” auf der anderen Seite zu
bedienen. So durch Seidel, GMD-Dokumentation (2.2.0. Fufinote 1), S. 18 . und ders. (a.a.O. Fuffnote 1), CR
1993, 411. Der Begriffsverwirrung sitzt auch Kilian(a.a.O. Fufinote 5) auf.

Es handelt sich um Teile eines Vortrags, den ich unter dem Titel “Moderne Elektroniktechnologie und
Informationsbeschaffung im Zivilprozef8” auf der Jahrestagung der Wissenschaftlichen Vereinigung fiir Inter-
nationales Verfahrensrecht e.V. im April 1995 in Rostock gehalten habe. Die ungekiirzte Fassung des Vortrags
wird in Band 8 der vom Giescking Verlag verlegten Schriftenreihe der Vereinigung (herausgegeben von Peter
F. Schlosser) zusammen mit den anderen Vortrigen der Rostocker Tagung erscheinen. In ihr wird es vor allem
auch um die Informationspflichten im Zusammenhang mit elektronischen Dokumenten gehen. Dem Heraus-
geber der Reihe und dem Gieseking Verlag danke ich fiir die Méglichkeit, den Lesern von jur-pc das Beweisrecht
elektronischer Dokumente aus dem Vortrag von Rostock vorstellen zu diirfen.
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I. Das elektronische Dokument im deutschen Beweisrecht

Im deutschen Beweisrecht geht es fir das elektronische Dokument zunachst um die Alter-
native des Augenscheins- oder Urkundenbeweises. Da der Augenscheinsbeweis das Auf-
fangbecken fiir alle die Beweisstiicke ist, die nicht die Merkmale eines der anderen Beweis-
mittel erfiillen, bedarf es der Analyse des Urkundenbeweises und eines Vergleichs mit den
Regeln des Augenscheinsbeweises, um sich Klarheit tiber die Eignung des einen oder ande-
ren Regelungskomplexes zu verschaffen. Fiir die Analyse des Urkundenbeweises kann man
die 6ffentlichen Urkunden aus der weiteren Betrachtung ausscheiden. Sie erweisen sich als
praktisch problemlos, weil, wenn man eine Papierdokumentation 6ffenticher Stellen auf
eine elektronische Dokumentation umstellt, in der Regel ausdriicklich bestimmt wird, wel-
che Bedeutung einerseits ein Eintrag in die elektronische Dokumentation und andererseits
Ausdrucke aus der elektronischen Dokumentation haben. So ist der Eintrag in das Grund-
buch als automatisierte Datei materiellrechtlich die Eintragung in das Grundbuch, und
prozefirechtlich weist man den Inhalt des Grundbuchs durch Ausdrucke nach, von denen
§ 131 GBO bestimmt:

Wird das Grundbuch in maschineller Form als automatisierte Datei gefiibrt, so tritt an die
Stelle der Abschrift der Ausdruck und an die Stelle der beglaubigten Abschrift der amtliche
Ausdruck. Die Ausdrucke werden nicht unterschrieben. Der amtliche Ausdruck ist als sol-

cher zu bezeichnen und mit einem Dienstsiegel oder -stempel zu versehen; er steht einer be-.

glaubigten Abschrift gleich.

Fir die Analyse wichtiger als die &ffentlichen Urkunden sind die Privaturkunden und die
thnen korrespondierenden privaten elektronischen Dokumentationen. In einer Privatur-
kunde kann cine Willenserklirung® oder eine Wissenserklirung!® verbrieft sein. Fiir das er-
ste mag die Annahme eines Vertragsangebots, fiir das zweite die drztliche Dokumentation
stechen. Ob die Beweisregel des § 416 ZPO nur die eine oder die andere Art der Erklirung
erfaflt, ist streitig. Was sie fiir die jeweilige Erklarungsart bedeutet, kann indessen ohne eine
Entscheidung des Streits festgehalten werden.

1. Die Bedeutung des § 416 ZPO fur Wissenserklarungen
Fur Wissenserklarungen bedeutet die Beweisregel des § 416 ZPO nichts. Dies zeigt das Zu-
sammenspiel der §§ 439, 440 ZPO mit § 416 ZPO. Die Beweisregel des § 416 ZPO greift
nur, wenn die Urkunde echt ist. Echtheit der Urkunde bedeutet, daff die Urkunde so, wie
sie erscheint, von dem hergestellt ist, von dem sie nach der Behauptung des Beweisfithrers
- stammt. Uber die Echtheit ist nach §§ 439, 440 ZPO zu befinden. Das geschicht ohne Bin-
dung an Beweisregeln im Rahmen freier Beweiswiirdigung!!. Nur wenn die Echtheit der
Unterschrift feststeht, also anerkannt oder zur vollen Uberzeugung des Gerichts bewiesen
ist, besteht eine widerlegliche Vermutung auch fiir die Echtheit der Urkunde. Kommt das
Gericht auf diesem Wege zu dem Ergebnis, daff die Urkunde echt ist, gilt § 416 ZPO.
Schon auf Grund der Begriffsmerkmale fiir die Echtheit steht damit fest, daf} die Urkunde
mit Inhalt vom Aussteller stammt. Eine Beweisregel, die in der Rechtsfolge das anordnet,
was in den Tatbestandsvoraussetzungen fiir das Eingreifen der Beweisregel festgestellt wer-
den muf, ist iiberfliissig. Im Alternativkommentar zur Zivilprozeflordnung habe ich das im
Anschlufl an eine in Logik und Sprachphilosophie eingefithrte Begriffsbildung so ausge-

driickt, dafl die Beweisregel die Geltung eines analytisch wahren Satzes anordne!?,

2. Die Bedeutung des § 416 ZPO fiur Willenserklarungen

Fir Willenserklarungen gilt das soeben fiir Wissenserklirungen Ausgefiihrte ebenso, wenn
Inhalt der Beweisregel nur sein sollte, daff die Urkunde von dem stammt, der sie nach der
Behauptung des Beweisfiihrers errichtet haben soll'. Es kénnten aber auch zwei andere

Hiufig als Tatbestandsurkunde bezeichnet.

10 Die Wissenserklirung — hiufig der Tatbestandsurkunde als Zeugnisurkunde gegentibergestellt - steht hier als

Name fiir alle die Erklirungen, die nicht Willenserklirungen sind. Es geht dabei nicht allein um Beschreibungen
dessen, was ist (Wissenserkldrungen im engeren Sinne), sondern auch um schriftlich fixierte Wiinsche, Drohun-
gen, Beleidigungen, Liebeserklirungen oder Bewertungen.

" Von Seidel, GMD-Dokumentation (a.2.0. Fufinote 1), $. 19 verkannt. Zwar enthalten auch die §§ 439, 440 ZPO
Regeln. Es handelt sich aber nicht um Beweisregeln, die die freie Beweiswiirdigung ausschléssen.

12 AK-ZPO/Riiffmann (a.a.0. Fufinote 3), § 416 Rdnr. 1.
3 So AK-ZPO/Riéifimann (a.2.O. Fuinote 3), § 416 Rdnr. 1.
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Bedeutungen in Betracht kommen. Die eine geht dahin, nicht nur die Auflerung der Erkli-
rung, den willentlichen Skripturakt, sondern auch die Tatsache, daff die Erklirung willent-
lich in den Verkehr gebracht wurde, als von der Beweisregel umfafit anzusehen!#, die ande-
re dahin, den materiellrechtlichen Tatbestand der Abgabe der Willenserklirung als jeder
Widerlegung entzogen bewiesen zu betrachten!”. Das sind beides Bedeutungen, die der Be-
weisregel des § 416 ZPO einen tber die zu ihrem Eingreifen erst festzustellende Echtheit
der Urkunde hinausweisenden Regelungsgehalt geben und damit die Beweisregel tiber-
haupt als sinnvoll erweisen. Auf den ersten Blick scheinen diese Bedeutungen deckungs-
gleich. Dem ist indessen nicht so. Das allerdings erschliefit sich erst durch einen Blick auf
die materiellrechdichen Konsequenzen der beiden Auffassungen. Im materiellen Recht mé-
gen im einzelnen die Rechtsfolgen umstritten sein, welche an Erklirungen gekniipft wer-
den, die ohne Willen des Erklirenden seine Sphire verlassen haben. Diskutiert wird insbe-
sondere, ob eine Willenserklirung gar nicht erst abgegeben wurde, aber gleichwohl unter
bestimmten Voraussetzungen Vertrauensschaden analog § 122 BGB ersetzt werden muf!®,
oder aber ob die Willenserkldrung vom Erklirenden durch Anfechtung beseitigt werden

muf bzw. im Sinne eines Wahlrechts auch aufrechterhalten werden kann!”.

a) Beweiskraft fiir das Inverkebrbringen der Erklirung

Die Diskussion um Anfechtungsmdglichkeit und/oder Vertrauensschadensersatz kann un-
ter der Annahme der ersten Bedeutung der Beweisregel des § 416 ZPO nicht sinnvoll ge-
fiihrt werden, weil sie es nicht zuliefle, im Prozeff geltend zu machen, daff die Erklirung die
Sphire des Erklirenden ohne seinen Willen verlassen habe.

Dies mag man sich an zwei Beispielen vergegenwirtigen, in denen schriftliche Erklirungen
ohne Willen des Verfassers auf den Weg gebracht und spiter im Original im Prozef§ als Ge-
genstand des Urkundenbeweises vorgelegt werden. Hinsichtlich des im Allgemeinen Teil
des Biirgerlichen Rechts klassischen Schulfalls einer Vertragsannahme, die fertig ausgefiillt
und unterschrieben tiber Nacht zwecks weiteren Bedenkens liegen bleiben soll und von der
Sckretirin versehentlich zur Post gebracht wird, konnten die materiellrechtlichen Fragen
der Abgabe, der Anfechtung und des Vertrauensschadens nicht mehr beachtlich sein. Denn
§ 416 ZPO ordnete im Wege einer Fiktion an, daf} die Urkunde willentlich in den Verkehr
gebracht worden sei. Die daran ankniipfende Subsumtion fiihrte zwingend zu dem Ergeb-
nis, dafl eine Abgabe und kein Anfechtungsgrund wegen “abhandengekommener Willens-
erklirung” vorliege. Keine der Parteien kdnnte sich mehr auf Rechtsfolgen berufen, die tat-
bestandlich voraussetzen, dafl die Erklirung nicht willentlich in den Verkehr gebracht wur-
de, selbst wenn dies mit anderen Beweismitteln sicher bewiesen werden kénnte. Das glei-
che Ergebnis wiirde eintreten im zweiten Beispiel einer Wissenserklirung im (oben Fufino-
te 10 erlduterten) weiteren Sinne, wenn man diese nicht ohnehin aus dem Anwendungsbe-
reich des § 416 ZPO aussondert. Auch der Schmihbrief, mit dem der Verfasser sich seine
Wut vom Leib schreiben, nicht aber den Adressaten erreichen wollte, mag aufgrund dersel-
ben Eilfertigkeit sein ungeplantes Ziel erreicht haben. Zu den materiellrechtlichen Fragen,
ob die Personlichkeitsverletzung dem Schreiber kausal zugerechnet werden kann und ob er
sie zu vertreten hat, kime das erkennende Gericht regelmiflig nicht, weil es ohne Wer-
tungsmoglichkeit nach § 416 ZPO daran gebunden wire, daff die Erklirung gerade doch
mit Willen des Verfassers in den Verkehr gebracht wurde.

Eine tatsichliche Vermutung fiir die willentliche Absendung der Erklirung mag daher be-
stehen, wenn der Beweisfiihrer die Urkunde in Hinden hilt. Der Beweis, dafl die Erkls-
rung nicht willentlich in Umlauf gebracht wurde, muff aber, gleich wie man die materiellen
Rechtsfolgen einer derartigen Sachlage genau ausgestaltet, prozessual zulissig sein. Daraus
folgt, daf} von der Beweisregel des § 416 ZPO nicht umfafit sein kann, daff der Aussteller
die Erkldrung im tatsichlichen Sinne in den Verkehr gebracht hat.

8o ausdriicklich Schreiberin MiinchKommZPO (a.a.0. Fufinote 3), § 416 Rdnr. 10. Wohl auch Baumbach/Lau-

terbachAlbers/Hartmann (2.2.0. Fufinote 3), § 416 Rdnr. 5; Thomas/Putzo (2.2.0. Fufinote 3), § 416 Anm. 2
b); Rosenberg/Schwab/Gotrwald (a.2.0. Fufinote 3), § 121 (S. 701) jeweils mit der Annahme, von der Beweis-
regel sei auch umfaflt, daf} die Urkunde abgesendet worden sei.

Diese Deutung wird von meinem Mitarbeiter Jorg W. Britz vorgeschlagen, der die Fragen im Rahmen eines
Dissertationsvorhabens untersucht.

6 So 2.B. Larenz, Allgemeiner Teil des deutschen Biirgerlichen Rechts, 7. Aufl., Miinchen 1989, § 21 (S. 419);
BGHZ 65, 13, 15.

7" S0 2.B. Flume, Allgemeiner Teil des Biirgerlichen Rechts, 3. Aufl,, Berlin w.a. 1979, § 20 a.E. (S. 414 £.).
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b) Beweiskraft fiir die Abgabe der Erklirung
Wenn die Beweisregel des § 416 ZPO tiberhaupt einen sinnvollen Anwendungsbereich ha-
ben soll, bleibt als einzige Deutung der Beweis fiir den materiellrechtlichen Abgabetatbe-
stand.
Mit der soeben abgelehnten Deutung der Beweisanordnung, daff unwiderleglich die Erkli-
rung willentlich in den Verkehr gebracht wurde, ist die Regelung einer Abgabe im Sinne
von § 130 BGB nicht identisch. Denn nach diesem Normverstindnis wird dem Aussteller,
dem im Prozeff die von ihm stammende Privaturkunde vorgehalten wird, nur der Einwand
abgeschnitten, er habe die hierin verkdrperte Willenserklirung nicht abgegeben. Soweit es
aus anderen Griinden als denen der Abgabe der Willenserklirung auf die Tatfrage ankime,
ob die Erklirung “abhandengekommen” sei, konnte dieser Einwand nicht an § 416 ZPO
scheitern. Insbesondere bliebe diese Tatsache als Voraussetzung der Anfechtbarkeit der als
abgegeben geltenden Willenserklirung beweisbar.
Allerdings verindert ein Verstindnis, wonach § 416 ZPO die materiellrechdiche Abgabe
fingiert, die methodische Struktur der Beweisregel. Denn bewiesen wird nicht mehr eine
Tatsache — “der Aussteller hat diese Erkliarung geduflert (und in den Verkehr gebracht)” -,
auf die aufgrund einer anderen Tatsachenbasis — “echte unterschriebene Urkunde” — kraft
formeller Regel und ohne Wertungsmdglichkeit geschlossen wird. Vielmehr handelt es sich
nunmehr um den unwiderleglichen Schluff von der Tatsachenbasis auf die festgestellte Er-
fillung eines gesetzlichen Tatbestandsmerkmals (“Abgabe einer Willenserklirung”). Die
Beweisregel entzieht demnach nicht (nur) die richterliche Befugnis zur freien Beweiswiirdi-
gung, sondern ersetzt auch die Subsumtion. Diese Normstruktur ist aber bei Vermutungen
und Beweisregeln keineswegs ungewdhnlich. Auch § 417 ZPO umfafit mit dem vollen Be-
weis des Inhalts amtlicher Entscheidungen nicht nur den Schluf§ auf eine Tatsache — “eine
Entscheidung ist niedergeschrieben worden” —, sondern fiillt damit einen rechtlichen Tat-
bestand aus ~ “die Entscheidung ist ergangen”. Im tibrigen bleibt die so verstandene Regel
trotz ihrer methodischen Erweiterung im Umfang hinter dem reinen Tatsachenschluf§ zu-
riick. Denn die den Tatbestand ausfiillenden Tatsachen werden ja gerade nicht fingiert und
stehen daher fiir andere Subsumtionsvorgiange zur Disposition. Dagegen bezieht die andere
Ansicht!'® zwar den Tatbestand der Abgabe nicht (ausdriicklich) in dic Beweisregel ein; eine
Beschrinkung auf die Beweistatsache — “willendich in den Verkehr gebracht” - fiihrte aber
konsequenterweise und wie soeben exemplifiziert dazu, daff bei der an sich noch freien
Subsumtion nicht nur bei der tatbestandlichen Abgabe der Willenserklirung!® keine andere
Entscheidung mehr méglich wire, sondern auch beim daran anschlieffenden § 119 Abs. 1
" BGB die Voraussetzungen einer Anfechtung zwingend abzulehnen wiren.

3. Zwischenergebnis fiir das Beweisrecht der Privaturkunde
Fassen wir die beweisrechdiche Situation fiir Privaturkunden zusammen, so ergibt sich:

— der Echtheitsbeweis (§§ 439, 440 ZPO) unterliegt der freien Beweiswiirdigung, es be-
steht lediglich eine widerlegliche Vermutung fiir die Echtheit der Urkunde, wenn die
Unterschrift unstreitig oder nachweislich echt ist;

— fir die echte Urkunde gilt die Beweisregel des § 416 ZPO, wenn die Urkunde unter-
schrieben oder mittels notariell beglaubigten Handzeichens unterzeichnet ist; fiir eine
echte, aber nicht in dieser Weise gezeichnete Urkunde gilt keine Beweisregel, sondern
der Grundsatz der freien Beweiswiirdigung;

— enthilt die echte und im Sinne des § 416 ZPO gezeichnete Urkunde keine Willenserkl-
rung, so geht die Beweisregel ins Leere, weil die “Abgabe” der Erklirung schon zur
Feststellung der Echtheit zur Uberzeugung des Gerichts bewiesen sein mufl; der Wahr-
heitsgehalt der Wissenserklarung unterliegt immer der freien Beweiswiirdigung;

— enthilt die echte und im Sinne des § 416 ZPO gezeichnete Urkunde eine Willenserkli-
rung, so steht aufgrund der Beweisregel des § 416 ZPO der materiellrechtliche Tatbe-
stand der Abgabe der Willenserklirung unwiderleglich fest. Dafl die Urkunde ohne
Willen des Ausstellers in den Verkehr gebracht worden ist, kann zur Begriindung von
Rechtsfolgen auflerhalb des Abgabetatbestands immer noch bewiesen werden.

18 A.a.0. Fufinote 14.

9 So fiir die Tatbestandsurkunden auch ausdriicklich MiinchKommZPO-Schreiber (a.a.0. Fufinote 3), § 416
Rdnr. 7.

jur-pc 7/95

JurPC-Archiv: http:/fwww.jurpc.de

Beweis fiir den
materiellrechtlichen
Abgabetatbestand.

Konsequenzen des Konzepts
“Fiktion der
materiellrechtlichen Abgabe

Vier Tbesen

»

3215


http://www.jurpc.de

Zur elektronischen Unterschnift

Zu Wissenserklarungen

“Urkundsihnliche Behandlung”
vs. Lehre vom Gegenstand des
Augenscheinsbeweises

Beweisvecht kein
Investitionshindernis

Gefabren fiir die Verlifilichkeit

elektronischer Dokumentationen

3216

Das Bewelsrecht elekfronischer Dokumente

4.Der Ertrag fiir elektronische Dokumente

- Echtheitsbeweis des elektronischen Dokuments unterliegt der freien Beweiswiirdigung;
allenfalls bei einem elektronisch signierten Dokument kdnnte entsprechend § 440 Abs.
2 ZPO eine Vermutung auch fiir die Echtheit des Dokumentes gelten, wenn die elektro-
nische Unterschrift nachweislich echt ist. Unter dieser Voraussetzung wird ein verstin-
diger Richter aber auch ohne die gesetzliche Vermutung kaum zu einem anderen Ergeb-
nis kommen koénnen, als vom Beweisgegner den Nachweis des Miflbrauchs der echten
Unterschrift zu verlangen;

- wollte man in der elektronischen Unterschrift ein Analogon zur Zeichnungsvorausset-
zung des § 416 ZPO schen, so kime die Beweisregel des § 416 ZPO nur fiir elektronisch
dokumentierte Willenserklirungen zum Zuge. Sie entzdge den materiellrechtlichen Ab-
gabetatbestand dem prozefirechtlichen Zweifel, liefle es aber durchaus offen, das Inver-
kehrbringen des elektronischen Dokuments fiir Rechtsfolgen jenseits des Abgabetatbe-
standes zu bestreiten und zur Uberzeugung des Gerichts zu widerlegen;

— fiir Wissenserklirungen ist die “Abgabe” schon mit dem Echtheitsbeweis, d.h. vor Ein-
greifen der Beweisregel gefiihrt;

- der Inhalt der Wissenserkldrung unterliegt ohnehin der freien Beweiswiirdigung.

Stellt man diesen Regeln der “urkundsihnlichen Behandlung” elektronischer Dokumente
die Regeln gegentiiber, die sich bei ciner Behandlung elektronischer Dokumente als Gegen-
stande des Augenscheinsbeweises ergeben, so sind die Unterschiede minimal und fiir alle
praktischen Zwecke vernachlissigbar. Das elektronische Dokument unterliegt insgesamt
der freien Beweiswiirdigung, nicht nur die Fragen, ob das Dokument von dem durch den
Beweisfihrer angegebenen Aussteller stammt, und ob denn das richtig ist, was im Inhalt
des Dokuments dokumentiert wird, sondern auch die Frage, ob, wenn es denn einmal zu
einer elektronischen Unterschrift kommt, die Voraussetzungen fiir den materiellrechtlichen
Abgabetatbestand erfiillt sind. Das Hauptaugenmerk der Praxis wird dem Echtheits- und
dem Inhaltsproblem einer elektronischen Dokumentation gewidmet sein. Sind die mit ihm
zusammenhingenden Fragen zur Uberzeugung des Gerichts geldst, so fallt, wenn eine Wil-
lenserklirung dokumentiert wird, der materiellrechtliche Abgabetatbestand regelmifig als
Nebenprodukt dieser Losung ab, ohne daf} es dafiir einer eigenstindigen Beweisregel be-
diirfte.

Die Befiirchtung, ein unzureichendes Beweisrecht kdnne sich als Investitionshindernis rie-
sigen Ausmafes erweisen?’, findet nach alledem im geltenden Beweisrecht keine Stiitze.
Auch im materiellen Recht der Rechtsgeschiftslehre verfiigt die Rechtsdogmatik tiber hin-
reichende Méglichkeiten, dem elektronischen Rechts- und Geschiftsverkehr einen sicheren
Boden zu bereiten?!. Ob Formvorschriften — sie stehen in der Tat einem Vertragsschlufl
mittels EDV. und Telekommunikation im Wege — den Siegeszug des elektronischen Ge-
schiftsverkehrs hindern, miifite erst noch belegt werden. Fiir Grundstiickskaufvertrige und
Biirgschaftserklirungen via Btx und EDI sehe ich keinen Bedarf. Thr Ausschlufl aus den te-
lekommunikativ abzuschlieflenden Rechtsgeschiften kann doch kaum fiir die Zuriickhal-
tung von Investitionen in Milliardenhhe verantwortlich sein. Vor Psychosen kann aller-
dings auch die Rechtsdogmatik Unternehmen nicht bewahren, die schlecht beraten vor In-
vestitionsentscheidungen zuriickschrecken.

Die einzige Frage, die sich ernsthaft stellt, ist die, wie das Gericht das Echtheits- und In-
haltsproblem bei elektronischen Dokumenten im Rahmen der freien Beweiswiirdigung 15-
sen kann. .

I1. Der Beweiswert von elektronischen Dokumenten _

Die Antwort auf die Frage hingt von den Gefahren ab, die die Verlafllichkeit der elektroni-
sehen Dokumentation bedrohen. Letztendlich ist das Gericht daran interessiert, daf} das,
was dokumentiert ist, auch der Wahrheit entspricht. Teilaspekte dieses Interesses sind die
Authentizitit und die Integritdt der Dokumentation.

20 gieche oben Fufinote 4.

2 Vgl. dazu die umfassende und vorbildliche Ausarbeitung von Matthias Kuhn, Rechtshandlungen mittels EDV
und Telekommunikation, Zurechenbarkeit und Haftung, Miinchen 1991.
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1. Die elektronische Liige
Die Gefahren fiir die Verlifilichkeit der Dokumentation kénnen von dem ausgehen, der
die Dokumentation erstellt. Erstellt er die Dokumentation von vornherein so, dafl sie
nicht das dokumentiert, was tatsichlich geschehen ist, so enthilt die Dokumentation ei-
ne Lige oder auch ecine irrtiimliche Abweichung von der Wahrheit. Dagegen ist bei
elektronischen Dokumentationen so wenig ein Kraut gewachsen wie gegen die schriftli-
che Liige oder den Irrtum in an die Schriftform gebundenen Dokumentationen. Ob der
Behandlungsverlauf bei einem Arzt schriftlich oder elektronisch dokumentiert wird,
spielt fir die Ursprungsverfilschung keine Rolle. Die Bewertung kann sich indern,
wenn eine urspriingliche Fassung der Dokumentation nachtriglich korrigiert wird.
Wihrend man das der schriftlichen Dokumentation unter Umstinden ansehen oder
durch besondere Analyseverfahren feststellen kann, sind nachtrigliche Anderungen ei-
ner elektronischen Dokumentation prinzipiell spurenlos und der Dokumentation als
solcher nicht anzusehen. Hier kénnen Urkunden — im Rahmen der freien Beweiswiirdi-
gung — mehr Sicherheit gewidhren als elektronische Dokumente einschliefflich ihrer
Ausdrucke. Das sei an einem einfachen Beispiel erliutert.
Wenn ich meinem PC einen Bericht anvertraue und dieser Bericht in einem Beweisver-
fahren eine Rolle spielen sollte, kann der Bericht zum Zwecke der Vorlage an das Ge-
richt manipuliert werden, ohne dafl das Gericht oder ein gerichtlicher Sachverstindiger
diese Manipulation nachweisen konnte. Fiir den Ausdruck versteht sich das von selbst,
weil man dem Ausdruck nicht ansehen kann, wann der Bericht verfafit worden ist und
ob in ihn nachtriglich Anderungen ecingefiigt worden sind. Man kann das aber nicht
nur dem Ausdruck nicht ansehen, man kann es auch durch eine Untersuchung der Da-
tei auf der Platte, dem elektronischen Speichermedium, nicht feststellen. Obwohl das
Betriebssystem des Computers den Zeitpunkt der Speicherung nach Datum und Zeit
sekundengenau registriert und die Datei mit einem entsprechenden Zeitstempel ver-
sicht, ist diese Information nicht verlafilich fiir den wirklichen Zeitpunkt der Speiche-
rung, weil ein kleiner Handgriff geniigt, um die Systemzeit des Rechners umzustellen
und einen Zeitstempel fiir die Speicherung zu erhalten, der mit dem tatsichlichen Zeit-
punkt der Speicherung nichts gemein hat. Niemand kann dem elektronischen Speicher-
medium diese Manipulation anschen. Das nur in dieser Form ohne weitere Vorkehrun-
gen Gespeicherte erweist sich im Streitfalle als wertlos. Die Situation dndert sich, wenn
das Gespeicherte einem nicht dnderbaren Datentriger anvertraut oder der inderbare
Datentriger einem vertrauenswiirdigen Dritten zur Verwahrung iibergeben und auf
- diese Weise sichergestellt wird, dafl die unter Umstinden an Anderungen interessierte
Partei keine Moglichkeit zu Anderungen hatte. Sie dndert sich auch, wenn System-,
Programm- und Dateizugriffe liickenlos dokumentiert werden und sich dieser Zusatz-
dokumentation entnehmen lf8t, wann wer mit welchem Programm auf eine Datei zuge-
griffen hat. Die uns aus dem PC-Bereich vertrauten Betriebssysteme und Programme
bieten solche Funktionen nicht standardmiflig an.

2. Unberechtigte Dateizugriffe Dritter

Die Gefahren kénnen aber auch von Dritten ausgehen, die an sich mit der Erstellung
der Dokumentation nichts zu tun haben. Die Dritten kdnnen am dokumentierenden
Rechner selbst oder bei vernetzten Rechnern iiber das Netz in das Rechnersystem ein-
dringen und die Dokumentation veridndern. Sie konnen sich aber auch in eine Leitung
hingen, das auf dem Transport befindliche Dokument abfangen, es indern und in der
gednderten Fassung wieder auf den Transportweg bringen. Das elektronische Doku-
ment ist um so vertrauenswiirdiger, je stirker die Vorkehrungen sind, um solche Verfil-
schungen oder Unterschiecbungen von dritter Seite zu verhindern: paflwortgeschiitzter
Rechnerzugang bei Einzelrechnern und in Rechnernetzen, Verteilung der Plattenzu-
griffs- sowie der Programm- und Dateinutzungsrechte nach Sachzustindigkeit und Zu-
griffsnotwendigkeit, Schutz einzelner Dateien durch Verschliisselung mit Hilfe krypto-
grafischer Methoden, Geheimhaltung der zur Verschliisselung verwendeten Kennwor-
ter, Schutz der Dateien durch elektronische Signaturen, Protokollierung aller Rechner-,
Programm- und Dateizugriffe.

3. Elektronische Signaturen

In Sonderheit die elektronischen Signaturen haben in jiingerer Zeit die Aufmerksamkeit
der Juristen gefunden. Thnen widmeten sich eine Studie der Gesellschaft fiir Mathematik
und Datenverarbeitung (GMD) “Bestandsaufnahme iber die elektronischen Signaturver-
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fahren”?2, ein von der Bundesnotarkammer in Zusammenarbeit mit TeleTrusT Deutsch-

land e.V. veranstaltetes Forum “Elektronischer Rechtsverkehr”?? sowie mehrere Arbeits-
kreise des jahrlich in Saarbriicken an der Universitit des Saarlandes veranstalteten Deut-
schen EDV-Gerichtstages?*. Damit hat es folgendes auf sich: Die elektronische Signatur
soll sicherstellen, daff eine Datei nicht unbemerkt von dritter Seite verindert wird. Dem
dienen schon immer die Vergabe von Zugriffsrechten fiir eine einzelne Datei wie die Ver-
schliisselung der Datei mit Hilfe kryptografischer Verfahren. Laden, lesen und verindern
kann ein solches Dokument nut, wer tiber den Schliissel, das Kennwort, verfligt, mit dessen
Hilfe das elektronische Dokument verschliisselt worden ist. Will man einem anderen als
sich selbst auch nur eine Leseberechtigung erteilen, so muff man ihm das Schliisselwort of-
fenbaren. Das wird jedenfalls dann unpraktisch, wenn man mit vielen verschiedenen Teil-
nehmern im elektronischen Verkehr kommunizieren will. Dann miiffte man, weil man ja
nicht jedem Zugriff auf alle Dokumente erlauben will, mit jedem einzelnen ein eigenes
Schliisselwort vereinbaren, mit dem man als Ersteller die Dokumente verschliisselt und als
Leser die Dokumente entschliisselt. Ein weiteres kommt hinzu: Der Leser, der ein Doku-
ment entschliisseln kann, kann dieses Dokument auch verindern. Und diese Manipula-
tionsmoglichkeiten kénnten dem Rechts- und Geschiftsverkehr abtriglich sein. Hier nun
kommt die elektronische Signatur ins Spiel. Sie soll die Verschliisselung des elektronischen
Dokuments erméglichen, seine Veranderung ausschliefen und zudem fiir eine Vielzahl von
Kommunikationspartnern geeignet sein, von denen die Adressaten das Dokument lesen
konnen, ohne das Schliisselwort
zu kennen, mit dem das Doku-
ment verschliisselt worden ist.
Technisch funktioniert das mit
einem Paar von Schliisseln, von
dem jeder der Kommunika-
tionspartner genau eines hat.
Dieses Paar besteht aus einem
geheimen Schlissel, der zum Si-
gnieren verwendet wird und
ausschlieflich bei der signieren-

Hash-Funktion Hash-Funktion

den Person verbleibt, und aus
einem Offentlichen Schliissel,

(extrahiert eine
Zeichenfolge festgelegter
Lange, die das Dokument
eindeutiy identifiziert)

(extrahiert eine
Zeichenfolge festgelegter
Lénge, die das Dokument
eincleutig identifiziert)

der zur Priifung der Signatur
verwendet wird und jedem zur
Verfiigung gestellt werden kann.
Ist ein Dokument mit der elek-
tronischen Signatur versehen,
kann es von niemandem mechr
unentdeckt verindert werden.
Ein unverindertes Dokument
mufl mithin von dem stammen,
der das Dokument mit dem ge-
heimen Schliissel signiert hat.

Im Ablaufmodell gewinnt das
Ganze folgende Gestalt (vgl. ne-
benstechende Abbildung).

Die elektronische Signatur ver-
langt fiir den praktischen Ein-
satz die Einrichtung einer Infra-
struktur, die die eindeutige Ver-
gabe der Schliisselpaare organi-
siert, jeder Person einen eindeu-

Komplette
Machricht

Signatur-
algorithmus
(geheimer Teil des
Schliissels)

Dekodierung mit
dffentlichem Tell
des Schiissels

22 Mit den Teilstudien Seidel, Signaturverfahren und elektronische Dokumente. Rechtliche Bewertung und

Regelungsvorschlige (siche schon oben Fufinote 1); Herda, Technische und organisatorische Aspekte der
digitalen Unterschrift; Struif, Die Smartcard. Signaturanwendungsfelder aus funktioneller Sicht und Signatur-
Dienstleistungsinstanzen — alle dokumentiert in einer GMD-eigenen Veréffentlichung, St. Augustin 1992.

2 In Buchform dokumentiert, 2.2.0. Fufinote 1.

2 Teilweise dokumentiert in Bergmann/Streitz (a.a.0. Fufinote 1) CR 1994, 77 ff.
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tigen offentlichen Schlissel zuordnet und den 6ffentlichen Schlissel verfiigbar macht. Man
denkt an die Einrichtung eines oder mehrerer Trustcenter, das die Schliisselpaare erzeugt
und vergibt, den 6ffentlichen Schliissel zertifiziert und verfiigbar macht und fiir die aus si-
cherheitstechnischen Griinden favorisierte Hardwarelosung beim geheimen Schliissel
Chipkarten mit dem geheimen Schlissel erzeugt, die nicht ausgelesen werden kénnen und
deren Verwendung allein durch den berechtigten Schlisselinhaber man durch Bindung an
eine PIN, die deutlich linger als vier Stellen sein darf, oder durch biometrische Verfahren
sichern kann.
Ein solches allgemein etabliertes Trustcenter gibt es in Deutschland bisher noch nicht. Al-
lerdings bietet die Telekom mit Telesec einen Dienst an, der grofie Teile des beschriebenen
Aufgabenspektrums zu erfillen verspricht. Ich zitiere aus der telekom-eigenen Leistungs-
beschreibung?>:
Eine der Voraussetzungen fiir die Kommunzkatzonsszcherbezt mit Telesec ist das asymmetri-
sche Verfabren aufi Basis des RSA-Algorithmus®®. Mit diesem Verfabren kann sowobl eine
personenbezogene Verschliisselung vorgenommen als auch eine digitale Signatur erzeugt
werden. Die Kommunikationspartner erbalten dabei zundchst jeweils ein individuelles
Schliisselpaar, bestehend aus einem iffentlichen und einem dazu komplementiren gebeimen
Schliissel.
Die 6ffendichen Schliissel sind beiden Partnern bekannt und dariiber hinaus im Prinzip
auch jedem weiteren potentiellen Kommunikationspartner zuginglich. Die geheimen
Schlissel dagegen verbleiben beim einzelnen Kommunikationspartner, sicher aufbewahrt
in seiner personlichen Chipkarte.
Die Verschlisselung einer Botschaft
Um dem Kommunikationspartner B nun eine verschliisselte Botschaft zukommen zu las-
sen, mufl Partner A dessen 6ffendichen Schliissel benutzen. Mit diesem 6ffentlichen
Schliissel von B wird nun eine Klartextbotschaft in eine nicht interpretierbare scheinbare
Zufallsfolge von Zeichen verwandelt (kryptographisches Verfahren).
Der Empfinger B kann nun mittels seines geheimen Schliissels die Botschaft wieder ent-
schliisseln. Dafl irgendein anderer die Botschaft mit seinem geheimen Schliissel entziffert,
ist dabei ausgeschlossen.
Denn um die mit dem 6ffentlichen Schliissel von B codierte Nachricht zu dechiffrieren, ist
nur der zum &ffentlichen Schliissel von B komplementire geheime Schliissel von B in der
Lage.
Die elektronische Unterschrift

" Zur elektronischen Signatur, das heifit zur Sicherung der Authentizitit einer Nachricht,
wird folgender Prozefl benutzt: Kommunikationspartner A erstellt einen Klartext, der
dann zunichst einem Komprimiervorgang zugeleitet wird, einer sogenannten Hash-Funk-
tion. Diese hat die Eigenschaft, dafl sie einen beliebig langen Text zu einem Block von 512
bit reduziert. Ein Vorgang, der aus Effektivititsgriinden erfolgt und die Menge der zu
tbermittelnden Daten begrenzt
Das fertige Komprimat wird nun mit Hilfe des geheimen Schliissel von A verschliisselt und
ist somit fiir jeden beliebigen Empfinger B zweifelsfrei dem Partner A als Absender zuzu-
ordnen. Hierzu wird die Signatur, die dem Klartext beigefiigt wurde, vom Empfinger B
mit dem bekannten 6ffentlichen Schliissel von A wieder entschliisselt. So erhilt B das von
A gefertigte und signierte Hash-Komprimat.

% Hochglanzprospekt S. 4 bis 6. Die Fufinoten stammen nicht von der Telekom, sondern enthalten Erliuterungen

und Anmerkungen von mir. Als Anschauungshilfe mag die Abbildung 1 dienen.

26 Es handelt sich um eines der sogenannten “offenen Systeme” zur Verschliisselung von Daten, welche sich

dadurch auszeichnen, dafl sie mit gemeinhin bekannten Verschliisselungsmodi arbeiten. Die Sicherheit der
Verschliisselung beruht auf dem Umstand, daff die Ermittlung des “Schliissels” — benutzt werden Primzahlen
extremer Gréfie — auch unter Verwendung modernster Computertechnologie nur in einem Zeitraum erfolgen
kénnte, derschon den Versuch sinnlos erscheinen lifit. Eingefiihrt wurde der RSA-Algorithmus von R. L. Rivest,
A. Shamir und L. Aleman in ihrem Aufsatz: A method for obtaining digital signatures and public-key
cryptosystems, Comm. ACM, vol. 21 (1978), S. 120-126.

Hier bedarf die Aussage der Telekom wohlwollender Interpretation. Natiirlich ist es technisch ausgeschlossen,
ein Dokument beliebiger Grofie auf einen Umfang von 512 bit zu komprimieren. Gemeint ist vielmehr die
Erstellung eines Datenextraktes aus dem zu verschickenden Dokument. Die im Wege des Hash-Algorithmus
extrahierten Daten identifizieren das Dokument derart, daf} jede Verinderung im Dokument sich auch in einer
Verdnderung des Hash-Extrakts niederschligt. Das Hash- Extrakt dient nun als Grundlage des Signiervorgangs.
Dem Empfinger wird sowohl das Dokument als auch die in diesem Wege erstellte elektronische Unterschrift
zugeleitet.

27
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Wendet nun B den gleichen Hash-Algorithmus auf den empfangenen Klartext von A an,
kann er dieses Hash-Komprimat mit dem von Partner A iibermittelten Komprimat verglei-
chen. Sind beide Komprimate identisch, so ist die Echtheit der Unterschrift und damit die
Authentizitit der Nachricht gewihrleistet.

Wie hat der Benutzer die Gewihr, daff die ihm ausgehindigte Sicherheitstechnik, wie z.B.
die Chipkarte, vertrauenswiirdig ist und dem Stand der Technik entspricht?

Die Telekom 138t sowohl ihr Trust-Center fiir die Ausgabe der Chipkarten wie auch alle
von ihr angebotenen Sicherheitsendgerite von allseits anerkannten und unabhingigen Stel-
len iiberpriifen. Diese Uberpriffungen oder Validierungen werden dabei natiirlich nach den
anerkannten Kriterien der Computersicherheit (COMPUSEC) und der Kommunikations-
sicherheit (COMSEC) durchgefiihrt. Die hierzu notwendigen Grundsatzregeln hat das
BSI, das Bundesamt fiir Sicherheit und Informationstechnik, bereits in ihrem I'T- Kriterien-
Katalog festgelegt. Eben diese Kriterien sind in umfangreichen Prifspezifikationen auf die
konkreten Techniken bei Endgeriten und beim Trust-Center angepafit worden.

Auf diesem Wege erreicht Telesec alle von Telekom anvisierten Voraussetzungen einer ver-
trauenwirdigen Sicherheitsdienstleistung: die Transparenz der eingesetzten Sicherheits-
techniken ebenso wie die Offentlichkeit des Kryptoverfahrens und die Standardisierung
der Schnittstellen zwischen Sicherheits- und Anwendungskomponenten. Die Autarkie der
Ende-zu-Ende-Kommunikation genauso wie die Konzentration der zentralen Sicherheits-
einrichtungen fir das Schliisselmanagement in einem Trust-Center und die Priifung aller
Sicherheitskomponenten durch den RWTUV. als neutrale technische Instanz.

III. Ergebnis zum Beweisrecht elektronischer Dokumente (Deutschland)

Die beweisrechtlichen Uberlegungen zur Behandlung elektronischer Dokumente lassen
sich nach diesem kursorischen Uberblick tiber die Méglichkeiten zur Sicherung von Au-
thentizitdt und Integritit von elektronischen Dokumenten wie folgt zusammenfassen:

— Das deutsche Zivilprozefirecht kennt keine rechtlichen Schranken fiir die Beweisfiih-
rung mit Hilfe elektronischer Dokumente. Elektronische Dokumente sind zuldssige Be-
weismittel. Sie unterfallen dem Augenscheins- und dem Sachverstindigenbeweis. Der
Augenscheinsbeweis ist angesprochen, soweit das Gericht den visualisierten Inhalt der
elektronischen Datei selbst zur Kenntnis nimmt. Um einen Sachverstindigenbeweis
handelt es sich, wenn die Visualisierung oder auch die Priifung der zur Sicherung der
Authentizitit und Integritit eingesetzten Verfahren besondere Kenntnisse und Fertig-
keiten voraussetzen.

— Fur eine Gleichstellung der elektronischen Dokumente mit den Schriftdokumenten
(Urkunden) gibt es unter beweisrechtlichen Gesichtspunkten keinen Bedarf. Abgeschen
davon, daf§ gesetzliche Beweisregeln ein anachronistisches Restbollwerk gegen den Sie-
geszug der freien Beweiswirdigung sind, hat die Rekonstruktion der Beweisregeln fiir
private Dokumente ergeben, dafl die in aller Regel entscheidenden Fragen nach der
Echtheit, Unverfalschtheit und Vertrauenswiirdigkeit eines Dokuments schon jetzt der
freien Beweiswiirdigung unterliegen und von keiner Beweisregel erfafit werden.

IV. Rechtsvergleichende Hinweise

Rechtsvergleichende Betrachtungen stehen vor der Schwierigkeit, daff in den unterschiedli-
chen Rechtsordnungen ganz verschiedene Fragen zur Diskussion stehené wenn es um elek-
tronische Dokumentationen und den elektronischen Rechtsverkehr geht?®, Will man versu-
chen, die Fragen zu systematisieren, so konnte das in folgender Weise geschehen. Zunichst
sind zwei Bereiche zu unterscheiden. In dem einen geht es um solche Erklirungen, die in
der deutschen Diskussion um den Urkundenbeweis als Tatbestandserklirungen bezeichnet
werden. In dem anderen Bereich sind die Wissens- oder Zeugniserklirungen angesprochen.
Fir den Bereich der Tatbestandserklirungen kénnen wir drei Fragenkomplexe unterschei-
den:

2 Darauf nimmt die AWV-Schrift (a.0.0. Fuinote 2) zu wenig Bedacht.
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- Wird fir die Wirksamkeit von Rechtsgeschiften die Einhaltung einer Formvorschrift
verlangt? Welche Beweise sind fur die Einhaltung der Formvorschrift zugelassen?

— Wird fiir die Durchsetzung von rechtsgeschiftlichen Verpflichtungen die Einhaltung ei-
ner Formvorschrift verlangt? Welche Beweise sind fir die Einhaltung der Formvor-
schrift zugelassen?

- Wird fiir den Nachweis einer vertraglichen Verpflichtung ein bestimmtes Beweismittel
vorgeschrieben? Welche Ausnahmen gibt es fir den Beweis mit dem bestimmten Be-
weismittel?

Fir den Bereich der Wissens- oder Zeugniserklirungen bleibt ein Fragenkomplex:
- Gibt es Beweismittelbeschrinkungen oder Beweisregeln fiir den Nachweis mit Hilfe
elektronischer Dokumente?

Im Rahmen meines Beitrags zur Jahrestagung der Wissenschafdichen Vereinigung fir In-
ternationales Verfahrensrecht?® habe ich unter diesem Fragenraster die Beweisrechte der
Schweiz, Osterreichs, Frankreichs, Belgiens, Griechenlands, Englands und der Vereinigten
Staaten von Amerika untersucht. Hier will ich mich auf die Wiedergabe der Ergebnisse mit
einigen erlauternden Hinweisen beschrinken und darf den an Einzelheiten interessierten
Leser auf die Verffentlichung des Tagungsbandes*® verweisen.
Das Recht der Bundesrepublik Deutschland enthilt mit Blick auf das Beweisrecht fir elek-
tronische Dokumente die liberalste aller nur erdenklichen Regelungen. Selbst wo materiell-
rechtlich die Wirksamkeit eines Rechtsgeschifts von der Einhaltung der Schriftform ab-
hingt, kann die Einhaltung der Schriftform mit allen nur erdenklichen Beweismitteln be-
wiesen werden. Uber die Tauglichkeit der Mittel wird im Rahmen der freien Beweiswiirdi-
gung und nicht bei der Zulassung als Beweismittel befunden. Vergleichbar liberale Gestal-
tungen finden wir in der Schweiz und in Osterreich. Andere Rechte sind dagegen durch
mehr oder weniger grofle Beschrinkungen bei der Zulassung der Beweismittel gekenn-
zeichnet.
Zum ersten Bereich der Tatbestandserklirungen verlangt das common law unter dem
Aspekt der best evidence rule’! den Nachweis mit dem Original. Das gilt sowohl dort, wo
die materiellrechtliche Wirksamkeit eines Rechtsgeschifts von der Einhaltung der Form
abhingt, als auch dort, wo durch das statute ofifrands®® fir die gerichtliche Durchsetzung
von rechtsgeschiftlichen Verpflichtungen die Einhaltung einer Formvorschrift verlangt
wird®, Das franzdsische Recht und ihm nachgebildete Rechte schreiben ab einem be-
" stimmten Streitwert den Beweis vertraglicher Verpflichtungen mit schriftlichen Urkunden
vor**. In dem einem wie dem anderen Komplex stellt sich das Problem, welche Ausnahmen

2% Siche oben Fufinote 8.

30 Schlosser (Hrsg.), Informationsbeschaffung fiir den Zivilprozef ..., Versffentlichungen der Wissenschaftlichen

Vereinigung fiir Internationales Verfahrensrecht e.V., Band 8, 1995.

31 Als eine Fassung der best evidence rule sei hier Section 1500 California Evidence Code (Beweisrecht fiir Silicon

Valley) angefiihrt: Except as otherwise provided by statute, no evidence other than the original of a writing is
admissible to prove the content of a writing. This section shall be known and may be cited as the best evidence
rule.

32 Beispielhaft sei hier die Regelung im amerikanischen Uniform Commercial Code angefithrt:

3 An dieser Stelle noch ein Wort zum Internet als Fundgrube fiir Rechtsvergleicher. Der Uniform Commercial

Code wird mit Annotations elektronisch vorgehalten vom Legal Information Institute der Cornell University
Law School. Er ist via Datenautobahn erreichbar und abrufbar, wenn man einen Zugang zum Internet hat. Die
Universitit des Saarlandes stellt diesen Zugang allen ihren Mitgliedern kostenlos zur Verfiigung. Das Zauber-
wort heifit World Wide Web. In thm sind weltweit unzihlige Informationen iiber sog. Hypertextlinks verbun-
den. Ein guter Ausgangspunkt fiir Rechtsinformationen im Internet ist der Rechtsweb-Server der Universitit
des Saarlandes (“Juristisches Internetprojekt Saarbriicken” betreut vom Lehrstuhl fiir Rechtsinformatik, Prof.
Dr. Maximilian Herberger). Wer liber einen Zugang zum Internet verfiigt und ein Programm zum Navigieren
im World Wide Web hat, erreicht den Rechtsweb-Server der Universitit des Saarlandes mit “http://www.ju-
ra.uni-sb.de/”. Von hier aus kann er sich zum Legal Information Institute der Cornell University Law School
weiterreichen lassen. Direkt dorthin kommt man mit “http://www.law.cornell.edu/”.

3 Es geht um Art. 1341 Code civil. Nach dieser Vorschrift ist auffer in Handelssachen ab einem summenmiBig

bestimmten Streitwert (derzeit FF 5.000) ein Beweis durch Schriftstiicke erforderlich. Art. 1341 Abs. 1 und 2
Code civil lauten wortlich: “I] doit étre passé acte devant notaires on sous signatures privées de toutes choses
excédant une somme ou une valeurfixée par décret, méme pour dépéts volontaires et il n’est recu ancune prenve
Ppar témoins contre et outre le contenu anx actes, ni sur ce qui serait allégué avoir été dit avant, lors et depuis les
actes, encore qu’il s’agisse d’une somme ou valenr moindre. Le rout sans préjudice de ce qui est préscrit dans les
lois relatives an commerce.”
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Zulassungsbeschrinkungen:
Hausgemachte Probleme

Das Bewelsrecht elekironischer Dokumente

von den jeweiligen Geboten gemacht werden und wie sich in diesem Rahmen elektronische
Dokumente ausmachen.

Zum zweiten Bereich der Wissens- und Zeugniserklirungen wird nur im anglo-amerikani-
schen Rechtskreis die Zulassungsfrage fiir elektronische Dokumente unter dem Gesichts-
punkt des hearsay- Verbots und der best evidence rule aufgeworfen. Fiir das US- amerika-
nische Bundesrecht etwa finden sich die einschligigen Regeln in den Federal Rules of Evi-
dence®. Sie sind durch das Bemiihen gekennzeichnet, die durch das hearsay-Verbot und
die best evidence rule errichteten Zulassungsschranken nach Méglichkeit zu tiberwinden.
Festzuhalten bleibt, dafl es sich bei den Erfordernissen des schriftlichen Beweises und bei
den Zulassungsbeschrinkungen um hausgemachte Probleme handelt. Wenn zur Uberwin-
dung der hausgemachten Probleme elektronische Dokumente den schriftlichen Dokmen-
ten gleichgestellt werden, so trigt das nichts fiir das Beweisrecht eines Landes aus, dem die
Zulassungsbeschrinkungen fremd sind. Im Gegenteil: Die rechtsvergleichenden Untersu-
chungen belegen, dafi fiir die beweisrechtliche Behandlung elektronischer Dokumente das
von Zulassungsbeschrinkungen und Beweisregeln freie Recht der Bundesrepublik
Deutschland Vorbildcharakter hat.

% Die Federal Rules werden kraft des Rules Enabling Act (28 USC § 2072) vom Supreme Court erlassen. Die
Federal Rules of Evidence stammen aus dem Jahre 1975 und sind zuletzt 1993 geindert worden. Sie kénnen
ebenfalls elektronisch abgerufen werden beim Legal Information Institute der Cornell University Law School.
Den direkten Zugriff hat man mit “http://www.law.cornell.edu/rules/frcp/overview.htm”,
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