Telefax und Manipulierbarkeit

Trau’ keinem iiber Fax ...

Holger Gerwin

Das Telefax erfreut sich immer gréfSerer Beliebtheit und wird als dokumentenecht einge-
stuft. Doch scheinbar macht sich niemand Gedanken iiber die leichte Manipulierbarkeit des
Fernkopierens ...

Stellen Sie sich vor, es ist Montag morgen, und Sie kommen in Thr Biiro. Auf dem Anrufbe-
antworter sind ein paar Nachrichten, und ein Telefax ist auch eingegangen. Dank moderner
Technik haben Sie am Wochenende nichts verpafit. So soll es sein: Einfache, zuverlissige
Gerite, die jederzeit empfangsbereit sind. Doch halt! Mit dem Fax stimmt etwas nicht: Es
ist ca. 35 Meter lang und besteht aus einer einzigen tiefschwarzen Seite! Der Absender lau-
tet: Papst Johannes-Paul IL, Vatikan. “Wohl eine Fehlfunktion” denken Sie und legen ver-
argert eine neue Rolle Thermo-Papier ein (DM 12,95) oder wechseln die Tintenpatrone
(DM 52,90) bzw. den Toner (DM 159,-), falls Sie ein Normalpapier-Fax besitzen. Danach
fihren Sie eventuell noch ein freundliches Gespriach mit dem ratlosen Kundenservice, letzt-
endlich vergessen Sie die Sache Uiber Threm Tagesgeschift. Was aber, wenn sich dieser Vor-
fall am Dienstag wiederholt? Und am Mittwoch, Donnerstag und Freitag passiert es wie-
der? Das kann kein Zufall mehr sein! Nein, Sie scheinen einen Feind zu haben, der sich die
leichte Manipulierbarkeit der Telefax-Technik zu niitze macht ...

Der Telefax-Markt boomt, Zur Zeit bestehen europaweit tiber 7 Millionen geschiftliche
und private Anschliisse, davon iiber 1 Millionen allein in Deutschland. Durch die enorme
Nachfrage entstehen rund um das Fax stindig neue Produkte und Dienstleistungen. Die
Palette reicht von der Fax-Ausgabe auf Laser-Drucker, der PC-Fax-Karte, dem Farb-Fax
und dem Mobil-Fax tiber jede mégliche Kombination von Fax, Kopierer, Scanner, Modem
und Anrufbeantworter bis hin zu den Telefax-Mehrwertdienst-Anbietern, die den Versand
von Fax-Rundsendungen tiber eigene Knoten und Netze tibernehmen.

Es ist lingst zur Gewohnheit geworden, Buchungssbestitigungen, Warenbestellungen und
andere Auftrige per Fax abzuwickeln. Gerade Groflhindler beliefern ihre Kunden und
Zwischenhindler oft tiglich auf deren Fax-Order hin. Der Grund fiir die hohe Akzeptanz
des Fax-Dienstes liegt vor allem in der Vertrautheit der dem “Fernkopieren” zugrundelie-
genden Vorginge: Telefonieren und Kopieren! So ist es nicht verwunderlich, daff heute ein
" Grofiteil des tiglichen Geschiftsverkehrs iiber Fax geregelt wird, der frither zeit- und geld-
aufwendiger tber die “Gelbe Post” laufen mufite.

Ublicherweise geniigen Faxe der Schriftform und werden als Dokumente behandelt. Be-
stellungen tber Fax beispielsweise sind prinzipiell rechtsverbindlich, Im Unterschied zu
anderen elektronischen Medien wie Telex oder Electronic Mail kann die Fax-Nachricht
persdnlich unterschrieben werden und erweckt somit eher den Eindruck der Authentizitit.
Jedes Fax-Gerit besitzt eine Kennung, die den Absender identifiziert. Das automatische
Sendeprotokoll liefert auflerdem zu jedem Fax die Fax-Nummer des Absenders sowie Da-
tum und Uhrzeit des Versands.

Doch der Schein triigt: Zum einen 1dfit sich ein echtes Fax mit fernkopierter Original-Un-
terschrift durch nichts von einer Filschung unterscheiden, dessen Vorlage durch die aufge-
klebte Kopie derselben Unterschrift manipuliert wurde. (Schnittrinder verschwinden mit
Tipp-Ex, der Profi verwendet einen Scanner.)

Zum anderen ist der Absender eines Fax’ — mit oder ohne Sendeprotokoll - niemals ein-
deutig nachzuweisen; vielmehr sind die Angaben beztglich Absender und Versandzeit vol-
lig willkiirlich. Gerade PC-Fax-Karten lassen sich durch die beigeftigte Installations-Soft-
ware auch vom Laien in Sekundenschnelle umstellen. Die Kennung der konventionellen
Fax- Maschine bietet diesbeziiglich ebenfalls keine Sicherheit.

Selbst unvollstindige Adrefelemente kénnen mit Hilfe moderner EDV. beschafft werden,
obwohl die Post diese Daten aufwendig schiitzt: Die (neuerdings Sprach-Computer-unter-
stttzte) Fernsprechauskunft der Telekom gibt kompromifllos maximal zwei Nummern pro
Anruf und keinesfalls Strafennamen oder Wohnorte bekannt. Der BTX-Dienst erlaubt le-
diglich den Zugriff auf Telefonnummern iiber den Namen, nicht umgekehrt. Die von der
Deutschen Postreklame auf CD-ROM angebotenen elektronischen Telefonbiicher sind
verschliisselt und kénnen durch die mitgelieferte Software nur in der vorgesehenen Weise
abgefragt werden. Die Schwachstelle allerdings bilden die herkémmlichen Telefonbiicher.
Es sei eine Sache von wenigen Tagen, bestitigen EDV-Insider, ein beliebiges Telefonver-
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zeichnis mit einem Scanner einzulesen und eine Texterkennungs-Software auf die vorlie-
genden Schrifttypen zu trainieren — das Ergebnis ist eine Datei mit simtlichen Namen,
Adressen und Telefonnummern in unverschliisselter Form. Diese kann nun leicht in eine
Datenbank {iberfithrt werden, womit jeglicher Zugriff méglich ist, z. B. die Suche nach
dem Besitzer einer bestimmten Telefonnummer.

Auf den Punkt gebracht bedeutet dies, dafl jeder Besitzer eines PC und einer Fax-Karte die
verschiedenen Elemente von Fax-Nachrichten wie Adresse, Absender, Nachrichtentext
und -layout und (gescannte) Unterschrift wunschgemifl komponieren und so beliebige
Nachrichten, Antrige und Dokumente verschicken kann, ohne nennenswert Gefahr zu
laufen, dabei entdeckt zu werden. Auch die Imitation eines Briefkopfes stellt fiir den getib-
ten PC-Benutzer kein Problem dar.

Grundsitzlich wird ein Fax vor Gericht wie ein normaler Brief bewertet. Das Sendeproto-
koll allein hat nicht die rechtliche Wirkung, wie z. B. der Riickschein eines Einschreibens.
Um die Sendung eines Fax’ tatsichlich nachweisen zu kénnen, muff zusitzlich zum Sende-
protokoll eine eidesstattliche Versicherung der mit dem Versenden beauftragten Person
tiber den ordnungsgemiflen und reibungslosen Ablauf des Versands vorliegen (BGH, Ur-
teil vom 17. Nov. *92, X ZB 20/92, nachzulesen in der jur-pc 5/93, S. 2100). Diese Sichtwei-
se hat sich z. B. auch bei fristwahrenden Schriftsitzen tber Fax (OLG Miinchen, Urteil
vom 10. Nov. *92, 12 UF 1182/92) durchgesetzt. Somit ist sichergestellt, dafl niemand be-
haupten kann, ein Fax gesendet zu haben, ohne einen (echten) Beweis dafiir erbringen zu
miussen. Allerdings kann eine Kiindigung beispielsweise auch per Fax erfolgen. Der gekiin-
digte Arbeitnehmer kann sich nicht darauf berufen, er habe die Kiindigung nicht ord-
nungsgemafl empfangen, wenn er z. B. bewufit den Papierspeicher seines Gerits nicht
nachfillt und deshalb der Ausdruck der Kiindigungserklirung unterbleibt (LAG Hamm,
18 Sa 154/92 = ZIP 1993, Seite 1109). In jedem Fall werfen die technischen Schwachstellen
des Faxverkehrs und seine Manipulierbarkeit weitere klirungsbediirftige rechtliche Fragen
auf, besonders in solchen Fillen, in denen Dritte zu Schaden kommen: Nach § 433 BGB
kann ein Kaufvertrag sowohl schriftlich als auch mundlich zustande kommen, also auch
Uber Fax. Sieht sich ein “Kéufer” plotzlich mit einer Ware konfrontiert, die er nicht selber
bestellt hat, liegt die Beweislast trotzdem bei ihm - vor allem, wenn der Auftragseingang
der Lieferfirma schriftlich vorliegt. Im Falle einer handschriftlichen Bestellung kann vor
Gericht evtl. ein Graphologe Entlastung bringen, beim Fax ist die Situation schwieriger:
Der unfreiwillige Kaufer ist schliellich auf die Kulanz der Firma angewiesen, die Bestel-
lung zu stornieren und die Ware zurtickzunehmen, wenn es nicht zu langwierigen Ge-
richtsverhandlungen kommen soll.

Ein Fax nicht zu bekommen, welches man eigentlich bekommen haben sollte, ist nicht
schlimm; wehe aber, wenn man selber zum Absender wird, ohne davon zu wissen. Das
Phinomen des anonymen Fax-Terrors stoflt auf eine gewisse Rechtsunsicherheit, die zum
einen sicherlich auf dem prinzipiellen Problem der Uneindeutigkeit des Fax’ und zum an-
derem auf der Tatsache beruht, dafl der Gesetzgeber mit der Aufgabe, simtliche mit neuen
Technologien verbundenen Méglichkeiten von Verbrechen zu antizipieren und sofort ent-
sprechende Rechtsgrundlagen zu schaffen, hoffnungslos tiberfordert ist.

Die Bereitschaft, die Spielriume neuer Technologien fiir mehr oder weniger kriminelle Ma-
chenschaften auszunutzen, scheint wesentlich grofler zu sein, als dies etwa bei der her-
kémmlichen Kommunikation der Fall ist. Obwohl auch anonyme Anrufe und Briefe all-
taglich sind, ist der Mifbrauch der EDV ungleich verbreiteter, Gerade im Fall von Fax er-
freuen sich Beschimpfungen, Beleidigungen oder Verulkungen (“Faxen Sie sofort Thr gan-
zes Geld, sonst erledigen wir Thr Fax mit einem Stromstof}; und keine Faxen!”) grofler Be-
liebtheit. Neu ist der Variantenreichtum der Manipulationsmdglichkeiten und besonders
dessen destruktive Ausrichtung. Da werden, wie im Eingangs-Beispiel, nachts schwarze
Endlos-Seiten verschickt, die das teure Thermopapier oder den Farbtoner des Zielgerites
restlos aufbrauchen; oder auch Versandhausbestellungen im Auftrag ahnungsloser Dritter
getatigt, die sich dann plétzlich mit mehreren 700teiligen Tafel-Services aus Silber konfron-
tiert sehen bzw. {ibers Wochenende zum stolzen Besitzer von 2000 goldenen Theodor-
Heuss-Gedenkmiinzen werden. Sicherlich ist es auch vor dem Fax-Zeitalter vorgekommen,
daf der Dorfpfarrer ungeahnt frivole Kostbarkeiten aus dem Reich der “Partner-Shops” er-
hielt, da unbekannte Génner an seiner statt auf entsprechende Inserate geantwortet hatten.
Doch die Mannigfaltigkeit der Moglichkeiten und die spielerische Leichtigkeit, mit der eine
breite Masse per Fax mit Terror tiberzogen werden kann, sind beangstigend.
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Uber die reine Schadensverursachung hinaus sind in letzter Zeit sogar zunehmend Fille des
Betruges und der Bereicherung bekannt geworden, wo z. B. unbekannte Dritte meist grofie
und wertvolle Gegenstinde zu einer bestimmten Adresse bestellten, um dann den Zeit-
punkt der Lieferung abzupassen und die Ware anstelle des tatsichlichen Adressaten und
spiteren Rechnungsempfingers “entgegenzunehmen”. Wochen spiter ist dann der Rechst-
streit zwischen der Lieferfirma und dem ahnungslosen Belieferten vorprogrammiert, die
Einigung auf Kulanzbasis ist dann aufgrund der verschwundenen Ware unwahrscheinlich.
Natiirlich muf§ nicht hinter jeder Unregelmifligkeit im Fax-Verkehr eine boswillige Ab-
sicht stecken. Auch ein versehentlich falsch adressiertes Fax kann eine Menge Arger auslo-
sen. Ein Tippfehler beim Anwihlen der Zielnummer, und schon geht die hochsensible “in-
terne” Bilanz anstelle dem Chef auf Dienstreise dem Pressebiiro des Springer-Verlags zu.
Selbst das korrekte Eingeben der Nummer stellt keine 100 %ige Sicherheit dar: Fehlschal-
tungen derPost, wie sie im Telefonverkehr schon ab und zu vorkommen, kénnten den Ver-
sand eines Fax’ an eine falsche Adresse bedeuten. Auflerdem gibt es keine Gewihr dafiir,
dafl hinter der aktuell bekannten Nummer tatsichlich der gewiinschte Kommunikations-
partner steht — dieser kénnte inzwischen umgezogen sein oder den Anschluf§ einfach abge-
meldet haben; in diesem Fall wird die Rufnummer schnellstméglich wieder vergeben, und
der neue Besitzer des entsprechenden Anschlusses wird wohl noch einige Zeit lang Gespra-
che oder Telefaxe entgegennehmen miissen, die nicht fiir ihn bestimmt sind.
Diejenigen, die es nicht dem Zufall iberlassen wollen, eine fremde Fax-Nachricht zu erhal-
ten, eignen sich den Inhalt der Faxe gezielt und mit betrtigerischen Mitteln an, denn das
Mitschneiden von Telefaxen ist technisch gesehen genauso einfach wie bei Telefongespri-
chen, da dieselben Leitungen zugrunde liegen. Dabei werden entweder die Kabel direkt an-
gezapft oder aber die Funkstrecken zwischen den Vermittlungsstellen mit Hilfe einer ent-
sprechenden Empfinger-Schussel, z. B. fiir Fernseher, abgehort. Die aufgefangenen Signale
kénnen dann gespeichert oder direkt auf das eigene Fax weitergeleitet werden. Das Ergeb-
nis ist ein vollkommenes Duplikat der Original-Faxnachricht. Der eigentliche Empfinger
merkt von diesem Vorgang uiberhaupt nichts.
Der Grund fir die Entstehung krimineller Energie in solch groflem Ausmaf ist neben der
Vielfalt der Eingriffsmoglichkeiten und der relativen Risikolosigkeit vor allem ein allgemei-
nes technisch-spielerisches Interesse, das “Neuentwicklungen” auf diesem Sektor Vorschub
leistet. Zusatzlich geniefit die gesamte Hacker-Szene generell einen gewissen Sympathie-
Bonus, worin ein Versiumnis der Medienarbeit von Polizei und Staat zu sehen ist. Der
Riuber, der einer alten Dame die Handtasche mit 500,—- DM entwendet, wird ungleich
~ schirfer vorverurteilt als der Daten-Junkie, der das EDV-Sicherheitssystem einer Bank
tiberwindet und sich um Millionen bereichert. Presse, Film und Fernsehen unterstiitzen
diesen Trend durch die Mystifizierung und Glorifizierung entsprechender Vergehen. Gera-
de das unbefugte Eindringen in fremde Datenbestinde weist in der Volksmeinung eher den
Charakter eines Kavaliersdelikts auf — im Gegensatz zum physischen Pendant des Ein-
bruchs und Diebstahls. Derselbe Mensch, der noch nie auch nur einen Kaugummi im Su-
permarkt gestohlen hat, fingt plétzlich an, Paflworter zu knacken, unauthorisiert in Daten-
banken einzudringen oder uber den “Grofien Coup vom Schreibtisch aus” nachzudenken.
Viele prinzipiell verbotene Aktionen im EDV-Bereich, vom Raubkopieren bis zum Chip-
karten-Knacken, gelten weitliufig eher als schick denn als illegal. Die Ursache dafiir ist
wahrscheinlich der Umstand, dafl die Gesellschaft noch “keine Zeit” hatte, die entspre-
chenden Aktivititen als eindeutig asozial zu erkennen und als Verbrechen zu bewerten und
zu dchten — der technische Fortschritt ist zu rasant und damit auch die Innovation auf der
Seite des Mifibrauchs. Nicht nur der Gesetzgeber hinkt hinterher, sondern auch und gerade
der Anpassungszyklus des gesellschaftlichen Wertesystems.
Es stellt sich die Frage, wie man sich vor der neuen Destruktivitit tiber Fax wirksam schiit-
zen kann. Die Antwort lautet: Gar nicht! Zumindest nicht mit vertretbarem Aufwand! So-
wohl die technischen als auch die rechtlichen Méglichkeiten zur Verhinderung von “Fax-
Anschligen” sind sehr bescheiden. Der Gang zum Gericht macht nur bei einem konkreten
und begriindeten Verdacht Sinn. Die Polizei kann nur bei bereits erfolgten Verbrechen ak-
tiv werden. Naturlich kénnten Versandhiuser bei Fax-Bestellungen gegenfragen oder Ban-
ken Transaktionsauftrige zunichst schriftlich verifizieren, aber das flexible und spontane
Moment des Fax ginge damit verloren. Ebenso kénnten Geschiftsleute Kennworte verein-
baren oder sich sogar moderner Verschliisselungsalgorithmen aus dem Bereich der Krypto-
graphie bedienen, das setzt aber gleichbleibende Geschiftspartner und duflerste Disziplin
auf beiden Seiten voraus, was praktisch kaum einzuhalten ist. Wihrend die Kryptographie
sich auf die Daten, also den Inhalt einer Nachricht bezicht, ist es mit Hilfe der sog. “Elek-
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tronischen Unterschrift” mdglich, den Versand und Empfang an sich zu limitieren. Elek-
tronische Unterschriften basieren auf einem Paar von Schliisseln, einem privaten, geheimen
Schliissel, in dessen Besitz nur der legitimierte Teilnehmer ist, und einem zugehdrigen 6f-
fentlichen Schliissel. Die Elektronischen Unterschriften werden mit dem privaten Schliissel
erzeugt und mit dem Sffentlichen Schliissel gepriift. Obwohl diese Technik noch nicht sehr
verbreitet ist, sind Modelle der Anwendung im Fax-Verkehr denkbar. Man konnte z. B. ei-
ne elektronische Absicherung ab einem gewissen Geschiftsumfang rechtsverbindlich vor-
schreiben. Entsprechende Systeme fiir den Fax-Verkehr sind allerdings noch nicht im Han-
del, so dafl diese Sicherheit erhebliche Kosten bei den Beteiligten verursachen wiirde — ein
Zielkonflikt, der eine flichendeckende Anwendung entsprechender Systeme bis heute ver-
hindert. Dennoch existieren verschiedene 6ffentliche und private Institutionen, bei denen
Beratung und Unterstiitzung auf dem Gebiet der Datensicherheit eingeholt werden kén-
nen, so z. B. in Bonn das “Bundesamt fiir Sicherheit in der Informationstechnik” und die
“Gesellschaft fiir Datenschutz und Datensicherheit”. Auch die Telekom betreibt eine Si-
cherheitsabteilung, die “Telesec” mit Sitz in Siegen.

Im Einzelfall kann die Post auch weiterhelfen, wenn ein Schaden bereits eingetreten ist.
Zur Ermittlung des Urhebers wiederholter anonymer Faxe beispielsweise kann eine Fang-
schaltung eingesetzt werden, die im Telefonladen beantragt und von der Polizei genehmigt
werden mufl. Mit Hilfe der Fangschaltung wird bei Eingang eines unerwiinschten Anrufs
oder Fax’ durch das Driicken einer bestimmten Ziffer veranlaflt, daff die Nummer des tat-
sichlichen Anrufers in der Vermittlungsstelle festgehalten wird. Doch auch diese Lésung
hat entscheidende Nachteile: Erstens funktioniert sie nur bei digitalen Vermittlungsstellen,
wovon noch nicht flichendeckend ausgegangen werden kann, zweitens mufl man wihrend
des Vorgangs tatsichlich anwesend sein und die erwihnte Taste driicken, und drittens sind
mit der Fangschaltung nicht unerhebliche Kosten verbunden: Die Post berechnet den er-
sten Tag mit DM 20,-, den 2. bis 4. Tag mit DM 10,—, den 5. bis 9. Tag mit DM 5,~ und alle
weiteren Tage mit DM 1,-, Fiir eine zweiwdchige Uberwachung des Telefon-/Telefax-An-
schlusses fallen somit Kosten in Héhe von DM 81,- an. Davon abgeschen ist die Fang-
schaltung ohnehin nur bei direkten Fax-Anschligen sinnvoll; der indirekte Terror, wie bei
unerwiinschten Warenbestellungen, ist in keiner Weise kontrollierbar.

Auch im Nachhinein sind die Chancen, eine Telefon- oder Faxverbindung etwa vor Ge-
richt nachweisen zu kdnnen, mehr als gering. Abgesehen von den Datenschutzauflagen der
Deutschen Bundespost sind die anfallenden Verbindungen bereits technisch nur in be-
stimmten Grenzen nachzuvollziehen. Im Gegensatz zu den reinen Daten- bzw. Telekom-
munikationsdiensten werden die Verbindungsdaten der Sprachkommunikationsdienste,
z. B. Telefon und damit auch Telefax, nach Beendigung der Verbindung nicht vollstindig
gespeichert, Die TELEKOM-Datenschutzverordnung (§ 6, 1 TDSV. v. 24.6.91) weist fir
den Kunden und Rechnungsempfinger drei Wahlméglichkeiten beziiglich seiner Verbin-
dungsdaten aus: Erstens die vollstindige Loschung, zweitens die Speicherung unter Ver-
kiirzung der Zielrufnummer um die letzten drei Ziffern und drittens die vollstindige Spei-
cherung - in diesem Fall muf ein kostenpflichtiger Einzelverbindungsnachweis beantragt
werden. Nach 80 Tagen werden alle Daten in jedem Fall vollstindig geldscht. Innerhalb
dieser 80 Tage aber kénnten bei vollstindiger Speicherung zumindest prinzipiell und mit
einigem programmiertechnischen Aufwand simtliche Verbindungen von und zu einem
Anschluf} aufgedeckt und so tatsichlich z. B. ein bestimmtes eingehendes Fax auf seinen
realen Ursprung hin identifiziert werden. Schade, wenn sich dann herausstellt, daf§ es von
einer der vielen 6ffentlichen, faxfihigen Telefonzellen aus aufgegeben wurde ...
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