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13 E 5912/16

Verwaltungsgericht Hamburg

Beschluss

In der Verwaltungsrechtssache

Facebook Ireland Limited,

- Antragstellerin -

Prozessbevollméchtigte(r):

gegen
Freie und Hansestadt Hamburg, vertreten durch den Hamburgischen
Beauftragten fur Datenschutz und Informationsfreiheit,

- Antragsgegnerin -

Prozessbevollméchtigte(r):

hat das Verwaltungsgericht Hamburg, Kammer 13, am 24. April 2017 durch

beschlossen:
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Die Anordnung der sofortigen Vollziehung der Ziffer 2 und Ziffer 3 der Anordnung der An-
tragsgegnerin vom 23. September 2016 wird aufgehoben.

Im Ubrigen wird der Antrag abgelehnt.

Die Kosten des Verfahrens tragt die Antragstellerin.

Rechtsmittelbelehrung:

Gegen diesen Beschluss steht den Beteiligten und sonst von der Entscheidung Betroffenen die Beschwerde
an das Oberverwaltungsgericht zu. Sie ist innerhalb von zwei Wochen nach Bekanntgabe des Beschlusses
schriftlich oder durch ein mit einer qualifizierten elektronischen Signatur versehenes und elektronisch tbermit-
teltes Dokument (8§ 55a der Verwaltungsgerichtsordnung — VwGO — i.V.m. der Verordnung Uber den elektroni-
schen Rechtsverkehr in Hamburg vom 28. Januar 2008 in der jeweils geltenden Fassung) beim Verwaltungs-
gericht Hamburg, Libeckertordamm 4, 20099 Hamburg, einzulegen.

Die Beschwerdefrist wird auch gewahrt, wenn die Beschwerde innerhalb der Frist beim Hamburgischen Ober-
verwaltungsgericht, Libeckertordamm 4, 20099 Hamburg, schriftlich oder in elektronischer Form (s.0.) ein-
geht.

Die Beschwerde ist innerhalb eines Monats nach Bekanntgabe der Entscheidung zu begriinden. Die Begriin-
dung ist, sofern sie nicht bereits mit der Beschwerde vorgelegt worden ist, bei dem Hamburgischen Oberver-
waltungsgericht, Libeckertordamm 4, 20099 Hamburg, schriftlich oder in elektronischer Form (s.0.) einzu-
reichen. Sie muss einen bestimmten Antrag enthalten, die Griinde darlegen, aus denen die Entscheidung
abzuandern ist oder aufzuheben ist, und sich mit der angefochtenen Entscheidung auseinander setzen.

Eine Beschwerde in Streitigkeiten Uber Kosten, Gebuhren und Auslagen ist nur zuléssig, wenn der Wert des
Beschwerdegegenstandes 200,00 EUR ubersteigt.

Der Beschwerde sowie allen Schriftsétzen sollen — sofern sie nicht in elektronischer Form eingereicht werden
— Abschriften fur die Beteiligten beigefligt werden.

Vor dem Oberverwaltungsgericht miissen sich die Beteiligten, aul3er im Prozesskostenhilfeverfahren, durch
Prozessbevollméchtigte vertreten lassen. Dies gilt auch fir Prozesshandlungen, durch die ein Verfahren vor
dem Oberverwaltungsgericht eingeleitet wird. Als Bevollmachtigte sind Rechtsanwélte oder Rechtslehrer an
einer der in 8 67 Abs. 2 Satz 1 VwGO genannten Hochschulen mit Befahigung zum Richteramt zugelassen.
Ferner sind die in 8 67 Abs. 2 Satz 2 Nr. 3 bis 7 VwWGO bezeichneten Personen und Organisationen als Be-
vollmé&chtigte zugelassen. Erganzend wird wegen der weiteren Einzelheiten auf 8 67 Abs. 2 Satz 3, Abs. 4
und Abs. 5 VWGO verwiesen.
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Grinde:

Die Antragstellerin begehrt die aufschiebende Wirkung ihres Widerspruchs gegen eine

datenschutzrechtliche Anordnung der Antragsgegnerin.
Die Antragstellerin mit Sitz in Dublin, Irland, geh6rt dem Facebook-Konzern an.

Muttergesellschaft des Facebook-Konzerns ist die Facebook Inc. mit Sitz in den USA. Sie
betreibt das Facebook Netzwerk fur Nutzer in den USA und Kanada. Facebook ist ein
globales soziales Netzwerk, das von ca. 1,71 Milliarden Nutzern weltweit fur private und
berufliche Zwecke genutzt wird. Es ertffnet Privatpersonen die Moglichkeit, auf elektroni-
schem Wege mit Freunden, Bekannten, Familien, Gruppen und sonstigen Kontakten in
Verbindung zu bleiben.

Die irische Antragstellerin ist der internationale Hauptsitz von Facebook. Sie ist die einzi-
ge Stelle, die das Facebook-Netzwerk fur alle Nutzer au3erhalb der USA und Kanada
bereitstellt und betreibt. Die Antragstellerin beschaftigt mehr als 1.200 Mitarbeiter in Dub-
lin. Die Antragstellerin bestimmt Uber das ,Ob“ und ,Wie“ der Datenverarbeitung von Fa-
cebook-Nutzern in der Européischen Union. Sie ist allein fur die datenschutzrechtlichen
Belange ihrer Nutzer innerhalb der Europaischen Union einschlief3lich der Entscheidun-
gen uber Art und Umfang der Verarbeitung von Daten dieser Nutzer im Sinne der Richtli-
nie 95/46/EG des Europaischen Parlaments und des Rates vom 24. Oktober 1995 zum
Schutz natlrlicher Personen bei der Verarbeitung personenbezogener Daten und zum
freien Datenverkehr, Amtsblatt der Europaischen Gemeinschaften, L 281 vom
23.11.1995, S. 31-50 (Richtlinie 95/46/EG) verantwortlich.

Dem Facebook-Konzern gehort auch die im Jahr 2009 gegriindete deutsche Facebook
Germany GmbH an. Diese hat ca. 70 Mitarbeiter in zwei Geschéftsstellen in Hamburg und
Berlin. Die Facebook Germany GmbH erbringt im Auftrag der Antragstellerin lokale Mark-
tunterstiitzungsleistungen fur Werbekunden der Antragstellerin in Deutschland. Sie ver-
kauft selbst aber keine Werbeleistungen an deutsche Kunden. Die Facebook Germany
GmbH unterhalt ein Team fiir auf den deutschen Markt ausgerichtete Offentlichkeits- und
Public Relations-Arbeit. In die Erhebung oder Verarbeitung von Daten der Nutzer des Fa-
cebook-Dienstes oder die beabsichtigte Erhebung und Verarbeitung von WhatsApp-Daten

durch die Antragstellerin ist die Facebook Germany GmbH nicht involviert.
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Sowohl die Antragstellerin als auch die Facebook Germany GmbH sind rechtlich selb-
standige Tochter der Facebook Inc. und somit Schwestergesellschaften mit den beschrie-
benen unterschiedlichen Aufgabengebieten.

Im Jahr 2014 tubernahm Facebook Inc. die in den USA ansassige WhatsApp Inc., die in-
nerhalb der Européischen Union nicht Gber eine physische Prasenz verfigt.

Der Dienst WhatsApp basiert auf dem seit 2009 angebotenen mobilen Anwendungspro-
gramm (App) WhatsApp-Messenger, das fir verschiedene Smartphone-Betriebssysteme
verfligbar ist. Es handelt sich um einen kostenlosen Instant-Messaging-Dienst, Gber den
Nutzer zwischen zwei Personen oder in Gruppen Nachrichten austauschen kénnen. Mitt-
lerweile ist auch der Austausch von Bild-, Video- und Ton-Dateien oder Dokumenten so-
wie das internetbasierte Telefonieren Uber WhatsApp maglich.

Die WhatsApp Inc. erhebt von seinen Nutzern verschiedene Daten wie deren Telefon-
nummer, bestimmte Gerateinformationen (z.B. Plattforminformation und App-Version), die
LZuletzt online“-Angaben, das WhatsApp-Account-Anmeldedatum sowie, wenn von den
Nutzern angegeben, deren Profilnamen, Profilbild und Statusnachricht. Von Nutzern, die
ausdrucklich zustimmen, werden auch Adressbuchdaten erhoben. Die Uber WhatsApp
versendeten Nachrichten sind Ende-zu-Ende verschlisselt, d.h. die zu Ubertragenden
Daten werden auf Senderseite ver- und erst beim Empfanger wieder entschlisselt.
WhatsApp hat demzufolge keinen Zugriff auf die Nachrichteninhalte. Die Nachrichtenin-
halte werden lediglich voriibergehend gespeichert, um die Ubermittlung an den Empfan-

ger zu ermoglichen.

Seit der Ubernahme im Jahr 2014 ist WhatsApp Inc. Teil der Facebook-
Unternehmensgruppe. Dabei greift WhatsApp Inc. zum Teil auf die Facebook Infrastruktur
zu, um ihre Geschaftstéatigkeit und Dienste zu verbessern. Sie operiert jedoch weiterhin

als eigenstandiger Dienst unabhangig vom Netzwerk Facebook.

Am 25. August 2016 gab WhatsApp Inc. eine Aktualisierung seiner Nutzungsbedingungen
und Datenschutzrichtlinien bekannt. Die Antragstellerin beabsichtigt, aufgrund dieser Ak-
tualisierung bestimmte WhatsApp-Daten fir die Zwecke ,Network/Security”, ,Business
Intelligence Analytics“ und ,Facebook Ads/Products zu erheben. Derzeit erhebt und spei-
chert sie keine personenbezogenen Daten deutscher WhatsApp-Nutzer zu eigenen Zwe-
cken als fir die Verarbeitung Verantwortliche. Die Aktualisierung der Nutzungsbedingun-
gen setzte das fur die Nutzung von WhatsApp bestehende Mindestalter von zuvor 16 Jah-

ren auf 13 Jahre herab.
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Seit dem 25. August 2016 werden alte WhatsApp-Nutzer, d.h. Bestandskunden, Uber die
Aktualisierung beim Aufrufen ihrer WhatsApp-Messenger-App wie folgt informiert:

oo Telekom.de & 13:12 @ 7 ..

Nicht jetzt

WhatsApp aktualisiert die
Nutzungsbedingungen und

Datenschutzrichtlinie, um neue

ahimoglichkeiten, ¢
sie den Nutzungsbedin
der Datenschutzrichtlinie b

September 2016 zu, um WhatsApp weiter

U Denutzen

Zustimmen

Lesen Sie mehr uber die wesentlicher

r Nutzungsbedingungen und

Datenschutzrichtlinie

Der Hinweis eroffnet den Nutzern drei Moglichkeiten: So kénnen sie erstens der Aktuali-
sierung durch Betatigung der Schaltflache ,Zustimmen® direkt zuzustimmen. Zweitens ist
es ihnen moglich, Gber die Schaltflache ,Nicht jetzt“ die Entscheidung, ob sie zustimmen
wollen, bis zu 30 Tage zurtickstellen und in dieser Zeit WhatsApp zu den alten Bedingun-
gen weiternutzen. Nach Ablauf der 30 Tage verschwindet die Schaltflache ,Nicht jetzt,
sodass die Nutzer nun abschlieRend entscheiden miissen, ob sie den aktualisierten
WhatsApp-Bedingungen zustimmen oder den Dienst nicht weiter nutzen mochten. Drit-
tens kénnen die Nutzer die Schaltflache ,Lesen” oder das abgesetzte Feld am unteren
Rand des Hinweises ,Lesen Sie mehr uUber die wesentlichen Updates unserer Nutzungs-

bedingungen und Datenschutzrichtlinie® betatigen.

Wahlen die Nutzer die dritte Option, gelangen sie auf eine zweite Seite mit weiterfiihren-

den Informationen zu der Aktualisierung. Diese Seite ist wie folgt aufgebaut:
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L Telekom.de & 13:13

V' Nutzungsbedingungen & Date.. 1

Wesentliche Updates

Nitz1ims b H

\utzungsbedingungen Datenschutzrichtlinie
Respekt fiir deine Privatsphar
Genen programmiert. Seit
sind wir bestrebt, unsere

e istin unseren

dem Start von WhatsApp
Dienste unter Beachtung
Datenschutz-Prinzin
aufzubauen. In unseren aktuaiirs];:r,:gr;z P
Nutzurgsbedingungen und der
Datenschutzrichtlinie findest du:

einer Reihe von strengen

Ir?forrwxatwonar1, die einfacher zy verstehen
sind. Unsere aktualisierten

Nu:zungsbecir\gungen und Datenschutzrichtlinie
sind einfacher zy verstehen und berucks:ch;-ner‘
neue Funktionen, wie WhatsApp Call und 9

WhateAnn fiir Wah 11nAd Nacktnn

Meine WhatsApp-

:\ccoum-»fnformat;onen
mit Fac

ebook teilen, um meine Erlebnisse
mit Werbung undg Produkten

auf Facebook
ZU verbessern

Unabhangig von dieser
Einsteliung werden [hre Chats und

Telefonnummer nicht auf Facebaok
geteiit.

Zustimmen

Im oberen Teil des Bildschirms kdénnen die Nutzer die WhatsApp-Bedingungen lesen.
Alternativ kénnen sie diese durch einen Klick auf das Symbol in der oberen rechten Ecke

des Bildschirms auch herunterladen oder sich per E-Mail zukommen lassen.

Die WhatsApp-Bedingungen sind in finf Abschnitte gegliedert. Diese Abschnitte sind fett
markiert und kénnen durch Herunterscrollen an die entsprechende Stelle im Text aufge-
rufen werden. Die einzelnen Abschnitte sind ,Wesentliche Updates® (siehe obiger
Screenshot), ,Nutzungsbedingungen®, ,Datenschutzrichtlinie®, ,IP-Richtlinie und ,Coo-

kies”.

Unter dem Punkt ,Wesentliche Updates® finden sich dem im obigen Screenshot zu se-
henden hervorgehobenen Unterpunkt ,Informationen, die einfacher zu verstehen sind“
unmittelbar nachfolgend, d.h. sich an die Worte ,wie WhatsApp Call und WhatsApp flr

Web und Desktop“ anschliefend, die folgenden Ausflihrungen:
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LWir sind 2014 Facebook beigetreten. WhatsApp ist jetzt ein Teil der Face-
book-Unternehmensgruppe. Unsere Datenschutzrichtlinie erklart, wie wir zu-
sammenarbeiten, um Dienste und Angebote fur dich zu verbessern, z. B., in-
dem Spam uber die Apps hinweg bekampft wird, Produktvorschlage gemacht
werden und relevante Angebote und Werbung auf Facebook gezeigt wird.
Nichts, was du auf WhatsApp teilst, inklusive deiner Nachrichten, Fotos und
Account-Informationen, wird fir andere sichtbar auf Facebook oder einer an-
deren App unserer Familie von Apps geteilt. Nichts, was du in diesen Apps
postest, wird flr andere sichtbar auf WhatsApp geteilt.”

Unter dem Punkt ,Datenschutzrichtlinie“, zu dem die Nutzer auch durch Betatigung des
entsprechenden Links gelangen kdnnen, findet sich nach den Unterpunkten ,Informatio-
nen, die wir sammeln®, ,Verwendung deiner Informationen durch uns®, ,Informationen, die

du teilst bzw. die wir teilen“ der Unterpunkt ,Verbundene Unternehmen®. Dort heil3t es:

~Wir gehoren seit 2014 zur Facebook-Unternehmensgruppe [Hyperlink]. Als
Teil der Facebook-Unternehmensgruppe erhalt WhatsApp Informationen von
den Unternehmen dieser Unternehmensgruppe und teilt Informationen mit
ihnen. Wir kénnen mithilfe der von ihnen erhaltenen Informationen und sie
konnen mithilfe der Informationen, die wir mit ihnen teilen, unsere Dienste so-
wie ihre Angebote betreiben, bereitstellen, verbessern, verstehen, individuali-
sieren, unterstitzen und vermarkten. Dazu gehort auch die Unterstiitzung bei
der Verbesserung von Infrastruktur und Zustellsystemen, des Verstehens der
Art der Nutzung unserer bzw. ihrer Dienste, der Absicherung der Systeme und
der Bekampfung von Spam, Missbrauch bzw. Verletzungshandlungen. Face-
book und die anderen Unternehmen in der Facebook-Unternehmensgruppe
konnen Informationen von uns auch verwenden, um deine Erlebnisse in ihren
Diensten, wie Vorschlage zu unterbreiten (beispielsweise Freunde oder Ver-
bindungen oder interessante Inhalte) und um relevante Angebote und Werbe-
anzeigen zu zeigen. Deine WhatsApp-Nachrichten werden nicht fiir andere
sichtbar auf Facebook geteilt. Tatsachlich wird Facebook deine WhatsApp-
Nachrichten nicht fir irgendeinen anderen Zweck nutzen, als uns beim Betrei-
ben und bei der Bereitstellung unserer Dienste zu unterstitzen.

Erfahre mehr [Hyperlink] Uber die Facebook-Unternehmensgruppe und ihre
Datenschutzpraktiken, indem du ihre Datenschutzrichtlinien liest.”

Die unterstrichenen Hyperlinks fiihren auf eine Unterseite der Homepage facebook.com,
auf der neben der Facebook Inc. und der Antragstellerin weitere unterschiedliche Unter-

nehmen der Facebook-Unternehmensgruppe aufgelistet werden.
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Fur neue Nutzer, die WhatsApp erst seit dem 25. August 2016 gebrauchen, gilt das obige
Zustimmungsverfahren nicht. Vielmehr erscheint bei ihnen nach dem Herunterladen des
WhatsApp-Messenger und vor der Registrierung der folgende Willkommensbildschirm:

Willkommen bei WhatsApp

ZUSTIMMEN UND FORTFAHREN

Hier haben die Nutzer zwei Mdglichkeiten: Sie kdnnen das Feld ,Zustimmen und Fortfah-

ren” betatigen und den WhatsApp-Messenger unmittelbar nutzen. Ein Klick auf den Link
+~WhatsApp Nutzungsbedingungen und Datenschutzrichtlinie” zeigt dem neuen Nutzer
hingegen die Bedingungen in der oben dargestellten Art und Weise (siehe Screenshot

~Wesentliche Updates®) an.

Die Antragstellerin beabsichtigt, aufgrund dieser Aktualisierung bestimmte WhatsApp-
Daten fur die Zwecke ,Network/Security”, ,Business Intelligence Analytics* und ,Facebook
Ads/Products® zu erheben. WhatsApp Inc. plant, die Daten zunachst an die Facebook Inc.
weiterzugeben, die als Aufttragsdatenverarbeiterin die Daten fir Datenverarbeitungen fur

die Antragstellerin zu deren Zwecken verwenden und zur Verfligung stellen soll.
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WhatsApp Inc. plant im Einzelnen die Weitergabe der folgenden Daten an Facebook Inc.:

e die Telefonnummer des Nutzers

e bestimmte Gerateinformationen (z.B. die Plattforminformation und die App-
Version)

e Zuletzt online“-Angaben, d.h. der Zeitstempel, der nachvollzieht, wann die App
zuletzt durch den Nutzer geotffnet wurde

¢ das WhatsApp-Account-Anmeldedatum

Am 1. September 2016 wandte sich die Antragsgegnerin anlasslich der Aktualisierung der
Nutzungsbedingungen per E-Mail an die Antragstellerin. Dabei bat die Antragsgegnerin
um die Beantwortung verschiedener Fragen, u.a., welche Daten Facebook von WhatsApp

pro Nutzer auf welcher Rechtsgrundlage erhalte.

Am 20. September 2016 antwortete die Antragstellerin der Antragsgegnerin per E-Mail mit
dem Dokument ,WhatsApp Terms of Service and Privacy Policy Update: Briefing Docu-
ment for the Office of the Irish Data Protection Commissioner®. Dabei handelt es sich um
ein Informationsdokument fir die irische Datenschutzbehorde, in dem Einzelheiten Uber

das Update dargestellt werden.

Mit Bescheid vom 23. September 2016 untersagte die Antragsgegnerin der Antragstellerin
die personenbezogenen Daten deutscher WhatsApp-Nutzer zu erheben und zu spei-
chern, soweit und solange eine der Antragstellerin durch den jeweiligen Betroffenen erteil-
te und den Anforderungen des 8§ 4a BDSG entsprechende Einwilligung nicht vorliege (Zif-
fer 1). Unter Ziffer 2 ordnete die Antragsgegnerin flr den Fall, dass in Ziffer 1 genannte
Daten durch die Antragstellerin ohne Einwilligung erhoben und gespeichert worden sein
sollten, die Loschung dieser Daten in einer den Anforderungen des § 3 Abs. 4 Nr. 5
BDSG entsprechenden Weise an. Weiter verpflichtete die Antragsgegnerin die Antragstel-
lerin, die zu der Umsetzung der unter Ziffer 1 und Ziffer 2 genannten Verpflichtungen er-
forderlichen technischen und organisatorischen Mal3nahmen sowie die hierfur zu erteilen-
den Weisungen gegeniber ihren Auftragsdatenverarbeitern, insbesondere der Facebook
Inc., zu dokumentieren und die Dokumentation der Antragsgegnerin nach Ablauf spates-
tens einer Woche nach Bestandskraft des Bescheids vorzulegen (Ziffer 3). Unter Ziffer 4

ordnete die Antragsgegnerin die sofortige Vollziehung der Anordnung an.

Zur Begriindung fuhrte die Antragsgegnerin aus, auf die Antragstellerin sei nach § 1 Abs.
5 BDSG i.V.m. Art. 4 Abs. 1 lit. a) Richtlinie 95/46/EG deutsches Datenschutzrecht an-

wendbar. Denn es handele sich bei der Facebook Germany GmbH um eine Niederlas-
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sung der fur die Datenverarbeitung verantwortlichen Antragstellerin, die sie bei der Erhe-
bung, Verarbeitung und Nutzung personenbezogener Daten unterstiitze. Dies sei nach
der Rechtsprechung des Europaischen Gerichtshofes ausreichend, um das Vorliegen des
Tatbestandsmerkmals ,im Rahmen der Tatigkeiten“ i.S.d. Art. 4 Abs. 1 lit. a) Richtlinie
95/46/EG anzunehmen.

Die formellen Voraussetzungen zum Erlass der Anordnung wirden vorliegen. Die sachli-
che Zustandigkeit der Antragsgegnerin ergebe sich aus 8§ 38 Abs. 5 Satz 1 BDSG, ihre
drtliche aus 8 3 Abs. 1 Nr. 2 HmbVwV{G. Die erforderliche Anh6érung nach 8 28 Abs. 2 Nr.
1 HmbVwVfG sei durch die E-Mail vom 1. September 2016 erfolgt. Uberdies kénne von
einer weiteren Anhodrung nach 8§ 28 Abs. 2 Nr. 1 HmbVwVIG wegen des lUberwiegenden
Offentlichen Interesses abgesehen werden.

Die Erhebung und Speicherung personenbezogener Daten deutscher WhatsApp-Nutzer
verstof3e gegen 8 4 Abs. 1 BDSG. Es existiere keine Rechtsgrundlage, auf der die An-
tragstellerin die Erhebung und Speicherung der Daten stutzen kénne. So fehle es bereits
an einer Einwilligung der WhatsApp-Nutzer gegeniiber der Antragstellerin. Nach dem hier
anwendbaren ,Doppeltirmodell* misse eine Einwilligung namlich nicht nur gegeniber der
UbermitteInden Stelle, d.h. WhatsApp, sondern auch gegeniiber der empfangenden Stelle,
d.h. der Antragstellerin, vorliegen. Uberdies seien die gegeniiber WhatsApp getatigten
Einwilligungen aufgrund von Verstdlien gegen § 4a Abs. 1 BDSG unwirksam. So hatten
die betroffenen WhatsApp-Nutzer keine freie Wahl bezliglich der Entscheidung uber die
Erhebung und Speicherung der Daten durch die Antragstellerin, weil sie dem nur durch
die Léschung ihres Kontos bei WhatsApp entgehen kénnten. Zudem wuirden die Nutzer
von WhatsApp nicht hinreichend informiert, weil mit der ,,opt-out“-Mdglichkeit der Eindruck
erweckt werde, sie konnten die Dateniibertragung stoppen. Uberdies fehle es an einer
zweifelsfreien, den Zweck und Umfang der Ubermittlung hinreichend bestimmten Erkla-
rung der Betroffenen, weil die verwendete Erklarung zu unbestimmt sei und Umfang,
Empfanger und Zweck der vorgesehenen Ubermittlung und damit der Erhebung durch die
Antragstellerin nicht erkennen lasse. Da die Erklarung in die Anderung der Nutzungsbe-
dingungen integriert sei, fehle es zudem an der erforderlichen besonderen Hervorhebung.

Die vorgesehene Warn- und Hinweisfunktion sei nicht erfullt.

Es gebe fur die Datenerhebung und Datenspeicherung auch keine gesetzliche Rechtferti-
gung. So stehe der Ubermittlung zu Werbezwecken § 28 Abs. 3 BDSG entgegen. Da die
betroffenen Daten nicht zu den Listendaten i.S.d. § 28 Abs. 3a BDSG gehdren wirden,
kdme nur eine Einwilligung als Rechtfertigung in Betracht. Das Einwilligungsverfahren sei

aber aus den genannten Grunden unrechtmafig. Eine Erhebung zu den weiteren Zwe-
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cken sei ebenfalls nicht von § 28 Abs. 1 Nr. 2 BDSG gedeckt. Es stiinden dem berechtig-
ten Interesse der Antragstellerin insoweit hinreichend konkrete Anhaltspunkte fur die An-
nahme entgegenstehender Interessen der betroffenen deutschen WhatsApp-Nutzer ge-
geniber. So wirden die Nutzer WhatsApp auch nach dem Erwerb durch Facebook im
Jahr 2014 in der Erwartung nutzen, dass die Daten nicht an Dritte weitergegeben oder zu
Werbezwecken genutzt werden, zumal Vertreter von Facebook dies entsprechend besta-
tigt hatten. Uberdies werde solchen Nutzern, die nicht zugleich Facebook-Nutzer seien,
durch die Antragstellerin ein Rechtsverhaltnis zu dem Unternehmen aufgezwungen, ob-

wohl sie dadurch keinen Vorteil erhielten.

Ziffer 2 der Anordnung beruhe auf 8 35 Abs. 2 Nr. 1 BDSG und konkretisiere die gesetzli-
che Verpflichtung zur Loschung von unzulassig erhobenen personenbezogenen Daten.

Ziffer 3 der Anordnung habe seine Rechtsgrundlage in 88 38 Abs. 3, 11 Abs. 4 Nr. 2
BDSG.

Der Erlass der Anordnung sei auch ermessensfehlerfrei. Die Anordnung untersage nicht
die Erhebung und Speicherung der Daten an sich. Vielmehr werde der Antragstellerin
aufgegeben, durch die Schaffung eines Einwilligungsverfahrens die RechtmaRigkeitsan-
forderungen des européischen und deutschen Datenschutzrechts zu erfillen. Somit bleibe
das zwischen 8§ 38 Abs. 5 Satz 1 und Satz 2 BDSG bestehende Stufenverhaltnis gewahrt.
Die Anordnung sei zweckmalfig, weil sie zur Wahrung der Betroffenenrechte die notwen-
dige Rechtssicherheit und durch die Dokumentationsverpflichtung die erforderliche Trans-
parenz Uber die Beachtung der datenschutzrechtlichen Vorschriften gewaéhrleiste. Die
Anordnung sei auch verhaltnismaRig. Insbesondere sei sie erforderlich, weil ein milderes
gleichwirksames Mittel zur Wahrung und Durchsetzung der datenschutzrechtlichen Vor-
gaben nicht ersichtlich sei. AuRerdem sei die Anordnung angemessen. Sowohl das Ge-
schaftsmodell der Antragstellerin als auch der Geschaftszweck des Dienstes blieben wei-
terhin bestehen. Zudem zeige die Anordnung einen Weg auf, wie eine datenschutzkon-

forme Zweckerreichung mdglich sei.

Im Interesse der Betroffenen sei die Anordnung der sofortigen Vollziehung nach § 80 Abs.
2 Nr. 4 VwGO angezeigt. Sobald die Erhebung der Daten durch die Antragstellerin erfolgt
sei, sei die Beeintrachtigung der Betroffenen final. Aufgrund der Ankindigung von
WhatsApp, bis spatestens zum 6. Oktober 2016 von allen Nutzern die Erlaubnis zur
Ubermittlung der Daten eingeholt zu haben, sei zeitgleich mit der Erhebung der streitge-
genstandlichen Daten zu rechnen. Ein Zuwarten mit der Vollziehung der Anordnung bis

zur Unanfechtbarkeit des Bescheides wirde erhebliche Beeintrdchtigungen der Person-
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lichkeitsrechte der Betroffenen verursachen. Es konne namlich nicht ausgeschlossen
werden, dass nach der Erhebung und Speicherung der Daten unverziglich mit der Aus-
wertung und Analyse der erhobenen personenbezogenen Daten begonnen und damit
eine Vertiefung des Eingriffs in Personlichkeitsrechte der Betroffenen verursacht werde.
Die Anordnung beeintrachtige die Interessen der Antragstellerin hingegen nur im geringen
Malf3e. Sie sei technisch, tatséchlich und rechtlich in der Lage, auch kurzfristig die Einwilli-
gung der Betroffenen einzuholen und damit die Vorgaben der Anordnung zu vollziehen.
Im Ergebnis sei ein besonderes und lUberwiegendes Vollziehbarkeitsinteresse gegeben,
sodass ausnahmsweise die Anordnung der sofortigen Vollziehung der Anordnung gebo-

ten sei.
Am 27. September 2016 legte die Antragstellerin Widerspruch ein.

Am 19. Oktober 2016 hat die Antragstellerin einen Antrag auf Wiederherstellung der auf-
schiebenden Wirkung ihres Widerspruchs gestellt. Die Antragsgegnerin konne ihre An-
ordnung nicht auf deutsches Datenschutzrecht stiitzen und sei international nicht zustan-
dig. Vielmehr sei irisches Datenschutzrecht anwendbar und die irische Datenschutzbe-
horde zustandig. Denn die irische Antragstellerin habe als fiir die Verarbeitung Verant-
wortliche und Hauptsitz von Facebook innerhalb der Européaischen Union die engste Ver-
bindung mit der streitgegenstandlichen Erhebung und Speicherung. Allein hierauf komme
es an. Dies ergebe die richtlinienkonforme Auslegung des § 1 Abs. 5 Satz 1 BDSG, der
der Umsetzung der zugrundeliegenden europaischen Richtlinienvorschrift, Art. 4 Richtlinie
95/46/EG, diene. So unterliege nach Art. 4 Abs. 1 lit. a) Richtlinie 95/46/EG ein bestimm-
ter grenziiberschreitender Datenverarbeitungsvorgang nicht dem Recht mehrerer unter-
schiedlicher Mitgliedstaaten, sondern nur dem Recht eines Mitgliedstaates. Wenn der flr
die Verarbeitung Verantwortliche Niederlassungen in unterschiedlichen Mitgliedstaaten
habe, sei dies das Recht desjenigen Mitgliedstaates, in dem die Hauptniederlassung des
fur die Verarbeitung Verantwortlichen ansassig sei, die mit der jeweiligen Datenverarbei-
tung die engste Verbindung habe. Der Européische Gerichtshof habe in der Rechtssache
Google Spain und Google (EuGH, Urt. v. 13.5.2014, C-131/12, juris) zwar die Verarbei-
tung ,im Rahmen der Tatigkeiten* einer Niederlassung weit ausgelegt und dies in den
Rechtssachen Weltimmo (EuGH, Urt. v. 1.10.2015, C-230/14, juris) und Amazon (EuGH,
Urt. v. 28.7.2016, C-191/15, juris) auch bestatigt. Danach sei nicht erforderlich, dass die
Verarbeitung ,von* der betroffenen Niederlassung selbst ausgefiihrt werde, vielmehr rei-
che es aus, wenn die Niederlassung die Aufgabe habe, flr die Forderung des Verkaufs
der angebotenen Werbeflachen der Suchmaschine und diesen Verkauf selbst zu sorgen.

Diese Auslegung sei auf den hiesigen Fall aber nicht Ubertragbar. Denn es handele sich
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hier um einen Binnenmarktfall. Hier finde EU- Datenschutzrecht unstreitig Anwendung
und der Schutz der Grundrechte sei garantiert. Ware ein bestimmter Datenverarbeitungs-
vorgang dem Recht mehrerer Mitgliedstaaten unterstellt, wirden die Rechte und Freihei-
ten der Antragstellerin unverhaltnismafig eingeschrénkt, weil sie eine Vielzahl von natio-
nalen Datenschutzgesetzen mit unterschiedlichen Auspradgungen beachten misste. Auch
das Kammergericht Berlin gehe davon aus, dass die Datenverarbeitung der Antragstelle-
rin nicht deutschem Recht unterliege. Dies zeige eine Verfligung des Kammergerichts
Berlin vom 7. Marz 2017 in einem Verfahren des Bundesverbandes der Verbraucherzent-

ralen und Verbraucherverbande gegen die Antragstellerin (Az. 5 U 155/14).

Weiter meint die Antragsgegnerin, selbst wenn deutsches Datenschutzrecht anwendbar
und die Antragsgegnerin zusténdig sein sollte, sei die Anordnung nicht rechtmafig. Sie
sei formell rechtswidrig. Die Antragsgegnerin sei 6rtlich nicht zusténdig, weil es sich bei
der Facebook Germany GmbH nicht um eine Betriebsstatte der Antragstellerin handele.
Ferner fehle es an der nach § 28 Abs. 1 HmbVwVfG erforderlichen Anhérung. Eine Anho-
rung sei nicht durch das Auskunftsersuchen vom 1. September 2016 erfolgt. Auch sei die
Anhorung nicht wegen besonderer Dringlichkeit verzichtbar. Eine Nachholung der Anho-
rung nach § 45 Abs. 1 Nr. 3 HmbVwWV{G sei nicht moglich, weil eine selbstkritische Reflek-
tion der Entscheidung durch die Antragsgegnerin ausgeschlossen sei. Auch materiell sei
die Anordnung rechtswidrig. Die Antragsgegnerin habe das zweistufige Verfahren nach
§ 38 Abs. 5 BDSG nicht eingehalten. Es handele sich um eine Untersagungsanordnung
nach § 38 Abs. 5 Satz 2 BDSG und nicht, wie von der Antragsgegnerin angenommen,
nach 8 38 Abs. 5 Satz 1 BDSG. Diese werde bereits durch den Wortlaut der Anordnung
,per Facebook Ireland Ltd. wird untersagt ...“ deutlich. Dem stehe auch nicht die Ein-
schrankung entgegen, dass die Untersagung nur gelte, ,soweit und solange eine [...] den
Anforderungen des § 4a BDSG entsprechende Einwilligung nicht vorliegt®. Die Antrags-
gegnerin habe namlich keinen Versuch unternommen, die von ihr kritisierte Datenerhe-

bung zu korrigieren oder Mangel zu beseitigen, was zunachst erforderlich sei.

Weiter meint die Antragstellerin, die geplante Datenerhebung und -speicherung sei jeden-
falls rechtmaRig. Sie beruhe auf einer sowohl nach irischem als auch nach deutschem
Recht wirksamen datenschutzrechtlichen Einwilligung der WhatsApp- und Facebook-
Nutzer. Die WhatsApp-Nutzer wirden im Rahmen des Aktualisierungsverfahrens transpa-
rent und vollstandig Uber den Datenaustausch mit der Antragstellerin, die damit verbun-
denen Zwecke und die Nutzung der Daten durch die Antragstellerin informiert. Das ,,Dop-
peltirmodell® sei nicht anwendbar. Die von den WhatsApp-Nutzern gegeniber WhatsApp

erklarte Einwilligung legitimiere daher nicht nur die Ubertragung von WhatsApp-Daten
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durch WhatsApp, sondern spiegelbildlich die Entgegennahme dieser Daten, also die mit
der Anordnung angegriffene Erhebung und Speicherung durch die Antragstellerin. Denn
die Einwilligung in die Weitergabe durch Ubermittlung umfasse notwendigerweise auch
immer die Einwilligung in die Erhebung und Speicherung durch den Empfanger. Uberdies
sei die Datenerhebung und -speicherung durch die Antragstellerin auf Grundlage einer
Abwégung der betroffenen Interessen nach Art. 7 lit. f) Richtlinie 95/46/EG bzw. § 28 Abs.
1 BDSG gerechtfertigt. Die Antragsgegnerin habe es versdumt, zwischen den einzelnen
Zwecken der geplanten Datenerhebung zu differenzieren. Bei diesen Zwecken ,Net-
work/Security®, ,Business Intelligence Analytics“ und ,Facebook Ads/Products® wirden
jeweils die Interessen der Antragstellerin Gberwiegen. Die von der Antragsgegnerin vorge-
tragene Begrindung eines Uberwiegenden Nutzerinteresses sei widersprichlich bzw.
basiere auf einem falschen Sachverhaltsverstandnis. Die Antragstellerin beabsichtige die

Erhebung nur in dem Umfang, in dem dies jeweils konkret notwendig sei.

Zu dem Zweck ,Network/Security tragt die Antragstellerin vor, die Antragstellerin und
WhatsApp wirden hochentwickelte Systeme betreiben, um die Sicherheit ihrer jeweiligen
Plattformen und Nutzer zu gewahrleisten und diese gegen zahlreiche Bedrohungen wie
Spam, Viren, Hassbhotschaften, Veroffentlichung von Kindesmissbrauch oder die Vorberei-
tung von terroristischen Aktivitaten zu schitzen. Die Antragstellerin deaktiviere jahrlich
Millionen von Accounts innerhalb der Europaischen Union, die im Zusammenhang mit
schadlichen Verhaltensweisen stiinden. Im Falle von WhatsApp seien die fir die Identifi-
zierung der Tater zur Verfigung stehenden Mittel limitiert, weil WhatsApp nur begrenzte
Kategorien von Daten Uber seine Nutzer speichere und aufgrund der Ende-zu-Ende-
Verschliisselung der Nachrichten keinen Zugang zu Nachrichteninhalte habe. Die Daten-
erhebungen seien insbesondere erforderlich, um die Daten- und Nutzersicherheit von
beiden Diensten, d.h. WhatsApp sowie Facebook, durch effektiveren Schutz gegen Spam,
Belastigungen, Ubergriffe auf Minderjahrige, Terrorismus zu verbessern. So sollen z.B.
Tater und mit schadlichen Verhaltensweisen in Verbindung stehende Accounts, die in
einer der Apps der Facebook- Familie entdeckt werden, Uber alle Apps hinweg Uberprift
und ggf. deaktiviert werden. Grundsétzlich solle zur Identifizierung boswilliger Nutzer, die
Verstolie gegen Regeln bei WhatsApp oder Facebook begangen haben, zwar die Family
Device ID, d.h. die fur mobiles Endgerat erstellte Nummer, herangezogen werden. Es
gebe aber Konstellationen, in denen die Family Device ID zur Identifizierung nicht ausrei-
chend sei, z.B., wenn das gleiche Geréat innerhalb des Facebook-Dienstes durch mehrere
Accounts zusatzlich zur WhatsApp Nutzung gebraucht werde. Die von WhatsApp zu er-
hebenden Daten, d.h. die Telefonnummern der WhatsApp-Nutzer, bestimmte Geratein-

formationen (z.B. Plattforminformationen und die App- Version), die ,Zuletzt online“- An-
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gaben sowie des WhatsApp-Account-Anmeldedatum, kdnnten bei der Zuordnung helfen.
Als weiteres Beispiel der geplanten Datennutzung nennt die Antragstellerin die Vereinfa-
chung der Verifizierung potentiell gefahrdeter oder kompromittierter Accounts. So kénnten
die Sicherungssysteme von Facebook bei einem Login Versuch auf Facebook Anomalien
entdecken. In diesem Fall kdnnte die Antragstellerin nun Daten wie den Netzwerkanbieter
eines zugeordneten WhatsApp-Accounts vergleichen und so eine Priifung ermdglichen,
ob eine unautorisierte Person involviert sei. Damit verbunden verlange die Antragstellerin
in Fallen, in denen ein Login-Versuch zu dem Facebook Dienst erfolge und ein Account
durch die Antragstellerin als potentiell beeintrachtigt markiert werde, zusatzliche Bestati-
gungen der Identitat, bevor der Zugang zum Account gewahrt werde. Wenn solch ein Ac-
count einem WhatsApp-Account zugeordnet sei, beabsichtige die Antragstellerin, die Be-
statigungsnachricht via SMS an diesen WhatsApp-Account zu senden, um zu verifizieren,
ob der Nutzer echt sei. Ohne die streitgegenstandliche Anordnung hatte die Antragstelle-
rin die beabsichtigten Verwendungen der Daten der WhatsApp-Nutzer vorangetrieben,
sodass die entsprechenden Sicherheitsmalinahmen im ersten Quartal 2017 in Deutsch-
land eingefuhrt worden waren. Die gegenwartig geplanten Anwendungsfélle seien zudem
nicht abschlieRend. Vielmehr kdnnten die Antragstellerin und WhatsApp weitere Sicher-
heitsfunktionen entwickeln, die einen Austausch von Daten in bestimmten Umfang erfor-

derlich machen wirden.

Zu dem Zweck ,Business Intelligence Analytics” tragt die Antragstellerin vor, sie verfolge
mit der Datenerhebung verschiedene Geschaftsinformations- und Analysefunktionen, z.B.
die Deduplizierung von Nutzer-Accounts. Zudem sei die genaue Ermittlung der Anzahl der
,=uUnique User” fur die interne Produktentwicklung und Produktpriorisierung relevant und
ein wichtiger Aspekt fur die Berichterstattung der Antragstellerin gegeniiber Investoren
und der Aufsichtsbehdrde. Um diesen Zweck zu erreichen, kénnte WhatsApp Telefon-
nummern und andere Nutzungsinformationen, z.B. die ,Zuletzt online“- Angaben, an Fa-
cebook Inc. Ubermitteln. Durch die Auswertung der Daten konnte u.a. ermittelt werden,
welcher Prozentsatz der Nutzer gleichzeitig bei WhatsApp und der Antragstellerin regis-
triert sei, welche gemeinsamen Nutzer im Tagesdurchschnitt bei dem einen oder andern
Dienst aktiver seien und welche relativen Wachstumsraten der Dienste sich Uber die Zeit

ergaben.

Zu dem Zweck ,Facebook Ads/Products tragt die Antragstellerin vor, die beabsichtigte
Datenerhebung wirde insoweit vor allem drei Funktionen ermdglichen: Zunachst wirde
sie die Account-Wiederherstellung auf Facebook erleichtern, indem z.B. eine Authentifi-

zierung Uber WhatsApp méglich ware. Zudem wirde die Datenerhebung die ,Personen,
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die du vielleicht kennst‘-Vorschlage optimieren. So kénnten die Telefonnummern von
WhatsApp-Nutzern die Antragstellerin bei der Unterbreitung zielgenauer Freundesvor-
schlage zum Zwecke der Verbindung auf Facebook unterstiitzen. Des Weiteren ermogli-
che die Datenerhebung optimierte Werbeanzeigen und Anzeigenauswertungen. So wur-
den Facebook-Nutzer mit groRerer Wahrscheinlichkeit Werbeanzeigen, die fur sie be-

stimmt seien, von Unternehmen, fir die sie sich bereits interessieren, erhalten.

Schlie3lich rigt die Antragstellerin, die Antragsgegnerin habe ihr Ermessen fehlerhaft
ausgeilibt. Denn die Anordnung untersage auch MalRnahmen, die ohne Einwilligung
rechtmafig seien, z.B. nach Art. 7 lit. f) Richtlinie 95/46/EG bzw. Art. 28 Abs. 1 BDSG. Sie
verbiete allgemein jegliche Erhebung von WhatsApp-Daten zu jeglichen Zwecken, soweit
sie nicht auf einer wirksamen Einwilligung beruhen. Sie schlieRe umfassend aus, dass die
Antragstellerin zukuinftig irgendeine Datenverarbeitung vornehmen kénne, die auf eine
andere rechtliche Grundlage als eine Einwilligung gestltzt werden kdnnte. Die Antrags-
gegnerin hatte vermeintliche Datenschutzrechtsverstof3e ebenso effektiv unterbinden
kénnen, indem sie angeordnet hatte, WhatsApp-Daten diirften nicht ohne irgendeine tra-
gende rechtliche Rechtfertigung erhoben oder gespeichert werden. Aufgrund der begrenz-
ten WhatsApp-Daten, deren Erhebung beabsichtigt sei, der Tatsache, dass WhatsApp-
Nutzer ausreichend Zeit fiir eine bewusste und wohlabgewogene Entscheidung gehabt
hatten und dem Umstand, dass die Antragstellerin in ihrer erfolgreicher wirtschaftlicher
und technischer Entwicklung beeintrachtigt sei, halt sie den angeordneten Sofortvollzug

nicht fir gerechtfertigt.

Die Antragstellerin beantragt,

die aufschiebende Wirkung des Widerspruchs vom 27. September 2016 und einer
eventuell nachfolgenden Anfechtungsklage gegen die Anordnung vom 23. Sep-

tember 2016 wiederherzustellen.
Die Antragsgegnerin beantragt,

den Antrag abzulehnen.

Die Antragsgegnerin hélt weiterhin deutsches Datenschutzrecht fur anwendbar. Aus der
Entscheidung in der Rechtssache Amazon ergebe sich in einer Zusammenschau mit den

Entscheidungen des Europaischen Gerichtshofes in den Rechtssachen Weltimmo und
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Google Spain und Google (jeweils EUGH, a.a.0.), dass auch in der vorliegenden Fall-
konstellation, also wenn eine aul3erhalb des Unionsrechts ansdssige Muttergesellschaft
zwei Niederlassungen in der Europaischen Union habe, fir den Begriff ,im Rahmen der
Tatigkeiten“ im Sinne des Art. 4 Abs. 1 lit. a) Richtlinie 95/46/EG eine weite Auslegung
geboten und mithin deutsches Recht anzuwenden sei. Die Antragsgegnerin beruft sich
hierzu auf Ausfiihrungen des Europaischen Gerichtshofes, wonach die Verarbeitung per-
sonenbezogener Daten ,im Rahmen der Tatigkeiten® einer Niederlassung im Sinne des
Art. 4 Abs. 1 lit. a) Richtlinie 95/46/EG nicht verlange, dass die in Rede stehende Verar-
beitung personenbezogener Daten ,von“ der betreffenden Niederlassung selbst ausge-
fuhrt werden misse. Fur ihre Meinung spreche auch die veroffentlichte aktualisierte Stel-
lungnahme der Artikel-29-Datenschutzgruppe der Europaischen Kommission zum an-
wendbaren Recht vom 16. Dezember 2015 (,Update of Opinion 8/2010 on applicable law
in light of the CJEU judgement in Google Spain®, vgl. S. 7 Ziff. 4 Abs. 2: “...the national
laws of each such establishments will apply”). Uberdies wiirde die Meinung der Antrag-
stellerin, dass das nationale Recht nach dem Kriterium der engsten Verbundenheit mit der
streitgegenstandlichen Datenverarbeitung zu bestimmen sei, dazu fihren, dass immer
diejenige Niederlassung maf3geblich wére, die die Daten tatsachlich verarbeite. Der An-
wendungsbereich von Art. 4 Abs. 1 lit. a) Satz 2 Richtlinie 95/46/EG ware kinftig dann
nicht mehr eroffnet, wenn die verantwortliche Stelle innerhalb der Europdischen Union
niedergelassen sei, auch wenn die Hauptdienstleistung mit der Tatigkeit der Niederlas-
sung untertrennbar verbunden sei. Auch betreffe die streitgegenstandliche Verfigung
nicht ein- und denselben Datenverarbeitungsvorgang, weil nur Daten von Nutzern mit der

Telefonnummernvorwahl +49 erfasst seien.

Der angegriffene Bescheid sei formell und materiell rechtm&Rig. Die drtliche Zustandigkeit
ergebe sich aus § 3 Abs. 2 Nr. 2 HmbVwV{G, weil der europarechtliche Begriff der Nieder-
lassung zugrunde zu legen sei. Die Anordnung sei auf der Grundlage von § 38 Abs. 5
Satz 1 BDSG erfolgt. Das von der Antragstellerin durchgefuihrte Einwilligungsverfahren sei
wegen mangelnden Informationen und mangelnder Bestimmtheit unwirksam. Es fehle
somit an einer bewussten Zustimmung der Betroffenen. Zudem seien die Zustimmungen
nicht freiwillig. Denn die Situation zwinge die Nutzer faktisch dazu, sich mit dem Zugriff

auf ihre jeweils verlangten Daten einverstanden zu erklaren.

Eine fehlerhafte Ermessensausibung liege nicht vor. Die Antragstellerin sei durch die
Anordnung nicht gehindert, Daten von WhatsApp-Nutzern zu erheben, solange sie die
verfassungsmaéanRigen Rechte der Betroffenen und die sich aus diesem ergebenen gesetz-

lichen Beschrénkungen des europaischen und deutschen Datenschutzrechts beachte.
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Die Anordnung der sofortigen Vollziehung sei rechtmafiig. Die Erhebung und Speicherung
der Daten ohne rechtliche Grundlage wirden einen in Umfang und Schwere gravierenden
Verstol3 darstellen. Bei offenen Erfolgsaussichten falle die vorzunehmende Interessenab-
wagung zugunsten der Antragsgegnerin aus. Bis zur Entscheidung in Hauptsache sei ein
unwiederbringlicher wirtschaftlicher Schaden der Antragstellerin nicht zu befirchten, wah-
rend durch die Datenerhebung die 35millionenfache Verletzung des Rechts auf informati-

onelle Selbstbestimmung drohe.

Der Antrag auf die Wiederherstellung der aufschiebenden Wirkung des Widerspruchs vom
27. September 2016 und einer eventuell nachfolgenden Anfechtungsklage hat nur in dem
aus dem Tenor ersichtlichen Umfang Erfolg. Er ist zulassig, insbesondere nach
8§ 80 Abs. 5 Satz 1, 2. Alternative i. V. m. 8 80 Abs. 2 Satz 1 Nr. 4 VwGO statthaft, aber
nur zum geringen Teil begriindet. Der Antrag ist teilweise begrindet, soweit er die Anord-
nung der sofortigen Vollziehung hinsichtlich der Ziffern 2 und 3 betrifft (1.). Im Ubrigen,
d.h. hinsichtlich der Ziffer 1, ist der Antrag unbegriindet (2.).

Die Anordnung der sofortigen Vollziehung ist hinsichtlich der Ziffern 2 und 3 der Anord-
nung formell rechtswidrig, weshalb sie aufzuheben ist. Insoweit fehlt es an der gemaf
§ 80 Abs. 3 Satz 1 VwGO erforderlichen Begriindung.

Die Auslegung des angefochtenen Bescheides ergibt, dass samtliche unter Ziffer 1 bis 3
getroffenen Anordnungen fir sofort vollziehbar erklart worden sind. Dies folgt aus dem
Wortlaut und der systematischen Stellung der Ziffer 4, der keine Einschrankung des an-
geordneten Sofortvollzugs in Bezug auf die vorstehenden Ziffern 1 bis 3 enthalt. Vielmehr
wurde die sofortige Vollziehung ,dieser Anordnung“ angeordnet. Nichts anderes ergibt
sich aus dem Sinn und Zweck der einzelnen Anordnungen. Durch die unter der Ziffer 1
getroffene Anordnung soll die Begehung eines vermeintlichen Datenschutzrechtsversto-
Res verhindert, durch die unter Ziffer 2 getroffene Anordnung die Perpetuierung eines
vermeintlichen Datenschutzrechtsverstol3es riickgdngig gemacht werden, was jeweils fur
die sofortige Vollziehung dieser Ziffern spricht. Lediglich der Sinn und Zweck der Ziffer 3
deutet darauf hin, dass eine sofortige Vollziehbarkeit dieser Ziffer 3 nicht beabsichtigt war.

Denn die Dokumentationspflicht soll die Antragstellerin erst nach Ablauf von einer Woche
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nach Bestandskraft des Bescheids treffen. Aufgrund des eindeutigen Wortlauts und der
Systematik des unter der Ziffer 4 angeordneten Sofortvollzugs ist allerdings auch insoweit
von einer Anordnung der sofortigen Vollziehung auszugehen.

Der streitgegenstandlichen Bescheid enthélt keine den Anforderungen des § 80 Abs. 3
Satz 1 VwGO geniigende Begriindung fur die Anordnung des Sofortvollzugs hinsichtlich
der Ziffern 2 und 3. Die in dem Bescheid unter I1V. B. Ziffer 6. enthaltenden Ausfiihrungen
begriinden nur, warum hinsichtlich der unter Ziffer 1 getroffenen Untersagungsverfiigung
die sofortige Vollziehung angeordnet worden ist (siehe im Einzelnen unter II. 1.). Warum
auch hinsichtlich der in der Ziffer 2 angeordneten Léschungsanordnung und der in der
Ziffer 3 angeordneten Dokumentationsverpflichtung die Anordnung der sofortigen Vollzie-

hung notwendig erscheint, wird nicht einmal ansatzweise erlautert.

Von einer Begrundung kann auch nicht ausnahmsweise ganzlich abgesehen werden, weil
das besondere Vollzugsinteresse hinsichtlich der Anordnung zu Ziffer 1 ausfihrlich darge-
legt wird. Denn die Ziffern 1 bis 3 der Anordnung treffen jeweils unterschiedliche Rege-
lungen. Die Antragsgegnerin muss sich daher in Bezug auf jede einzelne Ziffer gesondert
den Ausnahmecharakter der Vollziehungsanordnung bewusst machen, um sich in einer
sorgféltigen Prifung zu vergegenwartigen, ob die Anordnung der sofortigen Vollziehung
auch beziglich der Léschung bereits erhobener und gespeicherter Daten und der aufer-

legten Dokumentationspflicht geboten ist.

Aus der formellen Rechtswidrigkeit der Anordnung der sofortigen Vollziehung hinsichtlich
der Ziffern 2 und 3 folgt nicht, wie von der Antragstellerin beantragt, die Wiederherstellung
der aufschiebenden Wirkung des Widerspruchs vom 27. September 2016 und einer even-
tuell nachfolgenden Anfechtungsklage. Vielmehr ist mangels hinreichender Begriindung
vorlaufiger Rechtsschutz insoweit in Form der Aufhebung der Anordnung der sofortigen
Vollziehung zu gewéhren mit der Folge, dass dem Widerspruch wieder aufschiebende
Wirkung zukommt (vgl. OVG Hamburg, Beschl. v. 1.3.1995, Bs V 327/94, juris Rn. 1;
OVG Hamburg, Beschl. v. 17.12.1992, Bs V 176/92, juris Rn. 2).

Hinsichtlich der Ziffer 1 des Bescheids hat der Antrag indes keinen Erfolg. Die Anordnung
der sofortigen Vollziehung ist zwar formell rechtmalfiig (a). Die Erfolgsaussichten des zu-
lassigen Widerspruches der Antragstellerin gegen die von der Antragsgegnerin ausge-

sprochene Anordnung sind allerdings als offen anzusehen (b). In der daher unabhangig
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von den Erfolgsaussichten des Rechtsbehelfs nach § 80 Abs. 5 VwGO vorzunehmenden
Interessenabwagung Uberwiegt das offentliche Interesse am Sofortvollzug und den ent-
sprechenden Beteiligteninteressen der WhatsApp-Nutzer gegeniiber dem Aussetzungsin-
teresse der Antragstellerin mit der Folge, dass der Antrag als unbegriindet abzulehnen ist

(©).

a)

Die sofortige Vollziehung der Ziffer 1 ihres Bescheids hat die Antragsgegnerin in einer den
Anforderungen des 8 80 Abs. 3 Satz 1 VwWGO genigenden einzelfallbezogenen Weise
begriindet. Sie hat ausgefiihrt, es sei zeitnah mit der Ubermittlung der Daten zu rechnen,
sodass ein Zuwarten mit der Vollziehung der Anordnung bis zur Unanfechtbarkeit des
Bescheides erhebliche Beeintrachtigungen der Persodnlichkeitsrechte von Millionen von
Personen zur Folge hatte. Diese Interessen der Betroffenen hat sie mit dem Interesse der
Antragstellerin an einer aufschiebenden Wirkung eines Widerspruchs abgewogen und ist
dabei zu einem Uberwiegen der Interessen der betroffenen Nutzer gekommen. Damit ist

dem Begriundungserfordernis Genlige getan.

b)

Nach dem gegenwartigen Stand der Rechtsprechung ist zum jetzigen Zeitpunkt noch
nicht hinreichend geklart, ob die Antragsgegnerin ihre Anordnung auf deutsches Daten-
schutzrecht stlitzen konnte (aa) und gegen die irische Antragstellerin vorgehen durfte
(bb). FlUr den Fall, dass deutsches Datenschutzrecht anwendbar ware, ist nicht offensicht-
lich, dass die Anordnung gegen dieses verstof3t (cc).

aa)

Ob deutsches Datenschutzrecht anwendbar ist, richtet sich nach 8 1 Abs. 5 BDSG i. V. m.
Art. 4 Richtlinie 95/46/EG (sog. Datenschutzrichtlinie). Geman Art. 4 Abs. 1 lit. a) Richtli-

nie 95/46/EG wendet jeder Mitgliedstaat die Vorschriften, die er zur Umsetzung dieser
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Richtlinie erlasst, auf alle Verarbeitungen personenbezogener Daten an, die im Rahmen
der Tatigkeiten einer Niederlassung ausgefiihrt werden, die der fir die Verarbeitung Ver-
antwortliche im Hoheitsgebiet dieses Mitgliedstaats besitzt. Wenn der Verantwortliche
eine Niederlassung im Hoheitsgebiet mehrerer Mitgliedstaaten besitzt, ergreift er die not-
wendigen Mafinahmen, damit jede dieser Niederlassungen die im jeweils anwendbaren
einzelstaatlichen Recht festgelegten Verpflichtungen einhalt. Nach § 1 Abs. 5 Satz 1
BDSG findet das Bundesdatenschutzgesetz keine Anwendung, sofern eine in einem an-
deren Mitgliedstaat der Europaischen Union belegene verantwortliche Stelle personenbe-
zogene Daten im Inland erhebt, verarbeitet oder nutzt, es sei denn, dies erfolgt durch eine
Niederlassung im Inland. Nach 8§ 1 Abs. 5 Satz 2 BDSG findet das Bundesdatenschutzge-
setz hingegen Anwendung, sofern eine verantwortliche Stelle, die nicht in einem Mitglied-
staat der Europaischen Union oder in einem anderen Vertragsstaat des Abkommens tber
den Europaischen Wirtschaftsraum belegen ist, personenbezogene Daten im Inland er-

hebt, verarbeitet oder nutzt.

Nach diesen Vorschriften ist deutsches Recht nur anwendbar, wenn die Facebook Ger-
many GmbH eine Niederlassung ist, die der Antragstellerin zuzuordnen werden kann und
im Rahmen ihrer Tatigkeiten die streitgegenstandliche Datenerhebung bzw. -speicherung
ausfuihrt. Ob diese Voraussetzungen vorliegen, kann im Zeitpunkt der Eilentscheidung

nicht hinreichend sicher beurteilt werden.

Zwar ist die Facebook Germany GmbH eine Niederlassung. Eine Niederlassung ist nach
dem Erwagungsgrund 19 der Richtlinie 95/46/EG die effektive und tatsachliche Austibung
einer Tatigkeit mittels einer festen Einrichtung. Diese Anforderungen erflllt die in Ham-
burg und Berlin ansassige Facebook Germany GmbH. Sie unterstiitzt im Auftrag der An-
tragstellerin deren Werbekunden in Deutschland und unterhalt ein auf Deutschland kon-

zentriertes PR-Team.

Auch ist die Facebook Germany als Niederlassung der Antragstellerin anzusehen. So
steht es im Hinblick auf die Beziehungen zwischen der Facebook Germany GmbH und
der Antragstellerin nicht entgegen, dass die Facebook Germany GmbH konzernrechtlich
lediglich als Schwester der Antragstellerin zu qualifizieren sein durfte, weil sie die Antrag-
stellerin bei der geschaftsmalligen Erbringung des Dienstes unterstitzt (vgl. VG Ham-
burg, Beschl. v. 3.3.2016, 15 E 4482/15, juris Rn. 59).

Offen ist aber, ob die Facebook Germany GmbH im Rahmen ihrer Tatigkeiten die streit-
gegenstéandliche Datenerhebung bzw. -speicherung ausfuhrt. Fiur die Verarbeitung perso-

nenbezogener Daten ,im Rahmen der Tatigkeiten“ ist, wie der Europaische Gerichtshof
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u.a. in der Rechtssache Weltimmo (EuGH, Urt. v. 1.10.2015, C-230/14, juris Rn. 35) er-
l[Autert hat, zwar nicht erforderlich, dass die in Rede stehende Verarbeitung personenbe-
zogener Daten ,von® der betreffenden Niederlassung selbst ausgefiihrt wird. Eine Verar-
beitung personenbezogener Daten wird vielmehr auch im Rahmen der Tatigkeiten einer
Niederlassung ausgefuhrt, die der fur die Verarbeitung Verantwortliche im Hoheitsgebiet
eines Mitgliedstaates besitzt, wenn der die Verarbeitung Durchfihrende in einem Mit-
gliedstaat fur die Férderung des Verkaufs der Werbeflachen fir sein Datenverarbeitungs-
angebot und diesen Verkauf selbst eine Zweigniederlassung oder Tochtergesellschaft
gegrundet hat, deren Tatigkeit auf die Einwohner dieses Staates ausgerichtet ist (EuGH,
Google Spain und Google, Urt. v. 13.5.2014, C-131/12, juris Rn. 60). Anders als in der
Rechtssache Google Spain und Google unterhalt hier ein auf3erhalb der Europaischen
Union liegender Mutterkonzern, die Facebook Inc., im Unionsgebiet mehrere Niederlas-
sungen, die aber unterschiedliche Aufgaben haben. Ob eine Anknlpfung in diesem Fall
an eine (allein) fur Marketing und Vertrieb zustandige Niederlassung in einem Mitglied-
staat (hier: Deutschland) fur die Anwendbarkeit der Datenschutzrichtlinie und die Zustan-
digkeit der Kontrollbehdrde auch auf eine Konstellation Ubertragbar ist, bei der eine in
einem anderen Mitgliedstaat (hier: Irland) niedergelassenen Tochtergesellschaft nach der
konzerninternen Aufgaben- und Verantwortungsteilung auch im Auf3enverhaltnis als im
gesamten Unionsgebiet "flr die Verarbeitung Verantwortlicher" auftritt, ist aber weiterhin
klarungsbediirftig (siehe bereits: BVerwG, Vorabentscheidungsersuchen v. 25.2.2016, 1 C
28/14, juris Rn. 40; OVG Hamburg, Beschl. v. 29.6.2016, 5 Bs 40/16, juris Rn. 17 f.).

Eine Klarung hat insoweit auch nicht das Urteil des Europaischen Gerichtshofes in der
Rechtssache Amazon (EuGH, Urt. v. 28.7.2016, C-191/15, juris) bewirkt. Der Entschei-
dung lagen mit dem hier zu beurteilenden Sachverhalt nicht vergleichbare tatsachliche
Umstande zugrunde. In der Rechtssache Amazon musste das anwendbare nationale
Recht hinsichtlich datenschutzrechtlich relevanter AGB-Klauseln bestimmt werden, die
Amazon EU (Luxemburg) in Kaufvertrdgen tber eine Website der Top-Level-Domain ,.de”
mit Verbraucher mit Wohnsitz in Osterreich verwendete. Die Klauseln sahen vor, dass
Amazon.de in bestimmten Konstellationen die Datenangaben sowie das Ausfallrisiko der
Besteller prifen und bewerten dirfe und hierzu einen Datenaustausch mit anderen Unter-
nehmen innerhalb des Amazon-Konzerns, Wirtschaftsauskunfteien sowie ggf. mit in
Deutschland ansassigen Bonititatsprifungsgesellschaften pflege. Hier findet der fragliche
Datenvorgang, namlich die Erhebung und Speicherung personenbezogener Daten deut-
scher WhatsApp-Nutzer, hingegen durch die irische Antragstellerin als fir die Verarbei-
tung Verantwortliche statt und nicht unmittelbar ,durch® die deutsche Niederlassung, die

Facebook Germany GmbH, sondern nur gegebenenfalls im Rahmen deren Tatigkeiten.



http://www.jurpc.de - Internet-Zeitschrift fuer Rechtsinformatik und Informationsrecht (Download am: 25.04.2024)

-23 -

AuRBerdem sind der Entscheidung in der Rechtssache Amazon keine klaren Aussagen
daruber zu entnehmen, wie das Merkmal ,im Rahmen der Tatigkeiten“ in einem Binnen-
marktfall auszulegen ist. Der Européische Gerichtshof verweist zwar auf die weite Ausle-
gung der Begrifflichkeit ,im Rahmen der Tatigkeiten®. Diese weite Auslegung der Begriff-
lichkeit ,im Rahmen der Tatigkeiten® erdffnet in einem Binnenmarktfall aber grundsatzlich
die Moglichkeit, dass auf denselben Datenverarbeitungsvorgang mehrere nationale Rech-
te anzuwenden sind. Denn ware auch hier eine lediglich geschaftsmaRige Unterstitzung
eines Datenverarbeitungsvorganges ausreichend, um von einer Ausfiihrung im Rahmen
der Tatigkeiten auszugehen, kdme zum einen die Anwendung des Rechts des Ortes der
unterstitzenden Niederlassung in Betracht, zum anderen kdme aber auch die Anwendung
des Rechts des Ortes der Niederlassung in Betracht, die unmittelbar den Datenverarbei-
tungsvorgang ausfiihrt. Ubertragen auf den vorliegenden Fall bedeutet dies, dass auf
denselben Datenverarbeitungsvorgang aufgrund der Datenverarbeitung unmittelbar durch
die Antragstellerin irisches Recht, aufgrund der unterstitzenden Téatigkeit der Facebook
Germany GmbH, d.h. der Ausfuhrung der Datenverarbeitung im Rahmen ihrer Tatigkei-
ten, aber auch deutsches Recht anwendbar sein konnte. Dem widerspricht zwar die Ziel-
richtung der Richtlinie 95/46/EG, nach der in einem Binnenmarktfall auf ein und denselben
Datenverarbeitungsvorgang nur das Recht eines Mitgliedstaates angewendet werden soll.
Allerdings bietet die Richtlinie 95/46/EG auch keine Losung dafur, nach welchen Kriterien
das anwendbare Recht zu bestimmen ist. Insbesondere findet sich in dem Wortlaut des
Art. 4 Abs. 1 lit. a) Richtlinie 95/46/EG kein Anhaltspunkt dahingehend, dass die Nieder-
lassung ausschlaggebend ist, mit der die jeweilige Datenverarbeitung die engste Verbin-
dung hat. Auch erfolgt keine Differenzierung nach der Art der Niederlassungen (vgl. OVG
Hamburg, a.a.O., juris Rn. 12). Zudem spricht die Einschatzung der Artikel-29-
Datenschutzgruppe der Europaischen Kommission zum anwendbaren Recht vom 16.
Dezember 2015 gegen diese Art der Auslegung. Auch der Europdische Gerichtshof |0st
den dargestellten Konflikt in der Rechtssache Amazon nicht auf. So flhrt der Europaische
Gerichtshof im Weiteren lediglich aus, es sei Sache des vorlegenden Gerichts im Lichte
seiner Rechtsprechung und unter Beriicksichtigung aller relevanten Umstande des Aus-
gangsverfahrens zu bestimmen, ob Amazon EU die fragliche Verarbeitung personenbe-
zogener Daten im Rahmen der Tatigkeiten einer Niederlassung vornehme, die sich in
einem anderen Mitgliedstaat als Luxemburg befinde; wenn es eine deutsche Niederlas-
sung gebe, in deren Rahmen Amazon EU die Verarbeitung personenbezogener Daten
vornehme, unterlage diese Verarbeitung deutschem Recht (EuGH, a.a.O., Rn. 79-81).
Damit wird zwar impliziert, dass nur ein Recht auf den Datenverarbeitungsvorgang an-

wendbar sei, nach welchen Kriterien dieses Recht zu bestimmen ist, wird aber nicht klar-
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gestellt. Auch die Inbezugnahme der Schlussantrage des Generanwaltes Saugmands-
gaard @e durch den européischen Gerichtshof (EuGH, a.a.O., Rn. 80) fuhrt insoweit nicht
zu einer eindeutigen Klarung. In seinen Schlussantragen fuhrte der Generanwalt Saug-
mandsgaard Je aus, es gehe darum, welches von mehreren nationalen Rechten, mit de-
nen die Richtlinie umgesetzt wurde, auf die in den streitigen Klauseln vorgesehenen Da-
tenverarbeitungsvorgange Anwendung finden solle; dabei sei die Niederlassung zu be-
stimmen, im Rahmen von deren Tatigkeiten diese Vorgdnge am unmittelbarsten erfolgen
wirden (Schlussantrage des Generalanwaltes Saugmandsgaard @e vom 2.6.2016 in der
Rechtssache Amazon, C-191/15, EU:C:2016:388 Rn. 125). Diesem Vorschlag, der auf
samtliche Binnenmarktfalle Gbertragbar wére, ist der Europdaische Gerichtshof in seinem
Urteil in der Rechtssache Amazon aber weder explizit gefolgt, noch hat er ihn ausdrtick-
lich abgelehnt. Der Europaische Gerichtshof verweist lediglich kommentarlos auf die
Schlussfolgerung des Generalanwaltes, die auf der obigen Rechtsauffassung basiert,
aber nimmt gleichfalls auf die angesprochene weite Auslegung der Begrifflichkeit ,im
Rahmen der Tatigkeiten“ Bezug (EuGH, a.a.0O., Rn. 80).

Uberdies scheint nicht zwangslaufig die Antragstellerin als diejenige Niederlassung anzu-
sehen zu sein, die mit der in Frage stehenden Datenverarbeitung die engste Verbindung
aufweist. Zwar tritt diese als fur die Datenverarbeitung Verantwortliche innerhalb der Eu-
ropaischen Union auf und hat das hauptsachliche Nutzungsinteresse an den Daten. Be-
troffen sind jedoch ausschlief3lich deutsche WhatsApp-Nutzer. Die Datenverarbeitung wird
zudem in Deutschland veranlasst und erfolgt zunéchst nur tber die Facebook Inc. als
Auftragsdatenverarbeiterin. Mangels weiterer Kriterien scheint es zumindest nicht offen-
sichtlich, dass die Verbindung der Antragstellerin zu dem Datenverarbeitungsvorgang

enger ist als die der sie unterstitzenden deutschen Facebook Germany GmbH.

Nichts anderes ergibt die vorlaufige Einschatzung des Kammergerichts Berlin in einer
Hinweisverfigung vom 7. Marz 2017 in dem dort anhangigen Verfahren des Bundesver-
bandes der Verbraucherzentralen und Verbraucherverbédnde gegen die Antragstellerin
(Az. 5 U 155/14), wonach deutsches Datenschutzrecht auf die Antragstellerin nicht an-
wendbar sei. Denn in dem genannten Zivilverfahren, das dem Beibringungsgrundsatz
unterliegt, hat der Klager die Existenz der Facebook Germany GmbH offensichtlich nicht
vorgetragen, sodass die dortige Einschatzung des Kammergerichts nicht auf den hiesigen

Fall Ubertragbar ist.
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bb)

Sollte deutsches Datenschutzrecht anwendbar sein, ist zweifelhaft, ob eine Eingriffsbe-
fugnis gegeniber der Antragstellerin besteht. Auch diese Frage ist durch die bisherige
Rechtsprechung noch nicht abschlie3end entschieden.

Das Bundesverwaltungsgericht dirfte in seinem Vorabentscheidungsersuchen vom 25.
Februar 2016 (a.a.0. Rn. 42) eine datenschutzrechtliche Anordnungsbefugnis nur gegen-
Uber der Facebook Germany GmbH in Betracht gezogen haben. Auch der 21. Erwa-
gungsgrund der Richtlinie 95/46/EG, wonach die Richtlinie nicht die im Strafrecht gelten-
den Territorialitatsregeln betreffe, spricht gegen eine Eingriffsbefugnis der deutschen An-
tragsgegnerin gegentber der irischen Antragstellerin. Der die genannten Richtlinienvor-
schriften umsetzende § 38 BDSG verhalt sich zu dieser Frage indes nicht. Die Ausfuhrun-
gen des Europdaischen Gerichtshofes in der Rechtssache Weltimmo (EuGH, a.a.O., Rn.
56 ff.) sind ebenfalls nicht eindeutig. Dort wird eine Uber die Hoheitsgrenzen hinausge-
hende Eingriffsbefugnis nur dann explizit ausgeschlossen, wenn deutsches Recht keine
Anwendung finden wirde. Dies wiederum ist offen (siehe oben).

Vor diesem Hintergrund schlief3t sich die Kammer der Bewertung des OVG Hamburg an,
wonach eine Eingriffsbefugnis der Antragsgegnerin gegenuber der Antragstellerin zwei-
felhaft ist (vgl. OVG Hamburg, Beschl. v. 29.6.2016, a.a.O, Rn. 19). Das hat sich durch
die Entscheidung des Europdaischen Gerichtshofes in der Rechtssache Amazon nicht ge-
andert. Dort stellte sich die Frage nach einer Eingriffsbefugnis nicht. Es ging lediglich um
die vorgelagerte Frage des anwendbaren Rechts und nicht um das Einschreiten einer

europaischen Datenschutzkontrollbehérde.

cc)

Der Antrag hatte aber auch bei Anwendung deutschen Datenschutzrechts keinen Erfolg,
denn die unter Ziffer 1 getroffene Anordnung ware in diesem Fall rechtlich nicht zu bean-
standen. Der Anwendungsbereich von § 38 Abs. 5 Satz 1 BDSG ist ertffnet; die Anord-

nung ist sowohl formell als auch materiell rechtmaRig.

Die fur die Anwendung von 8§ 38 Abs. 5 Satz 1 BDSG erforderlichen Voraussetzungen
nach 8§ 27 BDSG liegen vor, weil die Antragstellerin als nicht-6ffentliche Stelle die automa-
tisierte Erhebung personenbezogener Daten nicht ausschlieBlich fir persénliche oder
familidre Tatigkeiten, sondern zu wirtschaftlichen Zwecken und auf technischem Wege

plant.
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Die Anordnung ist formell rechtm&Rig. Die Antragsgegnerin ist nach § 24 Satz 1 HmbDSG
als Aufsichtsbehdrde fur den Erlass von Anordnungen nach 8 38 Abs. 5 BDSG sachlich
zustandig. Die oOrtliche Zustandigkeit folgt bei der Anwendbarkeit deutschen Rechts aus
8§ 3 Abs. 1 Nr. 2 HmbVwV{G. Danach ist in Angelegenheiten, die sich auf den Betrieb ei-
nes Unternehmens oder einer seiner Betriebsstatten beziehen, die Behdrde, in deren Be-
zirk die Betriebsstatte betrieben wird, ortlich zusténdig. Dabei muss § 3 Abs. 1 Nr. 2
HmbVwVIG im Lichte der dem Bundesdatenschutzgesetz zugrundeliegenden Richtlinie
95/46/EG ausgelegt werden. Denn § 3 HmbVwVfG bestimmt die Ortliche Zustéandigkeit der
Datenschutzkontrollbehérden, deren Zustandigkeitsbereiche Art. 28 Richtlinie 95/46/EG
festlegt, und dient somit mittelbar der Richtlinienumsetzung. Es ist daher die mit dem Uni-
onsrecht im Einklang stehende Auslegung zu wahlen, weil andernfalls die Anwendbarkeit
des europdaischen Rechts unterlaufen wirde (siehe u.a. EUGH, Urt. v. 4.7.2006, C-212/04,
Rn. 115 f.). Als Niederlassung ist demzufolge jedenfalls auch die effektive und tatsachli-
che Auslbung einer Téatigkeit mittels einer festen Einrichtung anzusehen, wobei die ge-
schaftsmafige Unterstitzung eines Dienstes flr die Zuordnung zu einem Unternehmen
ausreicht (siehe oben). Nach diesen Grundsatzen ist die Facebook Germany GmbH trotz
konzernrechtlicher Selbstandigkeit und raumlicher Trennung als Betriebsstatte der An-
tragstellerin anzusehen. Sie dient durch ihre Werbetatigkeiten der Téatigkeit der Uberge-
ordneten Antragstellerin, was insoweit flr den europarechtlichen Niederlassungsbegriff
ausreichend ist.

Der RechtmafRigkeit der Anordnung steht das Anhdrungserfordernis nach 8§ 28 Abs. 1
HmbVwVIG nicht entgegen. Es kann sowohl dahinstehen, ob eine Anhdrung durch das
Auskunftsersuchen der Antragsgegnerin vom 1. September 2016 erfolgte, als auch, ob
eine Anhdrung wegen Gefahr im Verzug nach § 28 Abs. 2 Nr. 1 HmbVfG entbehrlich war.
Denn dieser vermeintliche Verfahrensfehler wurde spatestens nach 8 45 Abs. 2
HmbVwVIG im Rahmen dieses gerichtlichen Eilverfahrens geheilt. Die Antragstellerin
legte mit Schreiben vom 27. September 2016 Widerspruch ein und bezog sich mit ihrer
Widerspruchsbegrindung vom 31. Oktober 2016 auf die Begrindung des hiesigen Eilan-
trages. Die Antragsgegnerin wiederum hat sich im vorliegenden Eilverfahren detailliert
und kritisch mit den zahlreichen Argumenten der Antragstellerin auseinandergesetzt und

sich nicht auf eine bloRe Verteidigung der Anordnung beschrankt.

Die Anordnung ist auch materiell rechtméaRig. Die Tatbestandsvoraussetzungen des § 38
Abs. 5 Satz 1 BDSG liegen vor. Nach dieser Vorschrift kann die Aufsichtsbehérde zur

Gewahrleistung der Einhaltung des Bundesdatenschutzgesetzes Malinahmen zur Besei-
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tigung festgestellter VersttR3e bei der Erhebung, Verarbeitung oder Nutzung personenbe-
zogener Daten oder technischer oder organisatorischer Méngel anordnen.

Die beabsichtigte Erhebung und Speicherung der personenbezogenen Daten deutscher
WhatsApp-Nutzer ist als Verstol3 gegen § 4 Abs. 1 BDSG anzusehen. Danach ist eine
Erhebung, Verarbeitung und Nutzung personenbezogener Daten nur zulassig, wenn der
Betroffene eingewilligt hat oder sich die Zulassigkeit des Datenverarbeitungsvorgangs aus
dem Gesetz ergibt.

Eine wirksame Einwilligung der Betroffenen liegt nicht vor.

Die Anforderungen einer wirksamen Einwilligung ergeben sich aus § 4a Abs. 1 BDSG.
Danach ist eine Einwilligung nur wirksam, wenn sie auf der freien Entscheidung des Be-
troffenen beruht (Satz 1). Zudem muss der Betroffene auf den vorgesehenen Zweck der
Erhebung, Verarbeitung oder Nutzung sowie, soweit nach den Umstéanden des Einzelfal-
les erforderlich oder auf Verlangen, auf die Folgen der Verweigerung der Einwilligung hin-
gewiesen werden (Satz 2). Die Einwilligung bedarf grundsatzlich der Schriftform (Satz 3).
Soll die Einwilligung zusammen mit anderen Erklarungen schriftlich erteilt werden, ist sie

besonders hervorzuheben (Satz 4).

Durch diese gesetzlichen Vorgaben soll verhindert werden, dass die Einwilligung im so
genannten Kleingedruckten versteckt wird und der Betroffene sie durch seine Unterschrift
erteilt, ohne sich ihrer und ihres Bezugsgegenstands bewusst zu sein, weil er sie Uber-
sieht (BGH, Urt. v. 16.7.2008, VIII ZR 348/06, juris Rn. 23). Dabei kann die Einwilligung
die ihr zugewiesene Aufgabe, das Entscheidungsvorrecht der Betroffenen ebenso zu ge-
wahrleisten wie zu konkretisieren nur dann erfiillen, wenn sie hinreichend bestimmt ist,
also klar zu erkennen gibt, unter welchen Bedingungen sich die Betroffenen mit der Ver-
arbeitung welcher Daten einverstanden erklaren (Simitis: in Simitis, BDSG, 8. Auflage,
§ 4a Rn. 76). Demzufolge sind pauschal gehaltene Erklarungen, die die Betroffenen die
Mdoglichkeiten nehmen, die Tragweite ihres Einverstandnisses zu Uberblicken, nicht mit
§ 4a Abs. 1 BDSG vereinbar (Simitis in: Simitis, a.a.0., § 4a Rn. 77). Zudem muss dem
Betroffenen die Entscheidung tatséchlich Uberlassen bleiben, zwischen Einverstandnis
und Verweigerung wirklich wahlen zu kénnen, d.h. die Verweigerung der Einwilligung darf
nicht zu einer Benachteiligung der Betroffenen fihren (Simitis in: Simitis, a.a.O., § 4a Rn.
91).

Gemessen an diesen Mal3stédben sind die Einwilligungen, die die Antragstellerin von den
betroffenen Nutzern eingeholt hat, nicht wirksam. Dies gilt fur alle WhatsApp-Nutzer, d.h.

Alt- und Neukunden als auch fur samtliche Zwecke, fir die die Antragstellerin die Erhe-
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bung von Daten plant, d.h. fur die Zwecke ,Network/Security”, ,Business Intelligence Ana-

Iytics* und ,,Facebook Ads/Products®.

Die Altkunden bekommen beim Aufrufen der App folgenden Willkommensbildschirm an-
gezeigt:

oo Telekom.de & 13:12 @ 7 -,

Nicht jetzt

WhatsApp aktualisiert die

den Nutzungsbedin 0
schutzrichtlin im 2
016 7 m W

/N Updates unserer Nutzungsbec

Datenschutzrichtlinie

Dieses Einwilligungsverfahren ist wegen Versto3 gegen § 4a Abs. 1 Satz 1 BDSG unwirk-
sam. Es fehlt an einer bewussten Einwilligung der betroffenen Nutzer. Denn fir einen
durchschnittlichen Nutzer ist nicht erkennbar, dass die Betatigung des obigen Buttons
»LZustimmen® eine Einwilligung in Datenvorgange nach § 4 Abs. 1 BDSG darstellen soll.
Es fehlt n&mlich jeglicher Hinweis darauf, dass es in der Sache um die Einholung einer
Einwilligung in Datenverarbeitungen geht. Dies kann dem Nutzer auch gar nicht bewusst
sein. Der dem Hyperlink ,Zustimmen® vor- bzw. nachfolgende Text erwahnt dies mit kei-
nem Wort. Die Wortwahl, die Datenschutzrichtlinie werde aktualisiert, suggeriert vielmehr,

die Daten des Nutzers wirden geschiitzt. Auch wird angedeutet, die Aktualisierung erfol-
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ge nur, um neue Funktionen aktivieren zu konnen. Dies stellt eine Irrefiihrung des Nutzers

dar.

Auf den vorgesehenen Zweck der Erhebung, Verarbeitung oder Nutzung wird der Nutzer
entgegen § 4a Abs. 1 Satz 2 BDSG nicht hingewiesen. Dabei gelten fur das vorliegende
Einwilligungsverfahren noch strengere Anforderungen, weil eine Einwilligung zusammen
mit anderen Erklarungen, namlich der Zustimmung zu den neuen Nutzungsbedingungen,
eingeholt werden soll, sodass es nach § 4a Abs. 1 Satz 4 BDSG sogar einer besonderen
Hervorhebung bedurft hatte. Zwar wird dem Nutzer deutlich gemacht, dass er durch das
Betatigen des Hyperlinks ,Lesen® mehr Informationen erhalten kann, insbesondere Aus-
wahlmdglichkeiten erhalt. Worauf sich diese Auswahlmdglichkeiten indes beziehen, wird
nicht erklart.

Uberdies diirften selbst die nach Betatigung des Hyperlinks ,Lesen® zur Verfigung ge-
stellten Informationen (siehe folgender Screenshot) eine wirksame Einwilligung der

WhatsApp-Nutzer nicht begriinden kénnen.

L1 Telekom.de = 13:13

A4 Nutzungsbedingungen&Date... M

Wesentliche Updates

- .
Uatenschutzrichtlinie

Respekt fir deine Privatsphare ist

in unseren
Genen prog v :

: » rammiert. Seit dem Start von WhatsApp
Sind wir bestrebt, unsere Dienste unter Beachtung
einer Reihe von strengen Datenschutz-Prinzi ot
aufzubauen. In unseren aktuali
Nutzurgsbedingungen und der
Datenschutzrichtlinie findest du:

: pien
sierten

lr.iformatlonen, die einfacher zy verstehen
sind. Unsere aktualisierten
Nu!zungsbecm\gu

sind einfac

ngen und Datenschutzrichtlinie
her zu verstehen und berdcksic
neue Funktionen, wie WhatsApp Call und
WhateAnn fiir Wah 1ind ank’hr.‘-

htigen

Meine WhatsApp-

Account-infermationen
mit Fac

ebook teilen, um meine Erlebnisse

mit Werbung und Produkten auf Facebook

Zu verbessern Unabhangig von dieser s
Einsteliung werden Ihre Chats und

Telefonnummer nicht auf Faceb
geteiit.

ock

Zustimmen
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Zunachst ist nicht deutlich, was mit den neben dem ,Opt-Out-Balken“ genannten
~WhatsApp-Account-Informationen gemeint ist. Der Begriff bleibt offen und dementspre-
chend erlauterungsbediirftig. Es ist fur den Nutzer nicht ersichtlich, welche Datenarten
dieser Datenkategorie Uberhaupt zuzuordnen sein sollen (vgl. LG Frankfurt, Urt. v.
10.6.2016, 2-3 O 364/15, juris Rn. 251). Eine entsprechende Klarstellung ergibt sich auch
nicht aus den weiteren zur Verfiigung gestellten Informationen, insbesondere der Daten-
schutzrichtlinie. Dort werden zudem die weiteren Zwecke lediglich unbestimmt, unklar und
nicht in der von der Antragstellerin behaupteten Deutlichkeit herausgestellt. So ist die
vermeintliche Einwilligung in Textpassagen neben andere Erklarungen und Hinweisen

gestellt, ohne sich von diesen abzuheben.

Uberdies ist der ,Opt-Out-Balken“ fir den Zweck ,Facebook Ads/Products® (Verbesserung
von Produkterlebnissen auf Facebook) im Hinblick auf den Hinweis ,Unabhangig von die-
ser Einstellung werden ihre Chats und Telefonnummern nicht auf Facebook geteilt” irre-
fihrend. Wenn die Erhebung zu drei unterschiedlichen Zwecke erfolgen soll, d.h. neben
dem ,opt-out*- Zweck ,Facebook Ads/Products® auch fir die weiteren Zwecke ,Net-
work/Security“ und ,Business Intelligence Analytics®, erschlief3t sich nicht, warum der
Hinweis gerade an dieser Stelle erfolgt. Denn hierdurch wird impliziert, dass die
WhatsApp-Account Informationen nur zu dem Zweck der Verbesserung der Erlebnisse
auf Facebook mit Werbung und Produkten (,Facebook Ads/Products®) libertragen werden

sollen, was dem Vortrag der Antragstellerin widerspricht.

Vergleichbares gilt fir Neukunden. Diese bekommen beim Aufrufen der App folgenden

Willkommensbildschirm angezeigt:
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Willkommen bei WhatsApp

ZUSTIMMEN UND FORTFAHREN

Auch insoweit ist das Einwilligungsverfahren wegen Verstol3es gegen 8§ 4a Abs. 1 Satz 1
BDSG unwirksam. Es fehlt an einer bewussten Einwilligung der betroffenen Nutzer. So
findet sich auf dem Willkommensbildschirm keine Klarstellung dazu, dass das Betatigen
des Buttons ,Zustimmen und Fortfahren® eine Einwilligung in Datenverarbeitungen nach

§ 4 Abs. 1 BDSG darstellen soll. Die obigen Ausfiihrungen gelten entsprechend.

Aufgrund der Unwirksamkeit der Einwilligungsverfahren kann offen bleiben, ob minderjah-
rige Nutzer ab dem 13. Lebensjahr ohne Zustimmung der Eltern Uberhaupt wirksam eine
Einwilligung abgeben kdnnten (vgl. Gola/Schomerus, a.a.O., § 4a Rn. 2a). Gleiches gilt
fir die Frage, ob das ,Doppeltirmodell® Anwendung findet. Denn mangels wirksamen
Einwilligungsverfahren der WhatsApp Inc. kdnnen die ihr gegeniber erklarten Einwilligun-
gen eine Erhebung durch die Antragstellerin nicht rechtfertigen.

Die von der Antragstellerin geplante Datenerhebung bzw. —speicherung ist auch nicht
nach § 28 Abs. 1 Satz 1 Nr. 2 BDSG gerechtfertigt. Nach dieser Vorschrift ist das Erhe-
ben, Speichern, Verandern oder Ubermitteln personenbezogener Daten oder ihre Nut-
zung als Mittel fur die Erfullung eigener Geschaftszwecke zuldssig, soweit es zur Wah-
rung berechtigter Interessen der verantwortlichen Stelle erforderlich ist und kein Grund zu
der Annahme besteht, dass das schutzwiirdige Interesse des Betroffenen an dem Aus-
schluss der Verarbeitung oder Nutzung Uberwiegt. Diese Voraussetzungen liegen nicht

vor.
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Als berechtigtes Interesse kommt jedes von der Rechtsordnung gebilligte Interesse in
Betracht (Gola/Schomerus, a.a.0., § 28 Rn. 24). Die Datenerhebung ist erforderlich, wenn
bei verninftiger Betrachtung das Angewiesensein auf das in Frage stehende Mittel zu
bejahen und ein Verzicht auf die Daten nicht sinnvoll oder unzumutbar ist (Go-
la/Schomerus, a.a.0., 8 28 Rn. 15 und 25). Dabei ist, wenn ein Vertragsverhaltnis be-
steht, die Erforderlichkeit vor dem Hintergrund des Rechtsfertigungstatbestandes § 28
Abs. 1 Satz 1 Nr. 1 BDSG eng auszulegen, weil sich der Vertragspartner grundsatzlich
darauf verlassen konnen soll, dass seine Daten nur fir den Zweck verwendet werden, zu
dem er sie gegeben hat (Gola/Schomerus, a.a.0., 8 28 Rn. 9). Wann die Nutzung perso-
nenbezogener Daten fur die Verfolgung eines berechtigten Interesses erforderlich im ge-
nannten Sinne ist, hangt auch davon ab, in welchem Malf3e die Interessen des Betroffenen
Schutz verdienen; je mehr Schutz sie verdienen, desto eher kann dem Nutzenden eine
alternative, wenn auch weniger effiziente Art der Verfolgung seines berechtigten Interes-
ses ohne Nutzung der personenbezogenen Daten zugemutet werden (OLG Karlsruhe,
Urt. v. 9.5.2012, 6 U 38/11, juris Rn. 24). Da die gesamte Datenverwendung aufgrund des
Gesetzesvorbehalts in § 4 Abs. 1 BDSG grundsatzlich verboten ist, muss im Regelfall die
verantwortliche Stelle (8 3 Abs. 7 BDSG) die Zulassigkeit der Datenverarbeitung bewei-
sen (VG Gottingen, Beschl. v. 12.10.2016, 1 B 171/16, juris Rn. 47). Eine Datenerhebung
auf Vorrat ist unzulassig (Gola/Schomerus, a.a.0., 8 3 Rn. 24).

Gemessen hieran kann sich die Antragstellerin nicht mit Erfolg auf § 28 Abs. 1 Satz 1 Nr.
2 BDSG berufen. Zwar durfte es sich bei den Zwecken ,Network/Security” und ,Business
Intelligence Analytics“ sowie ,Facebook Ads/Products” grundsatzlich um berechtigte Inte-
ressen handeln. Die Antragstellerin hat jedoch nicht substantiiert vorgetragen, dass die zu

erhebenden Daten fir diese Zwecke auch erforderlich sind.

Soweit die Antragstellerin zu dem Zweck ,Network/Security“ darlegt, durch die Daten sol-
len insbesondere Tater und mit schadlichen Verhaltensweisen in Verbindung stehende
Accounts, die in einer der Apps der Facebook-Familie entdeckt werden, Uber alle Apps
hinweg Uberpruft und ggf. deaktiviert werden, erschlief3t sich nicht, warum die zu erhe-
benden Daten fur die beabsichtigten MalRnahmen notig sein sollten. So sind die
WhatsApp-Daten, die die Antragstellerin zu diesem Zweck erheben und speichern méch-
te, bis auf die Telefonnummern nur &uf3erst vage. Inwiefern sie eine Zuordnung erleich-
tern, bleibt bezlglich der Gerateinformationen, der ,Zuletzt online“- Angaben sowie des
WhatsApp-Account-Anmeldedatum unklar. Denkbar ist allein, dass ein Verstol3 auf Face-
book aufgrund der streitgegenstéandlichen Daten auch auf WhatsApp verfolgt werden soll,

z.B., weil ein Facebook-User seine Mobilfunknummer bei seinem Facebook-Account an-
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gibt und er Uber diese Mobilfunknummer auch WhatsApp nutzt. Allerdings werden hierfur
die Daten solcher WhatsApp Nutzer nicht benétigt, die nicht zugleich Facebook-Nutzer
sind. Bezuglich dieser Nutzer mangelt es also bereits aus diesem Grund an der Erforder-
lichkeit.

Aber auch bezogen auf die anderen Nutzer fehlt es an der Erforderlichkeit. Die Antragstel-
lerin hat nicht dargelegt, warum eine solche Datenerhebung bereits zum jetzigen Zeit-
punkt unabh&ngig eines konkreten Verdachtes bezuglich der betroffenen WhatsApp-
Nutzer erforderlich sein sollte. Unabh&ngig von der Frage, ob das geplante Vorgehen der
Antragstellerin rechtmaRig ist, ware es ihr jedenfalls zumutbar, anlassbezogen vorzuge-
hen, d.h. erst nachdem ein WhatsApp-Nutzer einen entsprechenden Verstol3 bei Face-
book begangen hat, den Datenabgleich mit WhatsApp fir diesen einzelnen Verstol3 vor-

zunehmen.

SchlieBlich ist eine Datenerhebung auf Vorrat unzuléassig. Die Antragstellerin meint inso-
weit zwar, sie plane keine Vorratsdatenspeicherung, sie beabsichtige die Erhebung nur in
dem Umfang, in dem dies jeweils konkret notwendig sei. Dies widerspricht aber ihrer Dar-
stellung, dass sie die SicherheitsmalRnahmen, fur die die Daten angeblich erforderlich
seien, ohne die streitgegenstandliche Anordnung in der ersten Halfte 2017 eingefiihrt hat-

te.

Soweit die Antragstellerin bei einem potentiell beeintrachtigten Facebook-Account beab-
sichtigt, eine Bestatigungsnachricht via SMS an diesen WhatsApp-Account zu senden,
um zu verifizieren, ob der Nutzer echt ist, kann ihr zugemutet werden, diese Verifikati-

onsmoglichkeit den Facebook-Nutzern lediglich als Option anzubieten.

Zu dem Zweck ,Business Intelligence Analytics” tragt die Antragstellerin vor, sie verfolge
mit der Datenerhebung verschiedene Geschaftsinformations- und Analysefunktionen, z.B.
die Deduplizierung von Nutzer-Accounts. Zudem sei die genaue Ermittlung der Anzahl der
,2uUnique User” fur die interne Produktentwicklung und Produktpriorisierung relevant und
ein wichtiger Aspekt fur die Berichterstattung der Antragstellerin gegentber Investoren
und Aufsichtsbehdrde. Um diesen Zweck zu erreichen, konnte WhatsApp Telefonnum-
mern und andere Nutzungsinformationen (z.B. die ,Zuletzt online“- Angaben) an Face-
book Inc. Ubermitteln. Durch die Auswertung der Daten kdnnten z.B. ermittelt werden,
welcher Prozentsatz der Nutzer gleichzeitig bei WhatsApp und der Antragstellerin regis-
triert ist. Dabei bleibt unklar, warum die streitgegenstandlichen Daten hierzu benétigt wer-
den. Denn die Telefonnummern der WhatsApp-Nutzer, die Gerateinformationen, die ,Zu-

letzt online®- Angaben sowie des WhatsApp-Account-Anmeldedatum sind exklusive Daten
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der WhatsApp-Nutzer, sodass ein Abgleich mit den Facebook-Daten insoweit unzweck-
malRig sein durfte. Auch in diesem Bereich durfte vor allem die Family Device ID nutzbrin-
gend sein.

Soweit die Antragstellerin beziglich des Zwecks ,Facebook Ads/Products® mit der Mog-
lichkeit der Account- Wiederherstellung auf Facebook uber eine Authentifizierung bei
WhatsApp argumentiert, waren hierfur zundchst nur die Telefonnummern der Nutzer von
WhatsApp erforderlich, die auch Facebook nutzen. Diese missten entsprechend zuge-
ordnet werden konnen, was schon schwierig sein dirfte (siehe oben). Zudem ist es der
Antragstellerin zumutbar, diese Moglichkeit der Account- Wiederherstellung den Nutzern
auf Facebook als Option anzubieten, sodass auch aus diesem Grund die Erforderlichkeit
fehlt. Warum zielgenauere Freundesvorschldge durch die WhatsApp-Daten ermdéglicht
werden sollen, leuchtet nicht ein, zumal die Antragstellerin vortragt ein Zugriff auf die Ad-
ressbiicher der WhatsApp-Nutzer sei gerade nicht beabsichtigt. Der Nutzung der Daten
zu Werbezwecken wie optimierten Werbeanzeigen und Anzeigenauswertungen steht
Uberdies entgegen, dass gemanR § 28 Abs. 3 Satz 2 BDSG die Verarbeitung oder Nutzung
personenbezogener Daten zu Werbezwecken nur zulassig ist, soweit es sich um listen-
mafig oder sonst zusammengefasste Daten Uber Angehérige einer Personengruppe
handelt, die sich auf die Zugehorigkeit des Betroffenen zu dieser Personengruppe, seine
Berufs-, Branchen- oder Geschéftsbezeichnung, seinen Namen, Titel, akademischen
Grad, seine Anschrift und sein Geburtsjahr beschréanken. Dies ist vorliegend nicht der Fall.
Zunachst handelt es sich nicht um eine listenméalRige Zusammenfassung von Daten. Dies
setzt voraus, dass die Daten fortlaufend nach bestimmten Merkmalen in einer Datei bzw.
auf einer Seite zusammengestellt sind (vgl. Wedde in: Daubler/Klebe/Wedde/Weichert,
BDSG, 5. Auflage, § 28 Rn. 97). Dem ist vorliegend nicht so. Die Daten sollen vielmehr
von jedem WhatsApp-Nutzer gesondert erhoben werden. Uberdies beabsichtigt die An-
tragstellerin die Erhebung von Daten, die nicht unter die in § 28 Abs. 3 Satz 2 BDSG ge-
nannte Art der Daten fallen. So mdchte sie die Telefonnummern der WhatsApp-Nutzer,
bestimmte Gerateinformationen, die ,Zuletzt online“- Angaben sowie das WhatsApp-

Account-Anmeldedatum erheben.

Die Antragsgegnerin kann ihre Anordnung auch auf 8 38 Abs. 5 Satz 1 BDSG stutzen,
weil es sich um eine MalRhahme zur Beseitigung eines VerstoRes im Sinne dieser Vor-

schrift und nicht um eine Untersagungsverfigung nach 8 38 Abs. 5 Satz 2 BDSG handelt.

Der Wortlaut der Anordnung ,untersagt” spricht zwar flir eine Verfligung nach § 38 Abs. 5
Satz 2 BDSG. Einer solchen Untersagungsverfligung ist jedoch gemein, dass ein umfas-

sendes Verbot des Datenverarbeitungsvorgangs erfolgt, z. B. die Untersagung der Nut-
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zung eines ungesicherten Netzes (Gola/Schomerus, a.a.O., 8 38 Rn. 26, Petri in: Simitis,
a.a.0., 8 38 Rn. 73). Hier wird jedoch der Datenverarbeitungsvorgang nicht als solcher
untersagt. Vielmehr verlangt die Anordnung nur das Vorliegen zulassiger Einwilligungen
der betroffenen Nutzer. Liegen diese vor, darf die Antragstellerin die Daten, wie von ihr
geplant, erheben. Dass die Antragsgegnerin hierbei keinen konkreten Alternativvorschlag
fur ein zulassiges Einwilligungsverfahren unterbreitet, ist unschadlich. Bestehen namlich
fur die Antragstellerin, wie hier, verschiedene Mdéglichkeiten zur Beseitigung der festge-
stellten Mangel, bleibt dieser die Entscheidung Uber die konkret zu ergreifenden Malf3-
nahmen Uberlassen (Weichert in: Daubler/Klebe/Wedde/Weichert, BDSG, 5. Auflage, § 38
Rn. 31).

Aber selbst wenn, wie die Antragstellerin meint, die Anordnung als Mal3nahme nach § 38
Abs. 5 Satz 2 BDSG zu qualifizieren ware, dirfte sie rechtmaRig sein. Grundsatzlich ist
nach § 38 Abs. 5 Satz 2 BDSG zwar zunachst ein Mangelbeseitigungsverfahren durchzu-
fuhren, d.h. es besteht ein Stufenverhaltnis zwischen § 38 Abs. 5 Satz 1 BDSG und § 38
Abs. 5 Satz 2 BDSG (Weichert in: Daubler/Klebe/Wedde/Weichert, BDSG, 5. Auflage, 8
38 Rn. 32a). Wenn aber ein Datenverarbeitungsverfahren in seiner Gesamtheit, etwa we-
gen Fehlens einer Rechtsgrundlage, rechtswidrig ist, darf eine Untersagung auch ohne
vorherige Aufforderung zur Mangelbeseitigung erfolgen (VG Oldenburg, Urt. v. 12.3.2013,
1 A 3850/12, juris Rn. 20, Gola/Schomerus, a.a.O., § 38 Rn. 26, Petri in: Simitis, a.a.0., §
38 Rn. 72 f.). Dies ist hier der Fall. Eine Rechtsgrundlage fiir die geplante Datenerhebung
ist nicht gegeben (siehe oben). Uberdies ist nicht ersichtlich, wie eine andere als die er-
gangene Anordnung zum Erfolg hatte fiihren sollen, was eine Ma3nahme nach § 38 Abs.
5 Satz 2 BDSG gleichfalls rechtfertigen wirde (VG Géttingen, a.a.O., juris Rn. 51). Auch
der nach § 38 Abs. 5 Satz 2 BDSG geforderte schwerwiegende Versto3 dirfte ob der
Vielzahl der in ihrem Recht auf informationelle Selbstbestimmung betroffenen WhatsApp-

Nutzer anzunehmen sein.

Die Anordnung der Antragsgegnerin erscheint auch nicht ermessensfehlerhaft. Sie ist
geeignet und erforderlich, um datenschutzkonforme Zustande zu bewahren. Grundsatz-
lich ist die gesamte Datenverwendung aufgrund des Gesetzesvorbehalts in § 4 Abs. 1
BDSG verboten. Soweit die Antragstellerin meint, die Anordnung sei Uberschie3end, weil
sie auch zukinftige Datenerhebungen, die im Einzelfall erforderlich und zuldssig sein
konnten, erfasse, ist dem nicht zuzustimmen. Zwar ist richtig, dass der Wortlaut der An-
ordnung eine entsprechende Beschrankung nicht enthalt, sondern fiir die Erhebung und
Speicherung personenbezogener Daten deutscher WhatsApp-Nutzer durch die Antrag-

stellerin generell eine Einwilligung verlangt. Aus der Begrindung des Bescheids ergibt
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sich jedoch, dass die Antragsgegnerin nur die von der Antragstellerin bisher geplante Er-
hebung und Speicherung unabhangig von etwaigen Einzelfallen untersagt. Der Antrag-
stellerin steht somit immer noch die Moglichkeit offen, die Zulassigkeit einer zuklnftigen,
konkreten Datenerhebung/-speicherung einzelfallbezogen nachzuweisen. Die Aufnahme
einer allgemeinen Ausnahme fir Falle zuldssiger Datenverarbeitungen wirde Uberdies
ihrerseits zu Problemen mit dem Bestimmtheitsgebot fiihren. Die Antragsgegnerin ware
im Ergebnis gezwungen, im Rahmen ihrer Anordnung festzulegen, wann die Erhebung
personenbezogener Daten deutscher WhatsApp-Nutzer nach dem Bundesdatenschutz-
gesetz zulassig bzw. unzulassig ware. Dies ist jedoch regelmafRig von den Umstanden
des Einzelfalls abhangig, sodass eine solche Festlegung im Voraus nicht erfolgen kann
(vgl. zum Ganzen VG Goéttingen, a.a.O., Rn. 53). Uberdies vermochte die Antragstellerin

bisher nicht nachzuweisen, dass die geplante Datenerhebung erforderlich ist.

Die Anordnung ist auch angemessen, d.h. die Zweck-Mittel-Relation gewahrt. Die An-
tragsgegnerin hat das schutzwirdige Interesse der deutschen WhatsApp-Nutzer an dem
Ausschluss der Nutzung ihrer personenbezogenen Daten zu Recht hdher bewertet als
das Interesse der Antragstellerin in datenschutzwidriger Weise diese Daten zu erheben

oder zu speichern.

c)

Die mangels einer méglichen Prognose der Erfolgsaussichten des Widerspruchs vorzu-
nehmende Interessenabwagung fiihrt zu einem Uberwiegen der Interessen der

WhatsApp-Nutzer gegentiber dem Aussetzungsinteresse der Antragstellerin.

Ein gewichtiges Aussetzungsinteresse der Antragstellerin ist nicht gegeben. Bis zu einer
Entscheidung in der Hauptsache ist nach dem gegenwartigen Erkenntnisstand ein unwie-
derbringlicher wirtschaftlicher Schaden der Antragstellerin nicht zu befiirchten. Die An-
tragstellerin vermag weder einen etwaigen wirtschaftlichen Schaden zu beziffern, noch
uberzeugend darzulegen, warum eine Verzogerung der Datenerhebung, ihre erfolgreiche
wirtschaftliche und technische Entwicklung erheblich beeintrachtigen wirde. Auch die
weiteren Umstéande sprechen nicht fir einen drohenden gewichtigen wirtschaftlichen
Schaden. Immerhin erfolgte die Ubernahme von WhatsApp durch die Antragstellerin be-
reits im Jahre 2014. Die Datenerhebung sollte aber erst im Jahr 2016 erfolgen. Wenn die-
se mit einem erheblichen wirtschaftlichen Vorteil fir die Antragstellerin verbunden waére,
ware indes zu erwarten gewesen, dass sie die geplante Datenerhebung deutlich friher

veranlasst hétte. Hinzu kommt, dass die Anordnung der Antragsgegnerin — sollte deut-
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sches Recht anwendbar und sie zum Einschreiten befugt sein — voraussichtlich rechtméa-
RBig und insbesondere die Datenerhebung fir die von der Antragstellerin angegebenen
Zwecke nicht erforderlich ist (siehe oben). In diesem Zusammenhang ist vor allem zu be-
ricksichtigen, dass es in der Hand der Antragstellerin liegt, fur die Datenerhebung ein
ordnungsgemalles und transparentes Einwilligungsverfahren zu entwickeln und anzu-
wenden und damit der datenschutzrechtlichen Anordnung die Grundlage zu entziehen.
Dies hat sie jedoch nicht getan. Zu der Einfihrung eines solchen Einwilligungsverfahrens
ist sie indes in jedem Fall, d.h., auch wenn irisches Datenschutzrecht anwendbar sein
sollte, verpflichtet. Denn die Vorschriften der Richtlinie 95/46/EG sind EU-weit umzuset-
zen, sodass Irland ein mit Deutschland vergleichbares Datenschutzniveau zu bieten hat.
Insbesondere schreiben die Art. 2 h), 7 a) und 10 der Richtlinie 95/46/EG als Mindest-
schutzniveau vor, dass die betroffene Person ohne jeden Zweifel ihre Einwilligung geben
muss und Uber die Zwecke der Verarbeitung informiert wird. Auch fiir den Fall, dass die
streitgegenstandliche Anordnung zu Unrecht nach deutschem Recht ergangen sein sollte,
fallt die Verletzung des Rechts der Antragstellerin in ihrer unternehmerischen Freiheit da-
her nicht besonders schwer aus, weil sie zu der Einhaltung der von Antragsgegnerin aus-
gesprochenen Anordnung ohnehin verpflichtet ist.

Demgegenuber wiegen die Interessen der betroffenen WhatsApp-Nutzer, die in diesem
Verfahren zu bertcksichtigen sind (vgl. OVG Hamburg, Beschl. v. 29.6.2016, a.a.O., Rn.
24), deutlich schwerer. Die geplante Datenerhebung stellt einen Eingriff in das aus Art. 2
Abs. 1i.V.m. Art. 1 Abs. 1 GG abzuleitende Grundrecht auf informationelle Selbstbestim-
mung dar. Das Recht auf informationelle Selbstbestimmung tragt Gefahrdungen und Ver-
letzungen der Personlichkeit Rechnung, die sich fir den Einzelnen aus informationsbezo-
genen Malinahmen ergeben (zuletzt: BVerfG, Beschl. v. 24.7.2015, 1 BvR 2501/13, juris
Rn. 11 m.w.N.). Es gewéhrleistet die Befugnis des Einzelnen, grundsatzlich selbst tber
die Preisgabe und Verwendung seiner personlichen Daten zu bestimmen (zuletzt:
BVerfG, Beschl. v. 20.12.2016, 2 BvR 1541/15, juris Rn. 16 m.w.N.). Bereits in der Ent-
scheidung aus dem Jahr 1983 stellte das Bundesverfassungsgericht fest, diese Befugnis
bedirfe unter den kinftigen Bedingungen der automatischen Datenverarbeitung in be-
sonderem MalRe des Schutzes (Urt. v. 15.12.1983, 1 BvR 209/83, juris Rn. 147). Diese
Ausfihrungen sind heute aktueller denn je. Denn das gegenwartige Zeitalter ist durch den
umfassenden Einsatz des Internets gepragt. Der Gebrauch des Internets erméglicht auf
einfachste Art und Weise eine automatisierte und intransparente Datenerhebung und
-weitergabe. Dies zeigt nicht zuletzt das streitgegenstandliche Einwilligungsverfahren, in
dem ein einfacher Klick auf das Feld ,Zustimmen® zur Zulassigkeit einer komplexen Da-

tenerhebung fuhren soll. Mit dem besonderen Schutz, den das Recht auf informationelle
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Selbstbestimmung bedarf, ware es vor diesem Hintergrund nicht vereinbar, der Antrag-
stellerin die Erhebung der Daten vorlaufig zu ermoglichen. Von Gewicht ist hierbei einer-
seits, dass die Datenerhebung sensible personenbezogene Daten betrifft, die das Grund-
recht in seinem Kernbereich hochstpersonlicher Lebensgestaltung betreffen. So lasst
sich, z.B., aus der Telefonnummer und der ,Zuletzt Online“- Angabe ohne weiteres ein
Aktivitatsprofil des jeweiligen Nutzers erstellen. Zum anderen droht den Nutzern durch die
vorlaufige Erhebung ein irreparabler Nachteil. Denn wiirde sich im Nachhinein herausstel-
len, dass die Erhebung rechtswidrig war, kénnte diese Verletzung nicht mehr riickgangig
gemacht werden. Die Antragstellerin will die Daten in vielfaltiger Weise verwenden, z.B.
zur ldentifizierung eines mit schadlichen Verhaltensweisen in Verbindung stehenden Ac-
counts oder zur Unterbreitung zielgenauer Freundesvorschlage zum Zwecke der Verbin-
dung auf Facebook. Dartiber hinaus bestehen zahllose weitere Mdglichkeiten fur eine
weitergehende Verarbeitung und Verknipfung dieser Informationen und zur Nutzung zu
einer Vielzahl von Zwecken. Die Verwendung der Daten wird im Nachhinein nicht im Ein-
zelnen nachzuvollziehen sein, sodass auch eine riickstandslose Loschung der Daten bzw.
der infolge ihrer Nutzung entstandenen Ergebnisse nur schwerlich mdglich und im Nach-
hinein Uberprifbar sein dirfte.

Zusatzlich zu der Qualitat des einzelnen Verstol3es folgt aus der Quantitat der VerstoRRe
das Uberwiegen des Aussetzungsinteresses. Denn die geplante Datenerhebung ist von
gesellschaftlicher Relevanz. Insgesamt sind ca. 35 Millionen Nutzer betroffen. Angesichts
dieser erheblichen Anzahl an Personen, die von der Datenerhebung betroffen sein wird,
besteht die Gefahr, dass die vorlaufige Erhebung zu einer Gesellschaftsordnung beitragt,
in der Burger nicht mehr wissen, wer was wann und bei welcher Gelegenheit tber sie
weil3. Dies ist mit dem Recht auf informationelle Selbstbestimmung nicht zu vereinbaren
(vgl. BVerfG, Urt. v. 15.12.1983, a.a.O., Rn. 148). Das gilt umso mehr, weil zahlreiche
WhatsApp-Nutzer minderjahrig sind — das Mindestalter zur Nutzung von WhatsApp be-
tragt 13 Jahre — und in besonderem Mal3e des Schutzes bedurfen. Aufgrund ihrer man-
gelnden Lebenserfahrung werden vielen Minderjahrigen die Risiken der Speicherung und

Verwendung ihrer personenbezogener Daten nicht bewusst sein.
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Die Entscheidung Uber die Kosten des Verfahrens beruht auf § 155 Abs. 1 Satz 3 VwGO.
Demnach kénnen die Kosten einem Beteiligten ganz auferlegt werden, wenn der andere
Beteiligte nur zu einem geringen Teil unterlegen ist. Hier obsiegt die Antragsgegnerin im
ganz wesentlichen Teil, namlich in Bezug auf Ziffer 1 der Anordnung, und unterliegt ledig-
lich zu einem geringen Teil, namlich hinsichtlich der Ziffern 2 und 3 der Anordnung. Der
Teil des Unterliegens, d.h. die Loschungs- und Dokumentationsverpflichtung, ist als ge-
ring einzuschatzen, weil sie lediglich die Folgen des Verstof3es gegen die Anordnung aus

Ziffer 1 darstellen.



