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* Amtsgericht Darmstadt  °

Verkiindet am:
30.06.2005
Geschéfts-Nr.: 300 C 397/04 '

Es wird gebeten, bei aflen Eingaben die . Laugisch, Justizangestelite
vorstehende Geschiftsnummer anzugeben Urkundsbeamtin-/beamter der Geschafisstelle

| Urteil .
Im Namenp des Vqltke's

Indem Rechtsstrejt -

, , ' aufgrund
Ng vom 19.05.2005 fijr Recht erkannt:

' » Sobald dies
Abrechnungsdaten erforderlich'sind.

2. Die Beklagte wird verurteilt, die ihr fiir die

jeweilige Nutzung des Internetzy-
gangs durch den Kidger libermittelten

sogenannten dynamischen

S das Abrechnungssystem die fiir die

Abrechnung erforderlichen Daten ermittelt hat,
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2u léschen, soweijt sie zur Ermittlun
forgierlich sind.

4. Der Beklagten wird fur jeden Fall der Zuwiderhandlung gegen das Gebot in
Ziffer 1.) ein Ordnungsgeld bis zur Héhe von 100.000,
nungshaft bis zu 6 Monaten angedront.

.~ Im Gbrigen wird die Klage abgewiesen.

-- €, ersatzweise Ord-

5

6. Die Kosten des Rechtsstreité’ werden gegeneinander aufgehoben.

7. Das Urteil jst gegen Sicherheitsleistun
streckbar.

g in‘Héhe von 5.000,
8.  Streitwert: 4.000,-- €, |

— € vorléiufig voll-
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Tatbestand:v

lifung der'Berechtiguhg erfélgt aufei-
nem so'ge'nannten Radius-Server, Auf dem Radius-Server sind die jeweilige Kunden-

kennung und das jéweilige Passwort fir alle berechtigten Nutzer gespeichert. Nach

erfolgreicher Authéntiﬁzierung vergibt de

sche IP-Adresse. Diese dient als Kennung zur Kom

eg und fiir die Nutzung Zugewiese-
allen anderen angefallenen 'Nutzungsvorgéngen von
eklagté. Dies erfolgt in festgelegten L"Jbertragungsin-

ne IP-Adresse) Zusammen mit
Kunden der Beklagten an die B
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a) Beginn und Ende der éinzelnen Ver
b) das Volumen der Ubertragenen Dat
Zu erheben und auf Datentrégern,jeg_lic

bindung (Datum ung Uhrzeit)
en durch den Klager |
her Art zy speichern.

a) Beginn und Ende der einzelnen Verbj
b) die jeweils zugeteilte IP-Adresse

c) das Vo!ume,n der bertragenen Daten
~ zu I8schen. |

ndung (Datum und Uhrzeit)

4. Der Beklagten wird angedroht, dass fir jeden Fall der Zuwiderha

ndiung ein
Ordnungsgeld bis zur Hghe von € 100.000, -
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- schen den Parteien gewechselten Schriftsatze u

- Die Klage .ist zuléssig,

Das Gericht halt sich fiir zusténdig. Es handelt sich vorlie

gensrechtliche Streitigkeit. Fur die Festsetzun
malk § 3 ZPQO ist dab
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. Die Beklagte beantragt,

die Klage abzuweisen,

Sie ist der Auffassung, dass die Speicherung der dynamischen IP

-Adressen bis zum
Ablauf von 80 Tagen zuléssig und auch notwendig sei. Zwar kénn

kénnen und nachwei?senv'zu kénnen,
dass die in Rechnung gesteilten Betréige ord

en. Die Speicherung sei dariiber hinaus auc
‘priifen. SchlieRlich sei eine Speicherung au

nungsgemaéR abgerechnet worden sej-
h netwendig, um Missbrauch zu (iber-

ch nach § 9 BDSG erforderlich, um gie

Datensicherheit insgesamt zu gewéhrleisten.

Die Beklagte halt das Amtsgericht nicht flir zustandig,
dass der Streitwert Uber 5.000,~ € liege, da die Umste
stems zu Millioneninvestitionen fihren wirde.

sondern ist der Auffassung,
llung ihres Abrechnungssy-

Hinsichtlich der weiteren Einzelheiten des Sach- und Streitstandes wird auf die zwi-

nd von diesen tberreichten Unterla-
e AuskUinfte des Bundesbeauftragten
ten flir den Datenschutz und des Re-
chilich des Ergebnisses der Stellung-
ff. der Gerichtsakte Bezug genom-

gen Bezug genommen. Das Gericht'hat amtlich
far den Datenschutz, des hessischen Beauftrag
gierungsprésidenten Darmstadt eingeholt. ‘Hi'nsi

nafimen wird auf Bl. 116 1, 167 . und BI. 195
men. ' ‘

. Entscheidunqsqrﬁnde;?

sie ist auch teilweijse bégrﬂndet.

gend um eine nichtvermé-

g des Zusténdigkeitsstreitwertes ge- - .
abei § 48 Abs. 2 GKG heranzuziehen MNar Qéeatnaa s .
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. rlcksichtigung aller Umstande des Einzelfall

S, insbesondere des Umfangs und der
Bedeutung der Sache und der Vermégens-

und Einkommensverhz’a’ltnisse der Partei-

» dass ein Streitwert von 5.000,-- € anzuneh- -
men ist, wenn der Sach- und Streitstand fir die Bestimmung des Streitwerts keine
'gehijgenden Anhaltspunkte gibt. | |

Parteien besteht ein entsprechender Nutzung

svertrag, der die Bekiagte verpflichtet,
sich innerhalb der gesetzlichen Vorsgh,riften z

ur Frage der Dafzenspeicherung und
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. dienstedatenschutzgesetzes‘ vom 14.01.2003 ist man

gels gesetzlicher Grundlage
nicht gegeben,

Das Regierungsprasidium Darmstadt kommt in vdiesem Schreiben zu dem Ergebnis,

dass die Speicherung der vergebenen dynamischen |P
uber den Zeitraum der Nutzung hinaus nicht nur bis zu
zum Ablauf der Einwendungsfrist gegen die Abrechnu

dung wird ausgefiihrt, dass die Speicherung der IP

-Adresse durch die Beklagte
r Abrechnung; sondern bis

ng zulssig ist. Zur Begriin-
-Adresse deshalb gerechtfertigt

misse beziiglich der Abrechnungszwecke bertick
innerhalb eines solchen Tarifs zeitabhéngige Nu
kdnne mit der protokollierten IP-Adresse eine be
 bzw. der Umfang einer vorhan_dehen Leistungss

- sei die Speicherung auch gemaR § 9 BDSG zur
efforderlich, “ | o

sichtigt werden, dass Kunden auch
tzungen wahlen kénnen. SchlieRlich
hauptete Leistungsstérung widerlegt
térung vumrisvsen werden. SchlieRlich
Gewidhrleistung der Datensiche‘rheit

| Der hessische Datenschutzbeauftragte' hat mi'tgeteilt, dass er sich mangels Zustin-

digkeit und mangels Kenntnis der tatsachlichen Verhaltnisse der Beklag_ten_ nicht gu-

Rern kénne. Er hlt jedoch die Speicherung von dynamischen IP-Adressen nicht nur
far Abrechnungszwecke, sondern auch fiir Datensicherheitszwecke fiir zulassig. Der
Bundesbeauﬁragte fir den Datenschutz hat mitg’eteilt, dass die Speichérung von dy-
nami’schen IP-Adressen (iber das Ende der AVer'bindu'ng.hinaus nur erfolgen diirfe,
soweit sie fiir Zwecke der Abrechnung'erforderlich seien. Die IP-Adresse sei regel-
rﬁé&ig fir die Abrechnung nicht grforderfich. Ledigl_ich gem&R § 100 Abs, 1“TKG

dirfe der Diensteanbieter Verkehrsdaten fiir einen Zeitraum von mehreren Tagen bis

h&chstens zwei Wochen zu Zwecken der Datensicherheit speichern. Ein vorsorgli-

ches Speichern von Verkehrsdaten aller Kunden zum zZw

ecke des Nachweises oder
Verhinderung eines maglicherweise stattfindenden Missbrauches sei durch die Re-

gelung allerdings nicht erfasst und somit unzulgssig.

Das erkennende Géricht halt di'e'Speicheru'ng dynamischer IP-Adressen fiir unzulgs-

sig, soweit sie nicht mehr fiir die Ermittlung der Abrechnungsdaten erforderlich sind.
Die Speicherung der Verbindungsdaten wie Beginn und Ende sowie des Volumens
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. der libertragenen Datan half das Gericht allerdings bis zum Ablauf der Einwen-
dungsfrist gegen die Abrechnung fiir zulassig.

Zwischen den Parteien ist unstreitig,

dass die sogenannten dynamischen iP-
Adressen dazu flhren kénnen, das

Nutzerverhalten im Internet transparent zu ma-
chen und mit weiteren Daten einen Personbezug herzustellen, so dass nachvollzo-

gen werden kann, welche Aktivitaten bestimmte Per_sonen im internet entfalte}t ha-
ben. | | |

Zwischen den Parteien und auch in der éinschlégigen Literatur ist streit_ig, ob die von

- der Beklagten angebotenen Dienste rechtlich unter den Anwendungsbéreich des
TelédienstedatensChutzgeSetZes falleri oder ob es sich dabei um Telekommunikati-
onsleistungen nach dem Telekommdnikationsgesetz handelt. Der Beklagten ist zwar
Zuzugestehen, dass sie Zahlreiche Dienste Vorhélt, die als Teledienste zu kiassifizie-
ren sind. Im Wesentlich_en geht es aber im vorliegenden Fall um die Frage des blo-} )
Ren Zugangs zum Internet, also dié Unterhaltung einer funktionsféihigen Schnittstelle,
um Daten fir den Kunden in das Internet zu senden oder umgekehrt zu empfangen.
Der Access-Provider bietet hierbei selbst keine Inhalte an. Diese Ubertragung von .

‘Daten und die DSL-Verbindung bilden nach Auffassung des Gerichts einen Tele-

kommunikaﬁonsdienst_nach § 3Nr. 24_' TKG und keinen Teledienst, da ohne die Auf-

bereitung und Ansehung von Inhalten Daten tbertragen werden und sich die Lei-
stung somit auf die Transportfunktion beschrankt (vgl. nur Schuster in Beck’scher

TKG.Kommentar § 3 Rz. 21a; Schmitz MMR 2001, 150; Schmitz MMR 2003, Seite
213 mit weiteren Nachweisen).

Nach § 97 Abs. 3 TKG darf der Dic

nsteanbister zur brdnungsgemé&en Ermittlung
und Abrechnung der Entgelte fur T

elekommunikationsdienste und zum Nachweis der '
- Richtigkeit derselben verschiedene personenbezogene Daten erheben und verwen-
den, die im einzelnen aufgelistet sind. Dazu gehbren auch die dynamischen iP-
'Adressen, tber deren Personenbezogenheit mittierweile kein Streit mshr besteht.
Allerdings hat nach Abs. 3 der Diensteanbieter nach Beendigung der Verbindung aus

den Verkehrsdaten unverziiglich die fir die Berechnung des Entgelts erforderiichen

Daten zu ermitteln. Nicht erforderliche Daten sind unverztiglich zu I6schen. Weiter- ‘
- gehend darf der Diensteanbieter gemaR § 100 Abs. 3 TKG bei Viorliegen zu doku-

mentierender tats&chlicher Anhaltspunkte die Bestandsdaten und Verkeh;sdaten er-
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. heben und verwenden, die 2um Aufdecken sowie Unterbinden von Leistungser-
schleichungen und sonstigen rechtswidri

kationsnetze erforderlich sind. Auf diese
beauftragte Bezug,

Regelung eine Spei

gen Inanspruchnahmen der Telekommuni-

Ausnahme nimmt der Bundesdatenschuytz-
wenn er in seiner Stellungnahme auf Seite 3 ausfihrt, dass diese

cherung fiir einen Zeitraum von mehreren Tagen bis héchstens
zwei Wochen zum Zwecke der Datensicherheit erlaubt. Ein solcher Ausnahmefall ist

vorliegend aber nicht gegebe iegenden Rechtsstreit lediglich um die

en lP—Adressen speichern darf.

n. Es geht im vori
Frage, ob die Bekiagte generell die dynamisch

Die Bekiagte hat eingerdumt, dass die Ermit_tlung' de,r‘Abrechnungsdaten nicht erst im

Zeitpunkt der Erstellung der Abrechnung erfolgt, sondemn bereits einige Tage, nach-

dem die Nutzungsdaten angefallen sind. Sie hat ausgeftihrt, und das erschéint far

das Gericht auch nachvoliziehbar, dass der sogenannte Radius-Server der Deut-
schen Telekom AG die gesémten Verkehrsdaten in regelmagig
mehreren‘Tagen, an die Bek!agté libermittelt, die dann mittels i
stems und‘der darin gespeicherten Tariﬁefungslfnerkmale die A
‘ mitteft. Ab,diésém Zeitpunkt ist die dyhamische P
der Abrechnungsdafen erforderlich. Die 5éklagte
IP-Adresse allerdings e.rfoi'derlich sei, um bei Ab
Nachweis der Nutzung durch 'den‘ KUﬁden Zu er

en Intervallen, bis zy
hres Abrechnungssy-
brechnungsdaten er-
-Adresse nicht mehr zur Ermittlung |
beruft sich darauf, dass die
rechnungsschwierigkeiten den
mdglichen bzw. feststellen zu k-
‘nen, woher die Leistungsinanspruchnahme erfolgt

ist. In diesem Fall geht es der Be-
kla‘gtenv also nicht darum, die |P

-Adresse zur Ermittlung der Abrechnungsdaten, son-
igkeit der Abrechnung zu benutzen. Dieser Auffassung

kationantZUngsdaten.. Die Speicherung von Nutzungsdaten kann daher nicht damit

gerechtfertigt werden, dass die Nutzung des Dienstes im St

reitfall mit den gespei-
cherten D

aten plausibel gemacht oder nachgewiesen werden kann. Mit diesem Ar-

ernetseiten, die der Nutzer
aufruft, zulsssig. Auch damit kénnte namlich im Einzelfall
dass ein Nutzer den Diens

nachgewiesen werden,
st benutzt hat. Selbst ein

e Speicherung von inhaltsdaten
kénnte mit diesem Argument gerechtfertigt werden.,

e
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- gilt gemaR § 6 Teledienstedatenschutzgesetz nichts anderes.

ist, um die Inanspruchnahme von Teledie
Solche Nutzungsdaten diirfen nach § 6 Abs. 4 TDDS
weit sie fiir Zwecke der Abrechnung mit dem Nutzer

Abs. 4 TDDSG éilt, dass darin lediglich die Spe;éhér

')
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. Dieses weitgehende Verbot der Datenspeicherung Zu Beweiszwecken ist der Be-
kiagten auch zumutbar. Wenn sie ihre Forderung gegen den Kunden einklagt, trifft
sie keine Beweislast beziiglich der Daten, die sie nicht erfassen durfte oder I6schen
musste. Entsprechend § 16'_Abs. 2 der Telekommunikationskundenschutzverordnung
trifft den Anbieter keine Nachweispflicht fiir Einzelverbindungen, die aufgrund rechtii-

cher Verpﬂichtung geléscht wurden. Bestreitet ein Kunde der Beklagten, dass die

Forderung berechtigt sei, o ist die Vorlage der IP-Adresse nicht erfofderiich. Die'Be-

g besteht, das Abrechn_Ungssystem
Nutzungsvorgénge abgerechnet
Geheimzahl stattgefunden haben,
er Beweis des ersten Anscheins fiir
Kunde geltend macht, seine Ken- .
vertretendem Umfang benutzt wor-

3 TKV analog). Auch dem Kunden
in der Hand, Kennung und Pass-

ne technische Priifung der Anlagen
der Sek!agten versichern, dass diese korrekt abrechnet,

klagte muss lediglich nachweisen, dass ein Vertra
ordnungsgeméB ‘fUnktionier't'und damit nur solche
Werden, die unter Verwendung der Kehnung und
Erbringt die Bekfagte diese Nachweise, spricht d
die Richtigkeit_ ihrer Entgeltforderung. Wenn der
nung und Geheimzahl seien in von ihm nicht zu
den, so tragt er die B‘e\./veislast (§ 16 Abs. 3 Satz
ist die Beweislastvefteilung zuzumuten. Er hat es
wort g_ehéim zu halten. Er kann sich'auch durch ei

Der erkennende Richter weist darauf hin, dass das Amtsgericht Darmstadt seit meh-

reren Jahren fiir Rﬂckforderungsansprﬁche gegen die Beklagte aufgrund von Ab-
re'chnungsstreitfragen zustandig ist. Es handelt sich haufi

denen ein Tarifwechsel nicht fuhktioniert' hat und erheblic
Gebuhren durch die Beklagte in Rechnung gestellt wurde
-tigkeit der in ARechnung gestellten Gebtihren wurden bish

Adressen vorgelegt, vielmehr ging es ausschlieBlich um
se. - '

g um Fragestellungen, bei
he Minutentaktabhangige
n. Zum Nachweis der Rich-
er in keinem Fall IP- |

Einzelverbindungsnachwei- _

Aber auch wenn man davon ausgeht, déss die Bekiagte einen Teledienst betreibt,

§ 6 Abs. 1 TDDSG be-

nes Nutzers ohne des-
sen Einwilligung nur erheben, verarbeiten oder nutzen darf, soweit dies erforderlich

nsten zu erméglichen und abzurechnen,

G nur gespeichert werden, so-
erforderlich sind. Auch fir §6°
ung fir die Zwecke der Abrech-

stimmt, dass deir Diensteanbieter personenbezogene Daten ei
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- wobei es keine allgemeingiiltigen Regel

- aber nur die Seite der technisch

- zwecks und des Aufwands zy orientieren. Die Schutzkriterien

Allerdings ist das Gericht nicht der Auffassung,
Adressen im Rahmen des Sicherheitskenzepts
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- NUNg, also fir die Erstellung'der Abrechnung als solche, nicht aber fiir die Durch-

. setzbarkeit oder Beweisbarkeit der Richtigkeit der Abrechnung Zugelassen ist. An-

sonsten gilt das gleiche wie zy § 97 Abs. 3 TKG. Auch in § 6 Abs. 8 TDDSG besteht
die Méglichkeit, Nutzungsdaten allgemein langer zy speichern. Dies setzt aber 2y
dokumentierende tatsachliche Anhaltspunkte voraus, dass Dienste von bestimmten

Nutzern in der Absicht in Anspruch genom_vmen werden, das

Entgelt nicht oder nicht
vollstindig zu entrichten.

Auch dieser Sonderfall ist vorliegend nicht gegeben.

Das Gericht weist darauf hin; dass die Sicherheit des Internets, die Verfolgung von

schwerwiegenden Straftaten und gegebenenfalls auch die Verfolgung urheberrechtii-
cher oder zivilrechtlicher Ansprliche die Speicherung von d

sinvnvollvo‘der auch erforderlich jerscheinen lassen. Dies hat
raumt. Dennoch sieht das Gericht im Rahmen des geltende
keit der'Beklagten, IP-Adressen ohne_ konkreten Bezug auf einen Missbrauch zy
speichern (Vgl. ebe'nso Schmitz MMR 2003, Seite 21 3, Heidrich DUD 2_003, Seite
237; Dix DUD 2003, Seite 234; Breyer DUD 2003, Seite 491), Y

ynamischen IP-Adressen
der Klager selbst einge-
n Rechts keine Méglich- -

Etwas anderes folgt auch nicht aus § 8 BDSG. Die Beklagte beruit sich, ihSowéit vom
Regierungsprasidium Darmstadt gebilligt, darauf, dass die Speicherung der |P-

~ Adresse als 'Ma!_znahmé zur Gewéhrleiétung der Datensicherheit gemaR § 9 BDSG -

zuldssig 's'ei.:§ 9 BDSG bleibt geméB"§ 1 Abs. 2 TDSG unberihrt.

Das Gericht ist ebenfalls der Auffassung,
kationsdatenschutz eingreifen kann. Dan
und érganisatorische MaRnahmen zur G

dass § 9 BDSG neben dem Telekommuni- -
ach ist die Beklagte verpflichtet, technische
ewahrleistung des Da-tens'chutzes‘zu treffen,

n tber die Anforderungen an bestimmte Da-
tenverarbeiter gibt, Geméﬂ §98atz2 BDSG soll der Aufwand in einem angemesse-

nen Verh&ltnis zum Schutzzweck stehen, Das VerhéltnisméBigkeitSprinzip betrifit

en und 6rganisatorischen Sicherung selbst. Die

Festlegung der einzelnen MaRnahme hat sich an den BezugsgréRen des Schutz-

mUssen an der
Schutzbedtirftigkeit der einzelnen gespeicherten Daten ausgerichtet werden.

dass die Speicherung der IP-
durch die Beklagte zur Erftiliung die-
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. SEr Anfordefungen geeignet und erforderlich ist. Es mag durchaus sein, dass eine

. effektive Zugriffskontrolle zwingend voraussetzt, dass die Information dartiber ver-

fugbar ist, wem die fragliche IP-Adresse zum konkreten Zeitpunkt zugeteilt war-: Auch

mag die Vielzahl der mdglichen Angriffe auf ihr System einen entsprechenden Schutz
erfordern. Dennoch ist damit der Anwendungsbereich des § 9 BDSG deutlich (iber-
schritten. Denn man wiirde den Zweck der Vorschrift, die bej einer Stelle gespei-
cherten personenbezogenen Daten vor unberechtigten Zugriffen zu schiitzen, genau
in sein Gegenteil verkehren, wenn man daraus die Befugnis zur Speicherung weite-
rer personenbezogener Daten iiber die Kunden der Beklagten ableiten wollte. Eine
solche Mehrspeicherung wlrde ndmlich noch wéiteré Daten tiber den Betroffenen
der Gefahr missbrauchlicher Zugriffe aussetzen. Nach dém Grundsatz der Daten-
sparsamkeit (§ 3a BDSG) stellt den besten Schutz vor missbréubhlichén Zugriffen
auf persanliche Daten dar, diese erst gar nicht zu speichern. Dann ist es auch tber-
o 'ﬂﬁésig, Vorkehrungen zu ihrem Schutz zu treffen, wobei die Ausfithrungen der Be-
| klagten zur Gréfe des Personenkreises, der Zugriff auf die gespeicherten IP-
Adressén hat, mehr als durftig éewesen sind. B

Die Klége war allerdings abzuweisen, soweit der Klager dartiber hinaus begehrt,
dass auch sérﬁﬂiche Abrechnungsdaten wie Beginn und Ende der Nutzung und Vo-
lumen der Datenmengen nicht gespeichert werden diirften bzw. geldscht We}den
mUssten. Dem Kléger ist zwar zuzugestéhen, dass grundsatzlich bei einer pauscha-
len Flatrate einzelne Verbindungsdaten nicht notwendig sind, da pauschal abgerech--
net wird. Die Beklagte hat aber detailliert dargelegf, wie,_\/iel’e Mé&glichkeiten auch in-
nerhalb,einés Flatratetarifs bestehen, entgeltpﬂichtige Nutzungen durchzufiihren.

Dem erkennenden Richt_e_r sind aus einer Vielzahl von Féllen zahlreiche Fallgestal-
tungen bekannt, in denen sich spater ein Streit

dber die Frage der Art der Abrech-
nung entzindst hat, ohne dass eindeutig ein Verschulden der Beklagten bei der Ta-

rifwahl zu erkennenAwar. Bei sdlchen Daten handelt es sich eindeutig um Abrech-

nungsdaten, die gespeichert werden durfen, ohne dass es darauf ankommt, weicher
konkrete Taﬁf von dem Kunden gewahit wurde.

Angesichts des Teil

unteriiegens des Kisgers und der BeWertung der unterschiedli-
chen Antrage halt

es das Gericht fiir sinnvoll, die Kosten gemaR § 92 ZPO gegen-

G &)
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-+ einander aufzuheben:

Die Eﬁtscheidung zur vorlaufi i
gen Vollstreckbarkeit beruht
§ 709 ZPO. !

Richter am Amtsqericht
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* Amtsgericht Darmstadt  °

Verkiindet am:
30.06.2005
Geschéfts-Nr.: 300 C 397/04 '

Es wird gebeten, bei aflen Eingaben die . Laugisch, Justizangestelite
vorstehende Geschiftsnummer anzugeben Urkundsbeamtin-/beamter der Geschafisstelle

| Urteil .
Im Namenp des Vqltke's

Indem Rechtsstrejt -

, , ' aufgrund
Ng vom 19.05.2005 fijr Recht erkannt:

' » Sobald dies
Abrechnungsdaten erforderlich'sind.

2. Die Beklagte wird verurteilt, die ihr fiir die

jeweilige Nutzung des Internetzy-
gangs durch den Kidger libermittelten

sogenannten dynamischen

S das Abrechnungssystem die fiir die

Abrechnung erforderlichen Daten ermittelt hat,
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2u léschen, soweijt sie zur Ermittlun
forgierlich sind.

4. Der Beklagten wird fur jeden Fall der Zuwiderhandlung gegen das Gebot in
Ziffer 1.) ein Ordnungsgeld bis zur Héhe von 100.000,
nungshaft bis zu 6 Monaten angedront.

.~ Im Gbrigen wird die Klage abgewiesen.

-- €, ersatzweise Ord-

5

6. Die Kosten des Rechtsstreité’ werden gegeneinander aufgehoben.

7. Das Urteil jst gegen Sicherheitsleistun
streckbar.

g in‘Héhe von 5.000,
8.  Streitwert: 4.000,-- €, |

— € vorléiufig voll-
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Tatbestand:v

lifung der'Berechtiguhg erfélgt aufei-
nem so'ge'nannten Radius-Server, Auf dem Radius-Server sind die jeweilige Kunden-

kennung und das jéweilige Passwort fir alle berechtigten Nutzer gespeichert. Nach

erfolgreicher Authéntiﬁzierung vergibt de

sche IP-Adresse. Diese dient als Kennung zur Kom

eg und fiir die Nutzung Zugewiese-
allen anderen angefallenen 'Nutzungsvorgéngen von
eklagté. Dies erfolgt in festgelegten L"Jbertragungsin-

ne IP-Adresse) Zusammen mit
Kunden der Beklagten an die B
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a) Beginn und Ende der éinzelnen Ver
b) das Volumen der Ubertragenen Dat
Zu erheben und auf Datentrégern,jeg_lic

bindung (Datum ung Uhrzeit)
en durch den Klager |
her Art zy speichern.

a) Beginn und Ende der einzelnen Verbj
b) die jeweils zugeteilte IP-Adresse

c) das Vo!ume,n der bertragenen Daten
~ zu I8schen. |

ndung (Datum und Uhrzeit)

4. Der Beklagten wird angedroht, dass fir jeden Fall der Zuwiderha

ndiung ein
Ordnungsgeld bis zur Hghe von € 100.000, -
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- schen den Parteien gewechselten Schriftsatze u

- Die Klage .ist zuléssig,

Das Gericht halt sich fiir zusténdig. Es handelt sich vorlie

gensrechtliche Streitigkeit. Fur die Festsetzun
malk § 3 ZPQO ist dab

i - : Jurpc.de
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. Die Beklagte beantragt,

die Klage abzuweisen,

Sie ist der Auffassung, dass die Speicherung der dynamischen IP

-Adressen bis zum
Ablauf von 80 Tagen zuléssig und auch notwendig sei. Zwar kénn

kénnen und nachwei?senv'zu kénnen,
dass die in Rechnung gesteilten Betréige ord

en. Die Speicherung sei dariiber hinaus auc
‘priifen. SchlieRlich sei eine Speicherung au

nungsgemaéR abgerechnet worden sej-
h netwendig, um Missbrauch zu (iber-

ch nach § 9 BDSG erforderlich, um gie

Datensicherheit insgesamt zu gewéhrleisten.

Die Beklagte halt das Amtsgericht nicht flir zustandig,
dass der Streitwert Uber 5.000,~ € liege, da die Umste
stems zu Millioneninvestitionen fihren wirde.

sondern ist der Auffassung,
llung ihres Abrechnungssy-

Hinsichtlich der weiteren Einzelheiten des Sach- und Streitstandes wird auf die zwi-

nd von diesen tberreichten Unterla-
e AuskUinfte des Bundesbeauftragten
ten flir den Datenschutz und des Re-
chilich des Ergebnisses der Stellung-
ff. der Gerichtsakte Bezug genom-

gen Bezug genommen. Das Gericht'hat amtlich
far den Datenschutz, des hessischen Beauftrag
gierungsprésidenten Darmstadt eingeholt. ‘Hi'nsi

nafimen wird auf Bl. 116 1, 167 . und BI. 195
men. ' ‘

. Entscheidunqsqrﬁnde;?

sie ist auch teilweijse bégrﬂndet.

gend um eine nichtvermé-

g des Zusténdigkeitsstreitwertes ge- - .
abei § 48 Abs. 2 GKG heranzuziehen MNar Qéeatnaa s .
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. rlcksichtigung aller Umstande des Einzelfall

S, insbesondere des Umfangs und der
Bedeutung der Sache und der Vermégens-

und Einkommensverhz’a’ltnisse der Partei-

» dass ein Streitwert von 5.000,-- € anzuneh- -
men ist, wenn der Sach- und Streitstand fir die Bestimmung des Streitwerts keine
'gehijgenden Anhaltspunkte gibt. | |

Parteien besteht ein entsprechender Nutzung

svertrag, der die Bekiagte verpflichtet,
sich innerhalb der gesetzlichen Vorsgh,riften z

ur Frage der Dafzenspeicherung und
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. dienstedatenschutzgesetzes‘ vom 14.01.2003 ist man

gels gesetzlicher Grundlage
nicht gegeben,

Das Regierungsprasidium Darmstadt kommt in vdiesem Schreiben zu dem Ergebnis,

dass die Speicherung der vergebenen dynamischen |P
uber den Zeitraum der Nutzung hinaus nicht nur bis zu
zum Ablauf der Einwendungsfrist gegen die Abrechnu

dung wird ausgefiihrt, dass die Speicherung der IP

-Adresse durch die Beklagte
r Abrechnung; sondern bis

ng zulssig ist. Zur Begriin-
-Adresse deshalb gerechtfertigt

misse beziiglich der Abrechnungszwecke bertick
innerhalb eines solchen Tarifs zeitabhéngige Nu
kdnne mit der protokollierten IP-Adresse eine be
 bzw. der Umfang einer vorhan_dehen Leistungss

- sei die Speicherung auch gemaR § 9 BDSG zur
efforderlich, “ | o

sichtigt werden, dass Kunden auch
tzungen wahlen kénnen. SchlieRlich
hauptete Leistungsstérung widerlegt
térung vumrisvsen werden. SchlieRlich
Gewidhrleistung der Datensiche‘rheit

| Der hessische Datenschutzbeauftragte' hat mi'tgeteilt, dass er sich mangels Zustin-

digkeit und mangels Kenntnis der tatsachlichen Verhaltnisse der Beklag_ten_ nicht gu-

Rern kénne. Er hlt jedoch die Speicherung von dynamischen IP-Adressen nicht nur
far Abrechnungszwecke, sondern auch fiir Datensicherheitszwecke fiir zulassig. Der
Bundesbeauﬁragte fir den Datenschutz hat mitg’eteilt, dass die Speichérung von dy-
nami’schen IP-Adressen (iber das Ende der AVer'bindu'ng.hinaus nur erfolgen diirfe,
soweit sie fiir Zwecke der Abrechnung'erforderlich seien. Die IP-Adresse sei regel-
rﬁé&ig fir die Abrechnung nicht grforderfich. Ledigl_ich gem&R § 100 Abs, 1“TKG

dirfe der Diensteanbieter Verkehrsdaten fiir einen Zeitraum von mehreren Tagen bis

h&chstens zwei Wochen zu Zwecken der Datensicherheit speichern. Ein vorsorgli-

ches Speichern von Verkehrsdaten aller Kunden zum zZw

ecke des Nachweises oder
Verhinderung eines maglicherweise stattfindenden Missbrauches sei durch die Re-

gelung allerdings nicht erfasst und somit unzulgssig.

Das erkennende Géricht halt di'e'Speicheru'ng dynamischer IP-Adressen fiir unzulgs-

sig, soweit sie nicht mehr fiir die Ermittlung der Abrechnungsdaten erforderlich sind.
Die Speicherung der Verbindungsdaten wie Beginn und Ende sowie des Volumens
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. der libertragenen Datan half das Gericht allerdings bis zum Ablauf der Einwen-
dungsfrist gegen die Abrechnung fiir zulassig.

Zwischen den Parteien ist unstreitig,

dass die sogenannten dynamischen iP-
Adressen dazu flhren kénnen, das

Nutzerverhalten im Internet transparent zu ma-
chen und mit weiteren Daten einen Personbezug herzustellen, so dass nachvollzo-

gen werden kann, welche Aktivitaten bestimmte Per_sonen im internet entfalte}t ha-
ben. | | |

Zwischen den Parteien und auch in der éinschlégigen Literatur ist streit_ig, ob die von

- der Beklagten angebotenen Dienste rechtlich unter den Anwendungsbéreich des
TelédienstedatensChutzgeSetZes falleri oder ob es sich dabei um Telekommunikati-
onsleistungen nach dem Telekommdnikationsgesetz handelt. Der Beklagten ist zwar
Zuzugestehen, dass sie Zahlreiche Dienste Vorhélt, die als Teledienste zu kiassifizie-
ren sind. Im Wesentlich_en geht es aber im vorliegenden Fall um die Frage des blo-} )
Ren Zugangs zum Internet, also dié Unterhaltung einer funktionsféihigen Schnittstelle,
um Daten fir den Kunden in das Internet zu senden oder umgekehrt zu empfangen.
Der Access-Provider bietet hierbei selbst keine Inhalte an. Diese Ubertragung von .

‘Daten und die DSL-Verbindung bilden nach Auffassung des Gerichts einen Tele-

kommunikaﬁonsdienst_nach § 3Nr. 24_' TKG und keinen Teledienst, da ohne die Auf-

bereitung und Ansehung von Inhalten Daten tbertragen werden und sich die Lei-
stung somit auf die Transportfunktion beschrankt (vgl. nur Schuster in Beck’scher

TKG.Kommentar § 3 Rz. 21a; Schmitz MMR 2001, 150; Schmitz MMR 2003, Seite
213 mit weiteren Nachweisen).

Nach § 97 Abs. 3 TKG darf der Dic

nsteanbister zur brdnungsgemé&en Ermittlung
und Abrechnung der Entgelte fur T

elekommunikationsdienste und zum Nachweis der '
- Richtigkeit derselben verschiedene personenbezogene Daten erheben und verwen-
den, die im einzelnen aufgelistet sind. Dazu gehbren auch die dynamischen iP-
'Adressen, tber deren Personenbezogenheit mittierweile kein Streit mshr besteht.
Allerdings hat nach Abs. 3 der Diensteanbieter nach Beendigung der Verbindung aus

den Verkehrsdaten unverziiglich die fir die Berechnung des Entgelts erforderiichen

Daten zu ermitteln. Nicht erforderliche Daten sind unverztiglich zu I6schen. Weiter- ‘
- gehend darf der Diensteanbieter gemaR § 100 Abs. 3 TKG bei Viorliegen zu doku-

mentierender tats&chlicher Anhaltspunkte die Bestandsdaten und Verkeh;sdaten er-
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. heben und verwenden, die 2um Aufdecken sowie Unterbinden von Leistungser-
schleichungen und sonstigen rechtswidri

kationsnetze erforderlich sind. Auf diese
beauftragte Bezug,

Regelung eine Spei

gen Inanspruchnahmen der Telekommuni-

Ausnahme nimmt der Bundesdatenschuytz-
wenn er in seiner Stellungnahme auf Seite 3 ausfihrt, dass diese

cherung fiir einen Zeitraum von mehreren Tagen bis héchstens
zwei Wochen zum Zwecke der Datensicherheit erlaubt. Ein solcher Ausnahmefall ist

vorliegend aber nicht gegebe iegenden Rechtsstreit lediglich um die

en lP—Adressen speichern darf.

n. Es geht im vori
Frage, ob die Bekiagte generell die dynamisch

Die Bekiagte hat eingerdumt, dass die Ermit_tlung' de,r‘Abrechnungsdaten nicht erst im

Zeitpunkt der Erstellung der Abrechnung erfolgt, sondemn bereits einige Tage, nach-

dem die Nutzungsdaten angefallen sind. Sie hat ausgeftihrt, und das erschéint far

das Gericht auch nachvoliziehbar, dass der sogenannte Radius-Server der Deut-
schen Telekom AG die gesémten Verkehrsdaten in regelmagig
mehreren‘Tagen, an die Bek!agté libermittelt, die dann mittels i
stems und‘der darin gespeicherten Tariﬁefungslfnerkmale die A
‘ mitteft. Ab,diésém Zeitpunkt ist die dyhamische P
der Abrechnungsdafen erforderlich. Die 5éklagte
IP-Adresse allerdings e.rfoi'derlich sei, um bei Ab
Nachweis der Nutzung durch 'den‘ KUﬁden Zu er

en Intervallen, bis zy
hres Abrechnungssy-
brechnungsdaten er-
-Adresse nicht mehr zur Ermittlung |
beruft sich darauf, dass die
rechnungsschwierigkeiten den
mdglichen bzw. feststellen zu k-
‘nen, woher die Leistungsinanspruchnahme erfolgt

ist. In diesem Fall geht es der Be-
kla‘gtenv also nicht darum, die |P

-Adresse zur Ermittlung der Abrechnungsdaten, son-
igkeit der Abrechnung zu benutzen. Dieser Auffassung

kationantZUngsdaten.. Die Speicherung von Nutzungsdaten kann daher nicht damit

gerechtfertigt werden, dass die Nutzung des Dienstes im St

reitfall mit den gespei-
cherten D

aten plausibel gemacht oder nachgewiesen werden kann. Mit diesem Ar-

ernetseiten, die der Nutzer
aufruft, zulsssig. Auch damit kénnte namlich im Einzelfall
dass ein Nutzer den Diens

nachgewiesen werden,
st benutzt hat. Selbst ein

e Speicherung von inhaltsdaten
kénnte mit diesem Argument gerechtfertigt werden.,

e
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- gilt gemaR § 6 Teledienstedatenschutzgesetz nichts anderes.

ist, um die Inanspruchnahme von Teledie
Solche Nutzungsdaten diirfen nach § 6 Abs. 4 TDDS
weit sie fiir Zwecke der Abrechnung mit dem Nutzer

Abs. 4 TDDSG éilt, dass darin lediglich die Spe;éhér

')
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. Dieses weitgehende Verbot der Datenspeicherung Zu Beweiszwecken ist der Be-
kiagten auch zumutbar. Wenn sie ihre Forderung gegen den Kunden einklagt, trifft
sie keine Beweislast beziiglich der Daten, die sie nicht erfassen durfte oder I6schen
musste. Entsprechend § 16'_Abs. 2 der Telekommunikationskundenschutzverordnung
trifft den Anbieter keine Nachweispflicht fiir Einzelverbindungen, die aufgrund rechtii-

cher Verpﬂichtung geléscht wurden. Bestreitet ein Kunde der Beklagten, dass die

Forderung berechtigt sei, o ist die Vorlage der IP-Adresse nicht erfofderiich. Die'Be-

g besteht, das Abrechn_Ungssystem
Nutzungsvorgénge abgerechnet
Geheimzahl stattgefunden haben,
er Beweis des ersten Anscheins fiir
Kunde geltend macht, seine Ken- .
vertretendem Umfang benutzt wor-

3 TKV analog). Auch dem Kunden
in der Hand, Kennung und Pass-

ne technische Priifung der Anlagen
der Sek!agten versichern, dass diese korrekt abrechnet,

klagte muss lediglich nachweisen, dass ein Vertra
ordnungsgeméB ‘fUnktionier't'und damit nur solche
Werden, die unter Verwendung der Kehnung und
Erbringt die Bekfagte diese Nachweise, spricht d
die Richtigkeit_ ihrer Entgeltforderung. Wenn der
nung und Geheimzahl seien in von ihm nicht zu
den, so tragt er die B‘e\./veislast (§ 16 Abs. 3 Satz
ist die Beweislastvefteilung zuzumuten. Er hat es
wort g_ehéim zu halten. Er kann sich'auch durch ei

Der erkennende Richter weist darauf hin, dass das Amtsgericht Darmstadt seit meh-

reren Jahren fiir Rﬂckforderungsansprﬁche gegen die Beklagte aufgrund von Ab-
re'chnungsstreitfragen zustandig ist. Es handelt sich haufi

denen ein Tarifwechsel nicht fuhktioniert' hat und erheblic
Gebuhren durch die Beklagte in Rechnung gestellt wurde
-tigkeit der in ARechnung gestellten Gebtihren wurden bish

Adressen vorgelegt, vielmehr ging es ausschlieBlich um
se. - '

g um Fragestellungen, bei
he Minutentaktabhangige
n. Zum Nachweis der Rich-
er in keinem Fall IP- |

Einzelverbindungsnachwei- _

Aber auch wenn man davon ausgeht, déss die Bekiagte einen Teledienst betreibt,

§ 6 Abs. 1 TDDSG be-

nes Nutzers ohne des-
sen Einwilligung nur erheben, verarbeiten oder nutzen darf, soweit dies erforderlich

nsten zu erméglichen und abzurechnen,

G nur gespeichert werden, so-
erforderlich sind. Auch fir §6°
ung fir die Zwecke der Abrech-

stimmt, dass deir Diensteanbieter personenbezogene Daten ei
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- wobei es keine allgemeingiiltigen Regel

- aber nur die Seite der technisch

- zwecks und des Aufwands zy orientieren. Die Schutzkriterien

Allerdings ist das Gericht nicht der Auffassung,
Adressen im Rahmen des Sicherheitskenzepts

i - : Jurpc.de
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- NUNg, also fir die Erstellung'der Abrechnung als solche, nicht aber fiir die Durch-

. setzbarkeit oder Beweisbarkeit der Richtigkeit der Abrechnung Zugelassen ist. An-

sonsten gilt das gleiche wie zy § 97 Abs. 3 TKG. Auch in § 6 Abs. 8 TDDSG besteht
die Méglichkeit, Nutzungsdaten allgemein langer zy speichern. Dies setzt aber 2y
dokumentierende tatsachliche Anhaltspunkte voraus, dass Dienste von bestimmten

Nutzern in der Absicht in Anspruch genom_vmen werden, das

Entgelt nicht oder nicht
vollstindig zu entrichten.

Auch dieser Sonderfall ist vorliegend nicht gegeben.

Das Gericht weist darauf hin; dass die Sicherheit des Internets, die Verfolgung von

schwerwiegenden Straftaten und gegebenenfalls auch die Verfolgung urheberrechtii-
cher oder zivilrechtlicher Ansprliche die Speicherung von d

sinvnvollvo‘der auch erforderlich jerscheinen lassen. Dies hat
raumt. Dennoch sieht das Gericht im Rahmen des geltende
keit der'Beklagten, IP-Adressen ohne_ konkreten Bezug auf einen Missbrauch zy
speichern (Vgl. ebe'nso Schmitz MMR 2003, Seite 21 3, Heidrich DUD 2_003, Seite
237; Dix DUD 2003, Seite 234; Breyer DUD 2003, Seite 491), Y

ynamischen IP-Adressen
der Klager selbst einge-
n Rechts keine Méglich- -

Etwas anderes folgt auch nicht aus § 8 BDSG. Die Beklagte beruit sich, ihSowéit vom
Regierungsprasidium Darmstadt gebilligt, darauf, dass die Speicherung der |P-

~ Adresse als 'Ma!_znahmé zur Gewéhrleiétung der Datensicherheit gemaR § 9 BDSG -

zuldssig 's'ei.:§ 9 BDSG bleibt geméB"§ 1 Abs. 2 TDSG unberihrt.

Das Gericht ist ebenfalls der Auffassung,
kationsdatenschutz eingreifen kann. Dan
und érganisatorische MaRnahmen zur G

dass § 9 BDSG neben dem Telekommuni- -
ach ist die Beklagte verpflichtet, technische
ewahrleistung des Da-tens'chutzes‘zu treffen,

n tber die Anforderungen an bestimmte Da-
tenverarbeiter gibt, Geméﬂ §98atz2 BDSG soll der Aufwand in einem angemesse-

nen Verh&ltnis zum Schutzzweck stehen, Das VerhéltnisméBigkeitSprinzip betrifit

en und 6rganisatorischen Sicherung selbst. Die

Festlegung der einzelnen MaRnahme hat sich an den BezugsgréRen des Schutz-

mUssen an der
Schutzbedtirftigkeit der einzelnen gespeicherten Daten ausgerichtet werden.

dass die Speicherung der IP-
durch die Beklagte zur Erftiliung die-
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. SEr Anfordefungen geeignet und erforderlich ist. Es mag durchaus sein, dass eine

. effektive Zugriffskontrolle zwingend voraussetzt, dass die Information dartiber ver-

fugbar ist, wem die fragliche IP-Adresse zum konkreten Zeitpunkt zugeteilt war-: Auch

mag die Vielzahl der mdglichen Angriffe auf ihr System einen entsprechenden Schutz
erfordern. Dennoch ist damit der Anwendungsbereich des § 9 BDSG deutlich (iber-
schritten. Denn man wiirde den Zweck der Vorschrift, die bej einer Stelle gespei-
cherten personenbezogenen Daten vor unberechtigten Zugriffen zu schiitzen, genau
in sein Gegenteil verkehren, wenn man daraus die Befugnis zur Speicherung weite-
rer personenbezogener Daten iiber die Kunden der Beklagten ableiten wollte. Eine
solche Mehrspeicherung wlrde ndmlich noch wéiteré Daten tiber den Betroffenen
der Gefahr missbrauchlicher Zugriffe aussetzen. Nach dém Grundsatz der Daten-
sparsamkeit (§ 3a BDSG) stellt den besten Schutz vor missbréubhlichén Zugriffen
auf persanliche Daten dar, diese erst gar nicht zu speichern. Dann ist es auch tber-
o 'ﬂﬁésig, Vorkehrungen zu ihrem Schutz zu treffen, wobei die Ausfithrungen der Be-
| klagten zur Gréfe des Personenkreises, der Zugriff auf die gespeicherten IP-
Adressén hat, mehr als durftig éewesen sind. B

Die Klége war allerdings abzuweisen, soweit der Klager dartiber hinaus begehrt,
dass auch sérﬁﬂiche Abrechnungsdaten wie Beginn und Ende der Nutzung und Vo-
lumen der Datenmengen nicht gespeichert werden diirften bzw. geldscht We}den
mUssten. Dem Kléger ist zwar zuzugestéhen, dass grundsatzlich bei einer pauscha-
len Flatrate einzelne Verbindungsdaten nicht notwendig sind, da pauschal abgerech--
net wird. Die Beklagte hat aber detailliert dargelegf, wie,_\/iel’e Mé&glichkeiten auch in-
nerhalb,einés Flatratetarifs bestehen, entgeltpﬂichtige Nutzungen durchzufiihren.

Dem erkennenden Richt_e_r sind aus einer Vielzahl von Féllen zahlreiche Fallgestal-
tungen bekannt, in denen sich spater ein Streit

dber die Frage der Art der Abrech-
nung entzindst hat, ohne dass eindeutig ein Verschulden der Beklagten bei der Ta-

rifwahl zu erkennenAwar. Bei sdlchen Daten handelt es sich eindeutig um Abrech-

nungsdaten, die gespeichert werden durfen, ohne dass es darauf ankommt, weicher
konkrete Taﬁf von dem Kunden gewahit wurde.

Angesichts des Teil

unteriiegens des Kisgers und der BeWertung der unterschiedli-
chen Antrage halt

es das Gericht fiir sinnvoll, die Kosten gemaR § 92 ZPO gegen-

G &)
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-+ einander aufzuheben:

Die Eﬁtscheidung zur vorlaufi i
gen Vollstreckbarkeit beruht
§ 709 ZPO. !

Richter am Amtsqericht
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* Amtsgericht Darmstadt  °

Verkiindet am:
30.06.2005
Geschéfts-Nr.: 300 C 397/04 '

Es wird gebeten, bei aflen Eingaben die . Laugisch, Justizangestelite
vorstehende Geschiftsnummer anzugeben Urkundsbeamtin-/beamter der Geschafisstelle

| Urteil .
Im Namenp des Vqltke's

Indem Rechtsstrejt -

, , ' aufgrund
Ng vom 19.05.2005 fijr Recht erkannt:

' » Sobald dies
Abrechnungsdaten erforderlich'sind.

2. Die Beklagte wird verurteilt, die ihr fiir die

jeweilige Nutzung des Internetzy-
gangs durch den Kidger libermittelten

sogenannten dynamischen

S das Abrechnungssystem die fiir die

Abrechnung erforderlichen Daten ermittelt hat,
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2u léschen, soweijt sie zur Ermittlun
forgierlich sind.

4. Der Beklagten wird fur jeden Fall der Zuwiderhandlung gegen das Gebot in
Ziffer 1.) ein Ordnungsgeld bis zur Héhe von 100.000,
nungshaft bis zu 6 Monaten angedront.

.~ Im Gbrigen wird die Klage abgewiesen.

-- €, ersatzweise Ord-

5

6. Die Kosten des Rechtsstreité’ werden gegeneinander aufgehoben.

7. Das Urteil jst gegen Sicherheitsleistun
streckbar.

g in‘Héhe von 5.000,
8.  Streitwert: 4.000,-- €, |

— € vorléiufig voll-
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Tatbestand:v

lifung der'Berechtiguhg erfélgt aufei-
nem so'ge'nannten Radius-Server, Auf dem Radius-Server sind die jeweilige Kunden-

kennung und das jéweilige Passwort fir alle berechtigten Nutzer gespeichert. Nach

erfolgreicher Authéntiﬁzierung vergibt de

sche IP-Adresse. Diese dient als Kennung zur Kom

eg und fiir die Nutzung Zugewiese-
allen anderen angefallenen 'Nutzungsvorgéngen von
eklagté. Dies erfolgt in festgelegten L"Jbertragungsin-

ne IP-Adresse) Zusammen mit
Kunden der Beklagten an die B
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a) Beginn und Ende der éinzelnen Ver
b) das Volumen der Ubertragenen Dat
Zu erheben und auf Datentrégern,jeg_lic

bindung (Datum ung Uhrzeit)
en durch den Klager |
her Art zy speichern.

a) Beginn und Ende der einzelnen Verbj
b) die jeweils zugeteilte IP-Adresse

c) das Vo!ume,n der bertragenen Daten
~ zu I8schen. |

ndung (Datum und Uhrzeit)

4. Der Beklagten wird angedroht, dass fir jeden Fall der Zuwiderha

ndiung ein
Ordnungsgeld bis zur Hghe von € 100.000, -

i - JJlwww jurpc.de
Internet-Zeitschrift fir Rechtsinformatik und Informationsrecht - http ]
n -

' ik un ' ownload am: 19.05.2024)
j de - Internet-Zeitschrift fuer Rechtsinformatik und Informatlonsrecht (D
http://www jurpc.de - ‘ ,
Q
-
D
@
= 2
g .
o)
Q.
&
2
Q):
(Q -
[0)]
7}


Internet-Zeitschrift für Rechtsinformatik und Informationsrecht - http://www.jurpc.de

http://www.jurpc.de
Internet-Zeitschrift für Rechtsinformatik und Informationsrecht - http://www.jurpc.de

http://www.jurpc.de
Internet-Zeitschrift für Rechtsinformatik und Informationsrecht - http://www.jurpc.de

http://www.jurpc.de
Internet-Zeitschrift für Rechtsinformatik und Informationsrecht - http://www.jurpc.de

http://www.jurpc.de

' i load am: 19.05.2024)
i i i tik und Informationsrecht (Down
W.jur - et-Zeitschrift fuer Rechtsinforma
http://www.jurpc.de - Interne |

- schen den Parteien gewechselten Schriftsatze u

- Die Klage .ist zuléssig,

Das Gericht halt sich fiir zusténdig. Es handelt sich vorlie

gensrechtliche Streitigkeit. Fur die Festsetzun
malk § 3 ZPQO ist dab
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. Die Beklagte beantragt,

die Klage abzuweisen,

Sie ist der Auffassung, dass die Speicherung der dynamischen IP

-Adressen bis zum
Ablauf von 80 Tagen zuléssig und auch notwendig sei. Zwar kénn

kénnen und nachwei?senv'zu kénnen,
dass die in Rechnung gesteilten Betréige ord

en. Die Speicherung sei dariiber hinaus auc
‘priifen. SchlieRlich sei eine Speicherung au

nungsgemaéR abgerechnet worden sej-
h netwendig, um Missbrauch zu (iber-

ch nach § 9 BDSG erforderlich, um gie

Datensicherheit insgesamt zu gewéhrleisten.

Die Beklagte halt das Amtsgericht nicht flir zustandig,
dass der Streitwert Uber 5.000,~ € liege, da die Umste
stems zu Millioneninvestitionen fihren wirde.

sondern ist der Auffassung,
llung ihres Abrechnungssy-

Hinsichtlich der weiteren Einzelheiten des Sach- und Streitstandes wird auf die zwi-

nd von diesen tberreichten Unterla-
e AuskUinfte des Bundesbeauftragten
ten flir den Datenschutz und des Re-
chilich des Ergebnisses der Stellung-
ff. der Gerichtsakte Bezug genom-

gen Bezug genommen. Das Gericht'hat amtlich
far den Datenschutz, des hessischen Beauftrag
gierungsprésidenten Darmstadt eingeholt. ‘Hi'nsi

nafimen wird auf Bl. 116 1, 167 . und BI. 195
men. ' ‘

. Entscheidunqsqrﬁnde;?

sie ist auch teilweijse bégrﬂndet.

gend um eine nichtvermé-

g des Zusténdigkeitsstreitwertes ge- - .
abei § 48 Abs. 2 GKG heranzuziehen MNar Qéeatnaa s .
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. rlcksichtigung aller Umstande des Einzelfall

S, insbesondere des Umfangs und der
Bedeutung der Sache und der Vermégens-

und Einkommensverhz’a’ltnisse der Partei-

» dass ein Streitwert von 5.000,-- € anzuneh- -
men ist, wenn der Sach- und Streitstand fir die Bestimmung des Streitwerts keine
'gehijgenden Anhaltspunkte gibt. | |

Parteien besteht ein entsprechender Nutzung

svertrag, der die Bekiagte verpflichtet,
sich innerhalb der gesetzlichen Vorsgh,riften z

ur Frage der Dafzenspeicherung und
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. dienstedatenschutzgesetzes‘ vom 14.01.2003 ist man

gels gesetzlicher Grundlage
nicht gegeben,

Das Regierungsprasidium Darmstadt kommt in vdiesem Schreiben zu dem Ergebnis,

dass die Speicherung der vergebenen dynamischen |P
uber den Zeitraum der Nutzung hinaus nicht nur bis zu
zum Ablauf der Einwendungsfrist gegen die Abrechnu

dung wird ausgefiihrt, dass die Speicherung der IP

-Adresse durch die Beklagte
r Abrechnung; sondern bis

ng zulssig ist. Zur Begriin-
-Adresse deshalb gerechtfertigt

misse beziiglich der Abrechnungszwecke bertick
innerhalb eines solchen Tarifs zeitabhéngige Nu
kdnne mit der protokollierten IP-Adresse eine be
 bzw. der Umfang einer vorhan_dehen Leistungss

- sei die Speicherung auch gemaR § 9 BDSG zur
efforderlich, “ | o

sichtigt werden, dass Kunden auch
tzungen wahlen kénnen. SchlieRlich
hauptete Leistungsstérung widerlegt
térung vumrisvsen werden. SchlieRlich
Gewidhrleistung der Datensiche‘rheit

| Der hessische Datenschutzbeauftragte' hat mi'tgeteilt, dass er sich mangels Zustin-

digkeit und mangels Kenntnis der tatsachlichen Verhaltnisse der Beklag_ten_ nicht gu-

Rern kénne. Er hlt jedoch die Speicherung von dynamischen IP-Adressen nicht nur
far Abrechnungszwecke, sondern auch fiir Datensicherheitszwecke fiir zulassig. Der
Bundesbeauﬁragte fir den Datenschutz hat mitg’eteilt, dass die Speichérung von dy-
nami’schen IP-Adressen (iber das Ende der AVer'bindu'ng.hinaus nur erfolgen diirfe,
soweit sie fiir Zwecke der Abrechnung'erforderlich seien. Die IP-Adresse sei regel-
rﬁé&ig fir die Abrechnung nicht grforderfich. Ledigl_ich gem&R § 100 Abs, 1“TKG

dirfe der Diensteanbieter Verkehrsdaten fiir einen Zeitraum von mehreren Tagen bis

h&chstens zwei Wochen zu Zwecken der Datensicherheit speichern. Ein vorsorgli-

ches Speichern von Verkehrsdaten aller Kunden zum zZw

ecke des Nachweises oder
Verhinderung eines maglicherweise stattfindenden Missbrauches sei durch die Re-

gelung allerdings nicht erfasst und somit unzulgssig.

Das erkennende Géricht halt di'e'Speicheru'ng dynamischer IP-Adressen fiir unzulgs-

sig, soweit sie nicht mehr fiir die Ermittlung der Abrechnungsdaten erforderlich sind.
Die Speicherung der Verbindungsdaten wie Beginn und Ende sowie des Volumens
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. der libertragenen Datan half das Gericht allerdings bis zum Ablauf der Einwen-
dungsfrist gegen die Abrechnung fiir zulassig.

Zwischen den Parteien ist unstreitig,

dass die sogenannten dynamischen iP-
Adressen dazu flhren kénnen, das

Nutzerverhalten im Internet transparent zu ma-
chen und mit weiteren Daten einen Personbezug herzustellen, so dass nachvollzo-

gen werden kann, welche Aktivitaten bestimmte Per_sonen im internet entfalte}t ha-
ben. | | |

Zwischen den Parteien und auch in der éinschlégigen Literatur ist streit_ig, ob die von

- der Beklagten angebotenen Dienste rechtlich unter den Anwendungsbéreich des
TelédienstedatensChutzgeSetZes falleri oder ob es sich dabei um Telekommunikati-
onsleistungen nach dem Telekommdnikationsgesetz handelt. Der Beklagten ist zwar
Zuzugestehen, dass sie Zahlreiche Dienste Vorhélt, die als Teledienste zu kiassifizie-
ren sind. Im Wesentlich_en geht es aber im vorliegenden Fall um die Frage des blo-} )
Ren Zugangs zum Internet, also dié Unterhaltung einer funktionsféihigen Schnittstelle,
um Daten fir den Kunden in das Internet zu senden oder umgekehrt zu empfangen.
Der Access-Provider bietet hierbei selbst keine Inhalte an. Diese Ubertragung von .

‘Daten und die DSL-Verbindung bilden nach Auffassung des Gerichts einen Tele-

kommunikaﬁonsdienst_nach § 3Nr. 24_' TKG und keinen Teledienst, da ohne die Auf-

bereitung und Ansehung von Inhalten Daten tbertragen werden und sich die Lei-
stung somit auf die Transportfunktion beschrankt (vgl. nur Schuster in Beck’scher

TKG.Kommentar § 3 Rz. 21a; Schmitz MMR 2001, 150; Schmitz MMR 2003, Seite
213 mit weiteren Nachweisen).

Nach § 97 Abs. 3 TKG darf der Dic

nsteanbister zur brdnungsgemé&en Ermittlung
und Abrechnung der Entgelte fur T

elekommunikationsdienste und zum Nachweis der '
- Richtigkeit derselben verschiedene personenbezogene Daten erheben und verwen-
den, die im einzelnen aufgelistet sind. Dazu gehbren auch die dynamischen iP-
'Adressen, tber deren Personenbezogenheit mittierweile kein Streit mshr besteht.
Allerdings hat nach Abs. 3 der Diensteanbieter nach Beendigung der Verbindung aus

den Verkehrsdaten unverziiglich die fir die Berechnung des Entgelts erforderiichen

Daten zu ermitteln. Nicht erforderliche Daten sind unverztiglich zu I6schen. Weiter- ‘
- gehend darf der Diensteanbieter gemaR § 100 Abs. 3 TKG bei Viorliegen zu doku-

mentierender tats&chlicher Anhaltspunkte die Bestandsdaten und Verkeh;sdaten er-
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. heben und verwenden, die 2um Aufdecken sowie Unterbinden von Leistungser-
schleichungen und sonstigen rechtswidri

kationsnetze erforderlich sind. Auf diese
beauftragte Bezug,

Regelung eine Spei

gen Inanspruchnahmen der Telekommuni-

Ausnahme nimmt der Bundesdatenschuytz-
wenn er in seiner Stellungnahme auf Seite 3 ausfihrt, dass diese

cherung fiir einen Zeitraum von mehreren Tagen bis héchstens
zwei Wochen zum Zwecke der Datensicherheit erlaubt. Ein solcher Ausnahmefall ist

vorliegend aber nicht gegebe iegenden Rechtsstreit lediglich um die

en lP—Adressen speichern darf.

n. Es geht im vori
Frage, ob die Bekiagte generell die dynamisch

Die Bekiagte hat eingerdumt, dass die Ermit_tlung' de,r‘Abrechnungsdaten nicht erst im

Zeitpunkt der Erstellung der Abrechnung erfolgt, sondemn bereits einige Tage, nach-

dem die Nutzungsdaten angefallen sind. Sie hat ausgeftihrt, und das erschéint far

das Gericht auch nachvoliziehbar, dass der sogenannte Radius-Server der Deut-
schen Telekom AG die gesémten Verkehrsdaten in regelmagig
mehreren‘Tagen, an die Bek!agté libermittelt, die dann mittels i
stems und‘der darin gespeicherten Tariﬁefungslfnerkmale die A
‘ mitteft. Ab,diésém Zeitpunkt ist die dyhamische P
der Abrechnungsdafen erforderlich. Die 5éklagte
IP-Adresse allerdings e.rfoi'derlich sei, um bei Ab
Nachweis der Nutzung durch 'den‘ KUﬁden Zu er

en Intervallen, bis zy
hres Abrechnungssy-
brechnungsdaten er-
-Adresse nicht mehr zur Ermittlung |
beruft sich darauf, dass die
rechnungsschwierigkeiten den
mdglichen bzw. feststellen zu k-
‘nen, woher die Leistungsinanspruchnahme erfolgt

ist. In diesem Fall geht es der Be-
kla‘gtenv also nicht darum, die |P

-Adresse zur Ermittlung der Abrechnungsdaten, son-
igkeit der Abrechnung zu benutzen. Dieser Auffassung

kationantZUngsdaten.. Die Speicherung von Nutzungsdaten kann daher nicht damit

gerechtfertigt werden, dass die Nutzung des Dienstes im St

reitfall mit den gespei-
cherten D

aten plausibel gemacht oder nachgewiesen werden kann. Mit diesem Ar-

ernetseiten, die der Nutzer
aufruft, zulsssig. Auch damit kénnte namlich im Einzelfall
dass ein Nutzer den Diens

nachgewiesen werden,
st benutzt hat. Selbst ein

e Speicherung von inhaltsdaten
kénnte mit diesem Argument gerechtfertigt werden.,

e
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- gilt gemaR § 6 Teledienstedatenschutzgesetz nichts anderes.

ist, um die Inanspruchnahme von Teledie
Solche Nutzungsdaten diirfen nach § 6 Abs. 4 TDDS
weit sie fiir Zwecke der Abrechnung mit dem Nutzer

Abs. 4 TDDSG éilt, dass darin lediglich die Spe;éhér

')
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. Dieses weitgehende Verbot der Datenspeicherung Zu Beweiszwecken ist der Be-
kiagten auch zumutbar. Wenn sie ihre Forderung gegen den Kunden einklagt, trifft
sie keine Beweislast beziiglich der Daten, die sie nicht erfassen durfte oder I6schen
musste. Entsprechend § 16'_Abs. 2 der Telekommunikationskundenschutzverordnung
trifft den Anbieter keine Nachweispflicht fiir Einzelverbindungen, die aufgrund rechtii-

cher Verpﬂichtung geléscht wurden. Bestreitet ein Kunde der Beklagten, dass die

Forderung berechtigt sei, o ist die Vorlage der IP-Adresse nicht erfofderiich. Die'Be-

g besteht, das Abrechn_Ungssystem
Nutzungsvorgénge abgerechnet
Geheimzahl stattgefunden haben,
er Beweis des ersten Anscheins fiir
Kunde geltend macht, seine Ken- .
vertretendem Umfang benutzt wor-

3 TKV analog). Auch dem Kunden
in der Hand, Kennung und Pass-

ne technische Priifung der Anlagen
der Sek!agten versichern, dass diese korrekt abrechnet,

klagte muss lediglich nachweisen, dass ein Vertra
ordnungsgeméB ‘fUnktionier't'und damit nur solche
Werden, die unter Verwendung der Kehnung und
Erbringt die Bekfagte diese Nachweise, spricht d
die Richtigkeit_ ihrer Entgeltforderung. Wenn der
nung und Geheimzahl seien in von ihm nicht zu
den, so tragt er die B‘e\./veislast (§ 16 Abs. 3 Satz
ist die Beweislastvefteilung zuzumuten. Er hat es
wort g_ehéim zu halten. Er kann sich'auch durch ei

Der erkennende Richter weist darauf hin, dass das Amtsgericht Darmstadt seit meh-

reren Jahren fiir Rﬂckforderungsansprﬁche gegen die Beklagte aufgrund von Ab-
re'chnungsstreitfragen zustandig ist. Es handelt sich haufi

denen ein Tarifwechsel nicht fuhktioniert' hat und erheblic
Gebuhren durch die Beklagte in Rechnung gestellt wurde
-tigkeit der in ARechnung gestellten Gebtihren wurden bish

Adressen vorgelegt, vielmehr ging es ausschlieBlich um
se. - '

g um Fragestellungen, bei
he Minutentaktabhangige
n. Zum Nachweis der Rich-
er in keinem Fall IP- |

Einzelverbindungsnachwei- _

Aber auch wenn man davon ausgeht, déss die Bekiagte einen Teledienst betreibt,

§ 6 Abs. 1 TDDSG be-

nes Nutzers ohne des-
sen Einwilligung nur erheben, verarbeiten oder nutzen darf, soweit dies erforderlich

nsten zu erméglichen und abzurechnen,

G nur gespeichert werden, so-
erforderlich sind. Auch fir §6°
ung fir die Zwecke der Abrech-

stimmt, dass deir Diensteanbieter personenbezogene Daten ei
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- wobei es keine allgemeingiiltigen Regel

- aber nur die Seite der technisch

- zwecks und des Aufwands zy orientieren. Die Schutzkriterien

Allerdings ist das Gericht nicht der Auffassung,
Adressen im Rahmen des Sicherheitskenzepts

i - : Jurpc.de
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- NUNg, also fir die Erstellung'der Abrechnung als solche, nicht aber fiir die Durch-

. setzbarkeit oder Beweisbarkeit der Richtigkeit der Abrechnung Zugelassen ist. An-

sonsten gilt das gleiche wie zy § 97 Abs. 3 TKG. Auch in § 6 Abs. 8 TDDSG besteht
die Méglichkeit, Nutzungsdaten allgemein langer zy speichern. Dies setzt aber 2y
dokumentierende tatsachliche Anhaltspunkte voraus, dass Dienste von bestimmten

Nutzern in der Absicht in Anspruch genom_vmen werden, das

Entgelt nicht oder nicht
vollstindig zu entrichten.

Auch dieser Sonderfall ist vorliegend nicht gegeben.

Das Gericht weist darauf hin; dass die Sicherheit des Internets, die Verfolgung von

schwerwiegenden Straftaten und gegebenenfalls auch die Verfolgung urheberrechtii-
cher oder zivilrechtlicher Ansprliche die Speicherung von d

sinvnvollvo‘der auch erforderlich jerscheinen lassen. Dies hat
raumt. Dennoch sieht das Gericht im Rahmen des geltende
keit der'Beklagten, IP-Adressen ohne_ konkreten Bezug auf einen Missbrauch zy
speichern (Vgl. ebe'nso Schmitz MMR 2003, Seite 21 3, Heidrich DUD 2_003, Seite
237; Dix DUD 2003, Seite 234; Breyer DUD 2003, Seite 491), Y

ynamischen IP-Adressen
der Klager selbst einge-
n Rechts keine Méglich- -

Etwas anderes folgt auch nicht aus § 8 BDSG. Die Beklagte beruit sich, ihSowéit vom
Regierungsprasidium Darmstadt gebilligt, darauf, dass die Speicherung der |P-

~ Adresse als 'Ma!_znahmé zur Gewéhrleiétung der Datensicherheit gemaR § 9 BDSG -

zuldssig 's'ei.:§ 9 BDSG bleibt geméB"§ 1 Abs. 2 TDSG unberihrt.

Das Gericht ist ebenfalls der Auffassung,
kationsdatenschutz eingreifen kann. Dan
und érganisatorische MaRnahmen zur G

dass § 9 BDSG neben dem Telekommuni- -
ach ist die Beklagte verpflichtet, technische
ewahrleistung des Da-tens'chutzes‘zu treffen,

n tber die Anforderungen an bestimmte Da-
tenverarbeiter gibt, Geméﬂ §98atz2 BDSG soll der Aufwand in einem angemesse-

nen Verh&ltnis zum Schutzzweck stehen, Das VerhéltnisméBigkeitSprinzip betrifit

en und 6rganisatorischen Sicherung selbst. Die

Festlegung der einzelnen MaRnahme hat sich an den BezugsgréRen des Schutz-

mUssen an der
Schutzbedtirftigkeit der einzelnen gespeicherten Daten ausgerichtet werden.

dass die Speicherung der IP-
durch die Beklagte zur Erftiliung die-
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. SEr Anfordefungen geeignet und erforderlich ist. Es mag durchaus sein, dass eine

. effektive Zugriffskontrolle zwingend voraussetzt, dass die Information dartiber ver-

fugbar ist, wem die fragliche IP-Adresse zum konkreten Zeitpunkt zugeteilt war-: Auch

mag die Vielzahl der mdglichen Angriffe auf ihr System einen entsprechenden Schutz
erfordern. Dennoch ist damit der Anwendungsbereich des § 9 BDSG deutlich (iber-
schritten. Denn man wiirde den Zweck der Vorschrift, die bej einer Stelle gespei-
cherten personenbezogenen Daten vor unberechtigten Zugriffen zu schiitzen, genau
in sein Gegenteil verkehren, wenn man daraus die Befugnis zur Speicherung weite-
rer personenbezogener Daten iiber die Kunden der Beklagten ableiten wollte. Eine
solche Mehrspeicherung wlrde ndmlich noch wéiteré Daten tiber den Betroffenen
der Gefahr missbrauchlicher Zugriffe aussetzen. Nach dém Grundsatz der Daten-
sparsamkeit (§ 3a BDSG) stellt den besten Schutz vor missbréubhlichén Zugriffen
auf persanliche Daten dar, diese erst gar nicht zu speichern. Dann ist es auch tber-
o 'ﬂﬁésig, Vorkehrungen zu ihrem Schutz zu treffen, wobei die Ausfithrungen der Be-
| klagten zur Gréfe des Personenkreises, der Zugriff auf die gespeicherten IP-
Adressén hat, mehr als durftig éewesen sind. B

Die Klége war allerdings abzuweisen, soweit der Klager dartiber hinaus begehrt,
dass auch sérﬁﬂiche Abrechnungsdaten wie Beginn und Ende der Nutzung und Vo-
lumen der Datenmengen nicht gespeichert werden diirften bzw. geldscht We}den
mUssten. Dem Kléger ist zwar zuzugestéhen, dass grundsatzlich bei einer pauscha-
len Flatrate einzelne Verbindungsdaten nicht notwendig sind, da pauschal abgerech--
net wird. Die Beklagte hat aber detailliert dargelegf, wie,_\/iel’e Mé&glichkeiten auch in-
nerhalb,einés Flatratetarifs bestehen, entgeltpﬂichtige Nutzungen durchzufiihren.

Dem erkennenden Richt_e_r sind aus einer Vielzahl von Féllen zahlreiche Fallgestal-
tungen bekannt, in denen sich spater ein Streit

dber die Frage der Art der Abrech-
nung entzindst hat, ohne dass eindeutig ein Verschulden der Beklagten bei der Ta-

rifwahl zu erkennenAwar. Bei sdlchen Daten handelt es sich eindeutig um Abrech-

nungsdaten, die gespeichert werden durfen, ohne dass es darauf ankommt, weicher
konkrete Taﬁf von dem Kunden gewahit wurde.

Angesichts des Teil

unteriiegens des Kisgers und der BeWertung der unterschiedli-
chen Antrage halt

es das Gericht fiir sinnvoll, die Kosten gemaR § 92 ZPO gegen-

G &)
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-+ einander aufzuheben:

Die Eﬁtscheidung zur vorlaufi i
gen Vollstreckbarkeit beruht
§ 709 ZPO. !

Richter am Amtsqericht
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* Amtsgericht Darmstadt  °

Verkiindet am:
30.06.2005
Geschéfts-Nr.: 300 C 397/04 '

Es wird gebeten, bei aflen Eingaben die . Laugisch, Justizangestelite
vorstehende Geschiftsnummer anzugeben Urkundsbeamtin-/beamter der Geschafisstelle

| Urteil .
Im Namenp des Vqltke's

Indem Rechtsstrejt -

, , ' aufgrund
Ng vom 19.05.2005 fijr Recht erkannt:

' » Sobald dies
Abrechnungsdaten erforderlich'sind.

2. Die Beklagte wird verurteilt, die ihr fiir die

jeweilige Nutzung des Internetzy-
gangs durch den Kidger libermittelten

sogenannten dynamischen

S das Abrechnungssystem die fiir die

Abrechnung erforderlichen Daten ermittelt hat,
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2u léschen, soweijt sie zur Ermittlun
forgierlich sind.

4. Der Beklagten wird fur jeden Fall der Zuwiderhandlung gegen das Gebot in
Ziffer 1.) ein Ordnungsgeld bis zur Héhe von 100.000,
nungshaft bis zu 6 Monaten angedront.

.~ Im Gbrigen wird die Klage abgewiesen.

-- €, ersatzweise Ord-

5

6. Die Kosten des Rechtsstreité’ werden gegeneinander aufgehoben.

7. Das Urteil jst gegen Sicherheitsleistun
streckbar.

g in‘Héhe von 5.000,
8.  Streitwert: 4.000,-- €, |

— € vorléiufig voll-
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Tatbestand:v

lifung der'Berechtiguhg erfélgt aufei-
nem so'ge'nannten Radius-Server, Auf dem Radius-Server sind die jeweilige Kunden-

kennung und das jéweilige Passwort fir alle berechtigten Nutzer gespeichert. Nach

erfolgreicher Authéntiﬁzierung vergibt de

sche IP-Adresse. Diese dient als Kennung zur Kom

eg und fiir die Nutzung Zugewiese-
allen anderen angefallenen 'Nutzungsvorgéngen von
eklagté. Dies erfolgt in festgelegten L"Jbertragungsin-

ne IP-Adresse) Zusammen mit
Kunden der Beklagten an die B
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a) Beginn und Ende der éinzelnen Ver
b) das Volumen der Ubertragenen Dat
Zu erheben und auf Datentrégern,jeg_lic

bindung (Datum ung Uhrzeit)
en durch den Klager |
her Art zy speichern.

a) Beginn und Ende der einzelnen Verbj
b) die jeweils zugeteilte IP-Adresse

c) das Vo!ume,n der bertragenen Daten
~ zu I8schen. |

ndung (Datum und Uhrzeit)

4. Der Beklagten wird angedroht, dass fir jeden Fall der Zuwiderha

ndiung ein
Ordnungsgeld bis zur Hghe von € 100.000, -
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- schen den Parteien gewechselten Schriftsatze u

- Die Klage .ist zuléssig,

Das Gericht halt sich fiir zusténdig. Es handelt sich vorlie

gensrechtliche Streitigkeit. Fur die Festsetzun
malk § 3 ZPQO ist dab
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. Die Beklagte beantragt,

die Klage abzuweisen,

Sie ist der Auffassung, dass die Speicherung der dynamischen IP

-Adressen bis zum
Ablauf von 80 Tagen zuléssig und auch notwendig sei. Zwar kénn

kénnen und nachwei?senv'zu kénnen,
dass die in Rechnung gesteilten Betréige ord

en. Die Speicherung sei dariiber hinaus auc
‘priifen. SchlieRlich sei eine Speicherung au

nungsgemaéR abgerechnet worden sej-
h netwendig, um Missbrauch zu (iber-

ch nach § 9 BDSG erforderlich, um gie

Datensicherheit insgesamt zu gewéhrleisten.

Die Beklagte halt das Amtsgericht nicht flir zustandig,
dass der Streitwert Uber 5.000,~ € liege, da die Umste
stems zu Millioneninvestitionen fihren wirde.

sondern ist der Auffassung,
llung ihres Abrechnungssy-

Hinsichtlich der weiteren Einzelheiten des Sach- und Streitstandes wird auf die zwi-

nd von diesen tberreichten Unterla-
e AuskUinfte des Bundesbeauftragten
ten flir den Datenschutz und des Re-
chilich des Ergebnisses der Stellung-
ff. der Gerichtsakte Bezug genom-

gen Bezug genommen. Das Gericht'hat amtlich
far den Datenschutz, des hessischen Beauftrag
gierungsprésidenten Darmstadt eingeholt. ‘Hi'nsi

nafimen wird auf Bl. 116 1, 167 . und BI. 195
men. ' ‘

. Entscheidunqsqrﬁnde;?

sie ist auch teilweijse bégrﬂndet.

gend um eine nichtvermé-

g des Zusténdigkeitsstreitwertes ge- - .
abei § 48 Abs. 2 GKG heranzuziehen MNar Qéeatnaa s .
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. rlcksichtigung aller Umstande des Einzelfall

S, insbesondere des Umfangs und der
Bedeutung der Sache und der Vermégens-

und Einkommensverhz’a’ltnisse der Partei-

» dass ein Streitwert von 5.000,-- € anzuneh- -
men ist, wenn der Sach- und Streitstand fir die Bestimmung des Streitwerts keine
'gehijgenden Anhaltspunkte gibt. | |

Parteien besteht ein entsprechender Nutzung

svertrag, der die Bekiagte verpflichtet,
sich innerhalb der gesetzlichen Vorsgh,riften z

ur Frage der Dafzenspeicherung und
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. dienstedatenschutzgesetzes‘ vom 14.01.2003 ist man

gels gesetzlicher Grundlage
nicht gegeben,

Das Regierungsprasidium Darmstadt kommt in vdiesem Schreiben zu dem Ergebnis,

dass die Speicherung der vergebenen dynamischen |P
uber den Zeitraum der Nutzung hinaus nicht nur bis zu
zum Ablauf der Einwendungsfrist gegen die Abrechnu

dung wird ausgefiihrt, dass die Speicherung der IP

-Adresse durch die Beklagte
r Abrechnung; sondern bis

ng zulssig ist. Zur Begriin-
-Adresse deshalb gerechtfertigt

misse beziiglich der Abrechnungszwecke bertick
innerhalb eines solchen Tarifs zeitabhéngige Nu
kdnne mit der protokollierten IP-Adresse eine be
 bzw. der Umfang einer vorhan_dehen Leistungss

- sei die Speicherung auch gemaR § 9 BDSG zur
efforderlich, “ | o

sichtigt werden, dass Kunden auch
tzungen wahlen kénnen. SchlieRlich
hauptete Leistungsstérung widerlegt
térung vumrisvsen werden. SchlieRlich
Gewidhrleistung der Datensiche‘rheit

| Der hessische Datenschutzbeauftragte' hat mi'tgeteilt, dass er sich mangels Zustin-

digkeit und mangels Kenntnis der tatsachlichen Verhaltnisse der Beklag_ten_ nicht gu-

Rern kénne. Er hlt jedoch die Speicherung von dynamischen IP-Adressen nicht nur
far Abrechnungszwecke, sondern auch fiir Datensicherheitszwecke fiir zulassig. Der
Bundesbeauﬁragte fir den Datenschutz hat mitg’eteilt, dass die Speichérung von dy-
nami’schen IP-Adressen (iber das Ende der AVer'bindu'ng.hinaus nur erfolgen diirfe,
soweit sie fiir Zwecke der Abrechnung'erforderlich seien. Die IP-Adresse sei regel-
rﬁé&ig fir die Abrechnung nicht grforderfich. Ledigl_ich gem&R § 100 Abs, 1“TKG

dirfe der Diensteanbieter Verkehrsdaten fiir einen Zeitraum von mehreren Tagen bis

h&chstens zwei Wochen zu Zwecken der Datensicherheit speichern. Ein vorsorgli-

ches Speichern von Verkehrsdaten aller Kunden zum zZw

ecke des Nachweises oder
Verhinderung eines maglicherweise stattfindenden Missbrauches sei durch die Re-

gelung allerdings nicht erfasst und somit unzulgssig.

Das erkennende Géricht halt di'e'Speicheru'ng dynamischer IP-Adressen fiir unzulgs-

sig, soweit sie nicht mehr fiir die Ermittlung der Abrechnungsdaten erforderlich sind.
Die Speicherung der Verbindungsdaten wie Beginn und Ende sowie des Volumens
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. der libertragenen Datan half das Gericht allerdings bis zum Ablauf der Einwen-
dungsfrist gegen die Abrechnung fiir zulassig.

Zwischen den Parteien ist unstreitig,

dass die sogenannten dynamischen iP-
Adressen dazu flhren kénnen, das

Nutzerverhalten im Internet transparent zu ma-
chen und mit weiteren Daten einen Personbezug herzustellen, so dass nachvollzo-

gen werden kann, welche Aktivitaten bestimmte Per_sonen im internet entfalte}t ha-
ben. | | |

Zwischen den Parteien und auch in der éinschlégigen Literatur ist streit_ig, ob die von

- der Beklagten angebotenen Dienste rechtlich unter den Anwendungsbéreich des
TelédienstedatensChutzgeSetZes falleri oder ob es sich dabei um Telekommunikati-
onsleistungen nach dem Telekommdnikationsgesetz handelt. Der Beklagten ist zwar
Zuzugestehen, dass sie Zahlreiche Dienste Vorhélt, die als Teledienste zu kiassifizie-
ren sind. Im Wesentlich_en geht es aber im vorliegenden Fall um die Frage des blo-} )
Ren Zugangs zum Internet, also dié Unterhaltung einer funktionsféihigen Schnittstelle,
um Daten fir den Kunden in das Internet zu senden oder umgekehrt zu empfangen.
Der Access-Provider bietet hierbei selbst keine Inhalte an. Diese Ubertragung von .

‘Daten und die DSL-Verbindung bilden nach Auffassung des Gerichts einen Tele-

kommunikaﬁonsdienst_nach § 3Nr. 24_' TKG und keinen Teledienst, da ohne die Auf-

bereitung und Ansehung von Inhalten Daten tbertragen werden und sich die Lei-
stung somit auf die Transportfunktion beschrankt (vgl. nur Schuster in Beck’scher

TKG.Kommentar § 3 Rz. 21a; Schmitz MMR 2001, 150; Schmitz MMR 2003, Seite
213 mit weiteren Nachweisen).

Nach § 97 Abs. 3 TKG darf der Dic

nsteanbister zur brdnungsgemé&en Ermittlung
und Abrechnung der Entgelte fur T

elekommunikationsdienste und zum Nachweis der '
- Richtigkeit derselben verschiedene personenbezogene Daten erheben und verwen-
den, die im einzelnen aufgelistet sind. Dazu gehbren auch die dynamischen iP-
'Adressen, tber deren Personenbezogenheit mittierweile kein Streit mshr besteht.
Allerdings hat nach Abs. 3 der Diensteanbieter nach Beendigung der Verbindung aus

den Verkehrsdaten unverziiglich die fir die Berechnung des Entgelts erforderiichen

Daten zu ermitteln. Nicht erforderliche Daten sind unverztiglich zu I6schen. Weiter- ‘
- gehend darf der Diensteanbieter gemaR § 100 Abs. 3 TKG bei Viorliegen zu doku-

mentierender tats&chlicher Anhaltspunkte die Bestandsdaten und Verkeh;sdaten er-
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. heben und verwenden, die 2um Aufdecken sowie Unterbinden von Leistungser-
schleichungen und sonstigen rechtswidri

kationsnetze erforderlich sind. Auf diese
beauftragte Bezug,

Regelung eine Spei

gen Inanspruchnahmen der Telekommuni-

Ausnahme nimmt der Bundesdatenschuytz-
wenn er in seiner Stellungnahme auf Seite 3 ausfihrt, dass diese

cherung fiir einen Zeitraum von mehreren Tagen bis héchstens
zwei Wochen zum Zwecke der Datensicherheit erlaubt. Ein solcher Ausnahmefall ist

vorliegend aber nicht gegebe iegenden Rechtsstreit lediglich um die

en lP—Adressen speichern darf.

n. Es geht im vori
Frage, ob die Bekiagte generell die dynamisch

Die Bekiagte hat eingerdumt, dass die Ermit_tlung' de,r‘Abrechnungsdaten nicht erst im

Zeitpunkt der Erstellung der Abrechnung erfolgt, sondemn bereits einige Tage, nach-

dem die Nutzungsdaten angefallen sind. Sie hat ausgeftihrt, und das erschéint far

das Gericht auch nachvoliziehbar, dass der sogenannte Radius-Server der Deut-
schen Telekom AG die gesémten Verkehrsdaten in regelmagig
mehreren‘Tagen, an die Bek!agté libermittelt, die dann mittels i
stems und‘der darin gespeicherten Tariﬁefungslfnerkmale die A
‘ mitteft. Ab,diésém Zeitpunkt ist die dyhamische P
der Abrechnungsdafen erforderlich. Die 5éklagte
IP-Adresse allerdings e.rfoi'derlich sei, um bei Ab
Nachweis der Nutzung durch 'den‘ KUﬁden Zu er

en Intervallen, bis zy
hres Abrechnungssy-
brechnungsdaten er-
-Adresse nicht mehr zur Ermittlung |
beruft sich darauf, dass die
rechnungsschwierigkeiten den
mdglichen bzw. feststellen zu k-
‘nen, woher die Leistungsinanspruchnahme erfolgt

ist. In diesem Fall geht es der Be-
kla‘gtenv also nicht darum, die |P

-Adresse zur Ermittlung der Abrechnungsdaten, son-
igkeit der Abrechnung zu benutzen. Dieser Auffassung

kationantZUngsdaten.. Die Speicherung von Nutzungsdaten kann daher nicht damit

gerechtfertigt werden, dass die Nutzung des Dienstes im St

reitfall mit den gespei-
cherten D

aten plausibel gemacht oder nachgewiesen werden kann. Mit diesem Ar-

ernetseiten, die der Nutzer
aufruft, zulsssig. Auch damit kénnte namlich im Einzelfall
dass ein Nutzer den Diens

nachgewiesen werden,
st benutzt hat. Selbst ein

e Speicherung von inhaltsdaten
kénnte mit diesem Argument gerechtfertigt werden.,

e
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- gilt gemaR § 6 Teledienstedatenschutzgesetz nichts anderes.

ist, um die Inanspruchnahme von Teledie
Solche Nutzungsdaten diirfen nach § 6 Abs. 4 TDDS
weit sie fiir Zwecke der Abrechnung mit dem Nutzer

Abs. 4 TDDSG éilt, dass darin lediglich die Spe;éhér

')
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. Dieses weitgehende Verbot der Datenspeicherung Zu Beweiszwecken ist der Be-
kiagten auch zumutbar. Wenn sie ihre Forderung gegen den Kunden einklagt, trifft
sie keine Beweislast beziiglich der Daten, die sie nicht erfassen durfte oder I6schen
musste. Entsprechend § 16'_Abs. 2 der Telekommunikationskundenschutzverordnung
trifft den Anbieter keine Nachweispflicht fiir Einzelverbindungen, die aufgrund rechtii-

cher Verpﬂichtung geléscht wurden. Bestreitet ein Kunde der Beklagten, dass die

Forderung berechtigt sei, o ist die Vorlage der IP-Adresse nicht erfofderiich. Die'Be-

g besteht, das Abrechn_Ungssystem
Nutzungsvorgénge abgerechnet
Geheimzahl stattgefunden haben,
er Beweis des ersten Anscheins fiir
Kunde geltend macht, seine Ken- .
vertretendem Umfang benutzt wor-

3 TKV analog). Auch dem Kunden
in der Hand, Kennung und Pass-

ne technische Priifung der Anlagen
der Sek!agten versichern, dass diese korrekt abrechnet,

klagte muss lediglich nachweisen, dass ein Vertra
ordnungsgeméB ‘fUnktionier't'und damit nur solche
Werden, die unter Verwendung der Kehnung und
Erbringt die Bekfagte diese Nachweise, spricht d
die Richtigkeit_ ihrer Entgeltforderung. Wenn der
nung und Geheimzahl seien in von ihm nicht zu
den, so tragt er die B‘e\./veislast (§ 16 Abs. 3 Satz
ist die Beweislastvefteilung zuzumuten. Er hat es
wort g_ehéim zu halten. Er kann sich'auch durch ei

Der erkennende Richter weist darauf hin, dass das Amtsgericht Darmstadt seit meh-

reren Jahren fiir Rﬂckforderungsansprﬁche gegen die Beklagte aufgrund von Ab-
re'chnungsstreitfragen zustandig ist. Es handelt sich haufi

denen ein Tarifwechsel nicht fuhktioniert' hat und erheblic
Gebuhren durch die Beklagte in Rechnung gestellt wurde
-tigkeit der in ARechnung gestellten Gebtihren wurden bish

Adressen vorgelegt, vielmehr ging es ausschlieBlich um
se. - '

g um Fragestellungen, bei
he Minutentaktabhangige
n. Zum Nachweis der Rich-
er in keinem Fall IP- |

Einzelverbindungsnachwei- _

Aber auch wenn man davon ausgeht, déss die Bekiagte einen Teledienst betreibt,

§ 6 Abs. 1 TDDSG be-

nes Nutzers ohne des-
sen Einwilligung nur erheben, verarbeiten oder nutzen darf, soweit dies erforderlich

nsten zu erméglichen und abzurechnen,

G nur gespeichert werden, so-
erforderlich sind. Auch fir §6°
ung fir die Zwecke der Abrech-

stimmt, dass deir Diensteanbieter personenbezogene Daten ei
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- wobei es keine allgemeingiiltigen Regel

- aber nur die Seite der technisch

- zwecks und des Aufwands zy orientieren. Die Schutzkriterien

Allerdings ist das Gericht nicht der Auffassung,
Adressen im Rahmen des Sicherheitskenzepts

i - : Jurpc.de
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- NUNg, also fir die Erstellung'der Abrechnung als solche, nicht aber fiir die Durch-

. setzbarkeit oder Beweisbarkeit der Richtigkeit der Abrechnung Zugelassen ist. An-

sonsten gilt das gleiche wie zy § 97 Abs. 3 TKG. Auch in § 6 Abs. 8 TDDSG besteht
die Méglichkeit, Nutzungsdaten allgemein langer zy speichern. Dies setzt aber 2y
dokumentierende tatsachliche Anhaltspunkte voraus, dass Dienste von bestimmten

Nutzern in der Absicht in Anspruch genom_vmen werden, das

Entgelt nicht oder nicht
vollstindig zu entrichten.

Auch dieser Sonderfall ist vorliegend nicht gegeben.

Das Gericht weist darauf hin; dass die Sicherheit des Internets, die Verfolgung von

schwerwiegenden Straftaten und gegebenenfalls auch die Verfolgung urheberrechtii-
cher oder zivilrechtlicher Ansprliche die Speicherung von d

sinvnvollvo‘der auch erforderlich jerscheinen lassen. Dies hat
raumt. Dennoch sieht das Gericht im Rahmen des geltende
keit der'Beklagten, IP-Adressen ohne_ konkreten Bezug auf einen Missbrauch zy
speichern (Vgl. ebe'nso Schmitz MMR 2003, Seite 21 3, Heidrich DUD 2_003, Seite
237; Dix DUD 2003, Seite 234; Breyer DUD 2003, Seite 491), Y

ynamischen IP-Adressen
der Klager selbst einge-
n Rechts keine Méglich- -

Etwas anderes folgt auch nicht aus § 8 BDSG. Die Beklagte beruit sich, ihSowéit vom
Regierungsprasidium Darmstadt gebilligt, darauf, dass die Speicherung der |P-

~ Adresse als 'Ma!_znahmé zur Gewéhrleiétung der Datensicherheit gemaR § 9 BDSG -

zuldssig 's'ei.:§ 9 BDSG bleibt geméB"§ 1 Abs. 2 TDSG unberihrt.

Das Gericht ist ebenfalls der Auffassung,
kationsdatenschutz eingreifen kann. Dan
und érganisatorische MaRnahmen zur G

dass § 9 BDSG neben dem Telekommuni- -
ach ist die Beklagte verpflichtet, technische
ewahrleistung des Da-tens'chutzes‘zu treffen,

n tber die Anforderungen an bestimmte Da-
tenverarbeiter gibt, Geméﬂ §98atz2 BDSG soll der Aufwand in einem angemesse-

nen Verh&ltnis zum Schutzzweck stehen, Das VerhéltnisméBigkeitSprinzip betrifit

en und 6rganisatorischen Sicherung selbst. Die

Festlegung der einzelnen MaRnahme hat sich an den BezugsgréRen des Schutz-

mUssen an der
Schutzbedtirftigkeit der einzelnen gespeicherten Daten ausgerichtet werden.

dass die Speicherung der IP-
durch die Beklagte zur Erftiliung die-
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. SEr Anfordefungen geeignet und erforderlich ist. Es mag durchaus sein, dass eine

. effektive Zugriffskontrolle zwingend voraussetzt, dass die Information dartiber ver-

fugbar ist, wem die fragliche IP-Adresse zum konkreten Zeitpunkt zugeteilt war-: Auch

mag die Vielzahl der mdglichen Angriffe auf ihr System einen entsprechenden Schutz
erfordern. Dennoch ist damit der Anwendungsbereich des § 9 BDSG deutlich (iber-
schritten. Denn man wiirde den Zweck der Vorschrift, die bej einer Stelle gespei-
cherten personenbezogenen Daten vor unberechtigten Zugriffen zu schiitzen, genau
in sein Gegenteil verkehren, wenn man daraus die Befugnis zur Speicherung weite-
rer personenbezogener Daten iiber die Kunden der Beklagten ableiten wollte. Eine
solche Mehrspeicherung wlrde ndmlich noch wéiteré Daten tiber den Betroffenen
der Gefahr missbrauchlicher Zugriffe aussetzen. Nach dém Grundsatz der Daten-
sparsamkeit (§ 3a BDSG) stellt den besten Schutz vor missbréubhlichén Zugriffen
auf persanliche Daten dar, diese erst gar nicht zu speichern. Dann ist es auch tber-
o 'ﬂﬁésig, Vorkehrungen zu ihrem Schutz zu treffen, wobei die Ausfithrungen der Be-
| klagten zur Gréfe des Personenkreises, der Zugriff auf die gespeicherten IP-
Adressén hat, mehr als durftig éewesen sind. B

Die Klége war allerdings abzuweisen, soweit der Klager dartiber hinaus begehrt,
dass auch sérﬁﬂiche Abrechnungsdaten wie Beginn und Ende der Nutzung und Vo-
lumen der Datenmengen nicht gespeichert werden diirften bzw. geldscht We}den
mUssten. Dem Kléger ist zwar zuzugestéhen, dass grundsatzlich bei einer pauscha-
len Flatrate einzelne Verbindungsdaten nicht notwendig sind, da pauschal abgerech--
net wird. Die Beklagte hat aber detailliert dargelegf, wie,_\/iel’e Mé&glichkeiten auch in-
nerhalb,einés Flatratetarifs bestehen, entgeltpﬂichtige Nutzungen durchzufiihren.

Dem erkennenden Richt_e_r sind aus einer Vielzahl von Féllen zahlreiche Fallgestal-
tungen bekannt, in denen sich spater ein Streit

dber die Frage der Art der Abrech-
nung entzindst hat, ohne dass eindeutig ein Verschulden der Beklagten bei der Ta-

rifwahl zu erkennenAwar. Bei sdlchen Daten handelt es sich eindeutig um Abrech-

nungsdaten, die gespeichert werden durfen, ohne dass es darauf ankommt, weicher
konkrete Taﬁf von dem Kunden gewahit wurde.

Angesichts des Teil

unteriiegens des Kisgers und der BeWertung der unterschiedli-
chen Antrage halt

es das Gericht fiir sinnvoll, die Kosten gemaR § 92 ZPO gegen-

G &)

Internet-Zeitschrift fir Rechtsinformatik und Informationsrecht - http://www.jurpc.de

ik un. i ' 1: 19.05.2024
http://www.jurpc.de - Internet-Zeitschrift fuer Rechtsinformatik und Informationsrecht (Download am: 19.05 )


Internet-Zeitschrift für Rechtsinformatik und Informationsrecht - http://www.jurpc.de

http://www.jurpc.de
Internet-Zeitschrift für Rechtsinformatik und Informationsrecht - http://www.jurpc.de

http://www.jurpc.de
Internet-Zeitschrift für Rechtsinformatik und Informationsrecht - http://www.jurpc.de

http://www.jurpc.de
Internet-Zeitschrift für Rechtsinformatik und Informationsrecht - http://www.jurpc.de

http://www.jurpc.de

http://www.jurpc.de - Internet-Zeitschrift fuer Rechtsinformatik und Informationsrecht (Dowhload am: 19.05.2024)

Internet-Zeitschrift fiir Rechtsinformatik und Informationsrecht - http://www.jurpc.de

-+ einander aufzuheben:

Die Eﬁtscheidung zur vorlaufi i
gen Vollstreckbarkeit beruht
§ 709 ZPO. !

Richter am Amtsqericht
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