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Ergebnis

Fir die Sowjetunion — wije tbrigens auch fiir an-
dere sozialistische Linder®" — liegt das Hauptproblem
des Softwareschutzes weniger beim Schutz der geisti-
gen Schopfung per se als eher beim Schutz und noch
mehr bei der Vergiitung der Softwareurheber (als Sti-
mulierung deren schopferischer Tatigkeit).5>

Darin kann auch der Grund erblickt werden, daf} bis
jetzt keine gesetzliche Regelung getroffen wurde, ob-
wohl es im Schrifttum an Vorschlagen nicht fehlt. Die
Ablehnung der erfinderrechtlichen (patentrechtlichen)
Losungen zeigt, da} die sowjetischen Fachleute jetzt
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1 Einleitung
1.1 Gesetzgebung

Das Zweite Gesetz zur Bekdmpfung der Wirtschafts-
kriminalitdt vom 15.5.1986 (2. WiKG) (1) hat dem
Strafgesetzbuch und einigen Nebengesetzen eine Se-
quenz von Straftatbestinden inkorporiert, deren Kern-
stuck das sog. Computerstrafrecht ist. Es enthalt Straf-
drohungen gegen das Ausspahen von Daten (§ 202a
StGB), den Computerbetrug (§ 263a StGB), die Fal-
schung von Daten (§§ 269, 270 StGB) und gegen die
Datenveranderung (§§ 303a, 303b StGB).

Mit der Konzipierung dieser Delikte reiht sich der
deutsche Gesetzgeber in die Reihe der Staaten ein, die
den vermehrt gemeldeten Mibrauchen im Bereich der
automatischen Datenverarbeitung mit einer Anpas-
sung ihrer Strafgesetzgebung begegnen (2). Zwar ist die

eher einen Sonderschutz, evtl. einen Urheberschutz zu
befiirworten scheinen. Die Frage ist aber noch lange
nicht gelést. Wegen der unterschiedlichen politischen
und wirtschaftlichen Verhaltnisse konnten westliche
Lésungen — wenn {berhaupt — nur nach auflerst
sorgfiltiger Untersuchung mit einer evtl. Adaptation
ubernommen werden.

¢! Statt aller vgl. nur den Fall Ungarn bei Vida, Zum Urheber-
schutz von Rechenprogrammen in Ungarn. GRUR Int. 1987,
769ff.

2 Vgl. Vitalier, Bericht der Sowjetischen Landesgruppe der
AIPPI, AIPPI-Annuaire 1987/I1 193ff.
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Zahl dieser Falle und ihr Anteil an der registrierten
Gesamtkriminalitat so gering, dal man geneigt sein
konnte, sie vorerst zu vernachlassigen (3). Aber hierge-
gen spricht, dafl alle Prognosen fur die Entwicklung
dieser Kriminalitat negativ sind (4). Nicht nur mit der
Vermehrung der Einsatzmdglichkeiten, sondern mehr
noch mit der Ausbreitung des Fachwissens iiber die
automatische Datenverarbeitung werden sich die bis-
lang berichteten Einzelfalle aller Voraussicht nach auf
langere Sicht zu einem beachtlichen gesellschaftlichen
Phanomen steigern.

Dies gilt nicht nur fiir die Zah! der Miflbrauchsfille,
sondern mehr noch fiir ihre Struktur (5). Die vielfache
Wiederholung kleinster Arbeitsschritte ist eines der
Kennzeichen automatischer Datenverarbeitung. Ge-
lingt es dem Tater daher, einen irregularen Programm-

* Gekiirzte Fassung eines Vortrags zu Fragen des ,Computer-
strafrechts®, den Verf. im Rahmen einer Ringvorlesung im
Wintersemester 1987/88 an der Universitdt Miinster gehalten
hat.

(1) BGBLI S. 721.

(2) Die rechtsvergleichenden Vorarbeiten sind von Sieber ge-
leistet worden (vgl. OECD, Computer-related Crime: Analysis of
Legal Policy, ICCP Bd.10, 1986 sowie Sieber, The International
Handbook on Computer Crime. Computer-related Economic
Crime and the Infringements of Privacy, 1986). — Darstellungen
des ,Computerstrafrechts“ aus Anlaf} der Verabschiedung des 2.
WiKG geben Lenckner/Winkelbauer, CR 1986, 483ff, 654ff,
824ff.; Tiedemann, JZ 1986, 865, 868f; Achenbach, NJW 1986,
1835, 1837f; Granderath, DB, Beilage Nr.18/86; Méhrenschlager,
wistra 1986, 128ff; Haft, NStZ 1987, 6ff.; Schliichter, Zweites
Gesetz zur Bekidmpfung der Wirtschaftskriminalitat, 1987,
S. 57ff.; Buhler, MDR 1987, 448ff. — Das japanische Gesetz aus
dem Jahre 1987 ist von der deutschen Gesetzgebung beeinflufit
(Sonoda, wistra 1988, 167, 173).

(3) Haft, NStZ 1987,6.

(4) Sieber, Computerkriminalitat und Strafrecht, 2. Aufl. 1980,
S.179f.

(5) Sieber, Computerkriminalitit und Strafrecht, S. 126ff.
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teil in einem fremden Rechnersystem zu installieren,
so wird die kontinuierliche Tatausfihrung durch den
Ablauf des Programms besorgt. Fiir den Titer sinkt da-
mit das Entdeckungsrisiko, wahrend sich der Schaden
des Opfers summiert. Vielfach wiederholte Uberwei-
sungen geringer Betrage, die dauernde Abzweigung
von unauffalligen Pfennigbruchteilen oder sich selbst
kopierende Virusprogramme sind praktische Beispiele
hierfiir. Man hat im Bereich des Computermifibrauchs
mehr als bei anderen Formen der Kriminalitit mit
dem Risiko zu rechnen, dafi fachkundige Tater ihren
»grofien Coup® vorbereiten. Die Notwendigkeit qualifi-
zierter Planung wirkt hierbei gelegentlich als Heraus-
forderung und zusatzlicher Antrieb.

Auch die Sensibilitat vieler sozialer Bereiche, in de-
nen der Einsatz automatischer Datenverarbeitung
realisiert oder geplant ist, spricht fir frithzeitige gesetz-
liche Mafinahmen gegen Computerkriminalitat. Ein
mit den Mitteln der EDV gefiihrtes Grundbuch oder
Bundeszentralregister zum Beispiel ist ohne einen be-
gleitenden Strafschutz ebensowenig vorstellbar wie
etwa das ,home banking® der Kreditwirtschaft.

Der Begriff der ,Computerkriminalitat* (6) ist nun
zwar popular, fir eine juristische Kategorisierung in-
dessen wenig brauchbar. Versteht man darunter alle
Falle, in denen die automatische Datenverarbeitung
Objekt oder Mittel der Begehung beliebiger Straftaten
(Betrug, Untreue, Bilanz- und Steuerdelikte etc.) ist, so
besitzt der begriff der Computerkriminalitat keinen
grofleren Erkenntniswert als etwa der der Kraftfahr-
zeugkriminalitat.

Auch der Begriff des Computerstrafrechts ist hiernach
fir dogmatische Zwecke ohne hinreichende juristische
Prazision (7), selbst wenn man ihn den Tatbestinden
vorbehalt, die das 2. WiKG geschaffen hat. Der Tatbe-
stand des Ausspihens von Daten (§ 202a StGB) schiitzt
das Interesse an der Wahrung ihrer Vertraulichkeit und
lafit sich daher als Fall strafbarer Geheimnisverletzung
deuten. Der Computerbetrug (§ 263a StGB) ist hingegen
ein Vermogensdelikt, bei dem die Verwendung nnrich-
tiger Daten Mittel der Herbeifihrung eines Vermo-
gensschadens ist. Seine Poenalisierung beruht auf der
Annahme, daff Tauschung und Irrtum als Tatbestands-
merkmale des Betruges auf die Beeinflussung maschi-
nell gesteuerter Zahlungsvorgange nicht anwendbar
sind. Der Tatbestand der Filschung beweiserbeblicher
Daten (§ 269 StGB) gehort demgegeniiber in den Zu-
sammenhang der Urkundsdelikte; er schiitzt das Ver-
trauen des Rechtsverkehrs in die Echtheit beweiser-
heblicher Daten. Der Tatbestand der Datenverdnde-
rung (§ 303a StGB) schliefllich zeigt konstruktive Ahn-
lichkeiten mit dem Delikt der Sachbeschadigung, ge-
wihrt seinen Schutz jedoch nicht kérperlichen Sachen,
sondern unkorperlichen Daten.

Es liegt auf der Hand, daf} sich ein solches Sammel-
surium von Rechtsgiitern keinem tibergreifenden dog-
matischen Interesse erschlieflen wird. Betrachtet man
die Delikte des ,Computerstrafrechts® allerdings unter
dem Aspekt der durch sie verletzten Angriffsobjekte, so
besteht — unter Ausscheidung des Computerbetruges
— insofern eine Gemeinsambkeit, als sie sich gegen Da-

ten richten. Damit scheinen sich die Konturen eines
Datenstrafrechts, also eines strafrechtlichen Normen-
komplexes abzuzeichnen, der Datensicherbeit unter
den Aspekten der Vertraulichkeit (§ 202a StGB), der
Echtheit (§ 269 StGB) und der Integritit (§ 303a StGB)
von Daten gewahrleistet. Der systematische Gewinn
auch einer solchen Betrachtungsweise iibersteigt indes-
sen nicht den Wert einer vorgestellten Zusammenfas-
sung von Diebstahl, Unterschlagung, Sachbeschadi-
gung etc. in ecinem Begriff des ,Sachenstrafrechts.
Mehr als eine Feststellung der Identitat des Angriffsob-
jekts ist hiervon nicht zu erwarten. -

Der vorliegende Beitrag erortert mit dem Tatbestand
der Datenverdnderung (§ 303a StGB) dasjenige Delikt
des ,Datenstrafrechts, das der Erhaltung der physischen
Integritdt von Daten dient.

2 Tatobjekt
2.1 Daten

Die verschiedenen Tathandlungen, die in §303a
StGB unter Strafe gestellt sind, richten sich gegen das
gemeinsame Tatobjekt der Daten.

Zur Bestimmung dieses Begriffs verweist das Gesetz
auf die Legaldefinition eines anderen Tatbestandes
(§ 202a Abs. 2 StGB) und schliefit damit jede Modifika-
tion des Datenbegriffs aus, die mit einer besonderen
ratio legis des 303a StGB begriindet ware. Daten im
Sinme beider Tatbestande sind hiernach ,mur solche, die
elektronisch, magnetisch oder sonst nicht unmittelbar
wahrnehimbar gespeichert sind oder iibermittelt wer-
den®.

Offenbar enthilt diese Bestimmung lediglich die
Einschrankung eines vorausgesetzten Datenbegriffs,
nicht aber diesen selbst (8). Die juristische Bestimmung
eines technischen Begriffs wird daher zunichst den
technischen Sprachgebrauch zur Kenntnis nehmen (9).
Nach DIN 44300 Nr.19 sind Daten solche ,Informa-
tionen®, die auf Grund ,bekannter oder unterstelter
Abmachungen zum Zwecke der Verarbeitung® durch
~Zeichen oder kontinuierliche Funktionen® dargestellt
werden (10).

(6) Zu seinen Konturen Lenckner, Computerkriminalitit und
Vermogensdelikte, 1981, S. 13ff.; Sieber, Computerkriminalitat
und Strafrecht, S. 184ff., 2/137ff.

(7) Haft, NStZ 1987,6.

(8) Lenckner/Winkelbauer, CR 1986, 484; Lackner, StGB, 17.
Aufl. 1987, § 263a Anm. 3a; Jahnke, LK, 10. Aufl. 1988, StGB
§ 202a Rdn.3; Haft, Strafrecht, BT, 3. Aufl. 1988, S. 70; Maurach/
Schroeder/Maiwald, Strafrecht, BT I, 7. Aufl. 1988, S. 280.

(9) Vgl. Samson, SK, StGB § 202a Anm. II 1; Lackner, StGB
§ 261a Anm. 3 a; Lenckner, Schonke/Schroder, StGB § 202a
Rdn. 3.

(10) Auf den in der technischen Norm als weiteres Merkmal
genannten Verarbeitungszweck kommt es fir den Rechtsbegriff
des Datums nicht an. Auch das Ergebnis einer Datenverarbei-
tung, das keiner weiteren Verarbeitung bedarf, unterfallt dem
Datenbegriff. Vgl. Mohrenschlager, wistra 1986, 128, 132;
Lenckner/Winkelbauer, CR 1986, 483, 484; Lenckner, Schonke/
Schroder, StGB § 202a Rdn. 3; Lackner, StGB § 263a Anm. 3a;
Maurach/Schroeder/Maiwald, Strafrecht, BT 1, S. 226.
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Der Datenbegriff besitzt hiernach zwei Ebenen, eine
erste der Semantik und eine zweite der Syntax; sie
schichten die Bedeutung (Inhalt) eines Patums von sei-
ner Darstellung (Zeichen) ab (11).

Die semantische Ebene betrifft den Informationsge-
balt des Datums, fiir den weder der technische noch
der juristische Sprachgebrauch irgendeine Einschran-
kung bereithalten. Information ist daher die Kenntnis-
beziehung zu jedem realen und irrealen Gegenstand der
Welt. Es bedarf keiner ,weiten” Auslegung (12) dieses
Aspekts, um dem Schutzzweck des Tatbestandes ge-
recht zu werden; er ist per se grenzenlos. Eine Konkre-
tisierung der mannigfaltigen Dateninhalte kann daher
nur in der Warnung vor der irrtimlichen Ausgrenzung
bestimmter Informationsgehalte bestehen. Ob der Da-
teninhalt eine Gedankenerklarung oder ein maschinell
erzeugter Code, geheim oder personenbezogen ist, aus
einem Zugangscode besteht, Gegenstand, Mittel oder
Ergebnis einer Datenverarbeitung ist (13): auf diese
und alle anderen inhaltlichen Umstinde kommt es of-
fensichtlich deswegen nicht an, weil der Informations-
gehalt iiberhaupt kein begrenzendes Kriterium des Da-
tenbegriffs ist (14).

Die Ebene der Syntax betrifft die Darstellung der In«
formation durch Zeichen, die auf Grund einer Kon-
vention fiir den Dateninhalt stehen. Daten sind also
der Code einer Information. Uber dessen Art ergeben
sich aus dem Datenbegriff selbst keine weiteren Auf-

schlusse (15), wohl aber aus den einschrankenden Kri-
terien des § 202a Abs.2 StGB.

2.2 Speicherung und Ubermittlung von Daten

Diese Norm behalt den strafrechtlichen Schutz sol-
chen Daten vor, die ,gespeichert sind oder ubermittelt
werden“. Beide Merkmale betreffen die Objektivierung
(Verkorperung, Fixierung) der codierten Information
(16). Sie tragen dem Umstand Rechnung, daf} ein Da-
tum als Angriffsobjekt materialisiert sein muf}, um ei-
ner kriminellen Aktivitat zuganglich zu werden.

Den Begriff der Speicherung definiert § 2 Abs.2 Nr.1
BDSG als ,das Erfassen, Aufnehmen oder Aufbewah-
ren von Daten auf einem Datentrager zum Zwecke ih-
rer weiteren Verwendung® und bietet damit auch der
strafrechtlichen Interpretation einen Ankniipfungs-
punkt (17). Unter dem Erfassen und Aufnehmen von
Daten hat man alle Formen ihrer Verkorperung aut ei-
nem Datentrager zu verstehen. Datentrager ist hierbei
jedes Medium, das zut Fixierung und zur Wiedergabe
von Daten geeignet ist (18). Insoweit stimmen die da-
tenschutzrechtliche und die strafrechtliche Begriffsbil-
dung iiberein. Eine Ubernahme der Verwendungsklau-
sel und der daraus abgeleiteten Folgerungen verbietet
sich jedoch (19). Vorgange von nur ,maschineninterner
Bedeutung“ wie das Einladen von Daten in den Kern-
speicher des Rechners mdgen fiir das Datenschutz-
recht irrelevant sein (20), weil seine Kautelen nur fiir
eine Datenhaltung ,von gewisser Dauer” sinnvoll sind
(21). Das Interesse an der Integritat von Datetx ist hin-
gegen nicht mit der Dauerhaftigkeit ihrer Speicherung

(auf Festspeichern) verbunden, sondern besteht fiir jede
Form ihrer Verkorperung.

Auch fir den Begriff der Ubermittlung enthalt das
Datenschutzrecht eine Legaldefinition. Nach § 2 Abs.2
Nr.2 BDSG ist darunter ,das Bekanntgeben gespei-
cherter oder durch Datenverarbeitung unmittelbar ge-
wonnener Daten an Dritte“ zu verstehen, ,in der Wei-
se, dafl die Daten durch die speichernde Stelle weiter-
gegeben oder zur Einsichtnahme, namentlich zum Ab-
ruf beteitgehalten werden®. Offenbar ist diese Begriffs-
bestimmung, die auf die Schutzbedirfnisse der vom
Dateninhalt Betroffenen zugeschnitten ist, fur die In-
terpretation des Straftatbestandes unverwendbar (22).
Sie schlieit den Datenflufl innerhalb der speichernden
Stelle vom Begriff der Ubermittlung aus (23), verlangt
fur die Weitergabe die Vermittlung der Kenntnis vom
Dateninhalt (24) und fingiert, daf} schon die Bereithal-
tung der Daten zum Abruf oder zu anderen Formen
der Einsichtnahme als Ubermittlung anzusehen sei.
Keine dieser Folgerungen ist mit dem Schutzzweck ei-
nes Strafgesetzes vertraglich, das auf die Erhaltung der
Integritit von Daten abzielt. Unter Ubermittlung ist
vielmehr jede — drahtgebundene oder drahtlose —
Weiterleitung von Daten zu verstehen, insbesondere
der On-line-Verkehr von Rechner zur Rechner inner-
halb eines Netzwerks oder nher Fernmeldewege. Der
Transport korperlicher Datentrager ist hingegen keine
Dateniibermlttlung im Sinne des Gesetzes, da gespei-
cherte Daten bereits unter die erste Alternative der
Einschrankungsklausel fallen. -

(11) Vgl. Ringwald, JZ 1983,291,293.

(12) Lackner, StGB §202a Anm.3a; Lenckner, Schonke/
Schréder, StGB § 202a Rdn.3; Granderath, Der Betrieb, Beilage
Nr.18/86, S. 1.

(13) Samson, SK, StGB § 202a Rdn. 4; Dreher/Trondle, StGB
§ 268 Rdn. 4; Lenckner, StGB § 202a Rdn. 3; Lackner, StGB
§ 263a, Anm.3a; Biihler, MDR 1987, 448, 452.

(14) Die von Lackner (StGB § 2632 Anm.3a) vorgeschlagene
Exemtion ,bestimmter Gruppen von Daten®, die auflerhalb des
~Schutzzwecks” des betreffenden Tatbestandes lagen, kann daher
nicht tber eine Restriktion des Datenbegriffs erfolgen.

(15) Dafl die Daten im Rahmen des § 303a StGB nicht ,gegen
unberechtigten Zugang besonders gesichert“ zu sein brauchen
(Samson, SK, StGB § 303a Rdn. 9; Stree, Schéonke/Schrdder,
StGB § 303a Rdn. 2), ergibt sich formal bereits aus der Verwei-
sungstechnik des Gesetzes. Das Merkmal hat bei § 202a Abs.1
StGB lediglich die Funktion, den Gebeimbaltungswillen des Be-
rechtigten zu dokumentieren; Mangel beriihrt also das in § 303a
StGB geschiitzte Interesse an der Erbaltung der Daten nicht.

(16) Simitis/Dammann/Mallmann/Reh, BDSG § 2 Rdn.82.

(17) Dreher/Trondle, StGB § 202a Rdn. 4; Lenckner, Schon-
ke/ Schroder, StGB § 202a Rdn. 4.

(18) Simitis/Dammann/Mallmann/Reh, BDSG §2 Rdn. 82
Schweinoch/Geiger, Art.5 Anm. 6; Ordemann/Schomerus,
BDSG, 4. Aufl. 1988, §2 Anm. 2.1.

(19) Vgl. dazu bereits Fufin. 12.

(20) Simitis/Dammann/Mallmann/Reh, BDSG § 2 Rdn. 87,
Ordemann/Schomerus, BDSG § 2 Anm. 2.1; Tinnefeld/Tubies,
Datenschutzrecht, 1988, S. 44.

(21) Leib, OVD 1978,22; Tinnefeld/Tubies, aaQ S. 43; Orde-
mann/Schomerus, BDSG § 2 Anm.2.1.

(22) AA. Dreher/Trondle, StGB § 202a Rdn. 5.

(23) Auernhammer, BDSG § 2 Rdn.10; Riickriegel/v.d.Groe-
ben/ Hunsche, aaO Anm.7; Schweinoch/Geiger, Art.5 Anm.6.

(24) Auernhammer, BDSG § 2 Rdn.10.
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Der Zuwachs an Merkmalen, den der Datenbegriff
durch §202a Abs. 2 StGB erfahrt, besteht also darin,
daf} die codierte Information in einem Speicher- oder
Ubermittlungsmedium objektiviert sein muf}, um zum
Gegenstand strafrechtlichen Schutzes zu avancieren.

2.3 ,Wabrnebmbarkeit“ von Daten

Den Forderungen der Legaldefinition ist auch damit
noch nicht geniigt. Vielmehr stellt § 202a Abs. 2 StGB
dartiber hinaus Anspriiche an die Form der Objektivie-
rung von Daten und verlangt, dafl sie ,elektronisch, ma-
gnetisch oder sonst nicht unmittelbar wabrnebmbar ge-
speichert sein oder Gbermittelt werden miifiten. Elek-
tronische und magnetische Verkérperungen von Daten
sind dabei nach Wortlaut nund Sinn des Gesetzes ledg-
lich Beispiele mangelnder unmittelbarer Wahrnehm-
barkeit, die nur wegen ihrer besonderen praktischen
Bedeutung hervorgehoben sind. Der Tatbestand soll
hiermit fiir andere — bereits verwendete (z.B. CD-
ROM) oder im Zuge der technischen Entwicklung er-
wartbare — Methoden der Speicherung und Ubermitt-
lung von Daten offengehalten werden (25).

Daten sind dann unmittelbar wahrnchinbar, wenn
ihre Darstellung mit den Sinnen erfaflt (26), also vor
allem gesehen oder gehort werden kann. Bedarf es Hin-
gegen einer technischen ,Umformung® (27), um sie der
Sinneswahrnehmung zuganglich zu :machen, etwa ei-
ner Ausgabe auf Bildschirm, Drucker oder Lautspre-
cher, so sind sie nicht unmittelbar wahrnehmbar. Die
Wahrnehmbarkeit bezieht sich hierbei auf die Syntax
der Daten, nicht auf ihre Semantik. Auf eine Wahr-
nehmbarkeit des Bedeutungsgehalts kommt es daher
nicht an (28). Ist das Datum an den Zeichen erkennbar,
durch die es objektiviert ist, so entfallt der Schutz des
§ 303a StGB auch dann, wenn der Informationsgehalt
verborgen bleibt. Lochkarten oder Lochstreifen bei-
spielsweise enthalten zwar codierte Informationen; da
deren Darstellung jedoch sichtbar und damit unmittel-
bar wahrnehmbar ist, besitzen sie den Schutz des Da-
tenstrafrechts auch dann nicht, wenn der Informations-
gehalt unerkennbar bleihit (29).

Die Abgrenzungsprobleme, die diese Bestimmung
mit sich bringt, ergeben sich aus der Quentifizierbhr-
keit des Wahrnehmungsvermogens, wie das Beipiel der
visuellen Wahrnehmung zeigt. Sind Datenr etwa auf
Mikrofilm gespeichert, so bedarf es lediglich einer Ver-
groflerung, nicht aber einer technischen Umjformung,
um sie der Wahrnehmung zuganglich zu machen.
Wollte man dieserhalb bestreiten, dafl sie der gesetzli-
chen Definition entsprechen (30), so hatte man nicht
nur das COM/CIM-System (computer ontput/input on
microfilm), sondern jedes optische Aufzeichnungsver-
fahren aus dem Anwendungsbereich des Gesetzes aus-
geschlossen (31).

Man darf daher bezweifeln, oh mit dem Merkmal
der unmittelbaren Wahrnehmbarkeit von Daten ein
Kriterium gewonnert ist, das dem Schutzzweck des
Gesetzes gerecht wird. Es entsprache seiner Logik bes-
ser, wenn nur solche Daten als Angriffsobjekt zugelas-
sen waren, die — ohne Riicksicht auf ihre unmittelbare

Wahrnehmbarkeit - in einer fiir die automatische Da-
tenverarbeitung tauglichen Weise codiert sind (32).
Auch diese Bestimmung hitte indessen das Bedenken
gegen sich, dafl die Fortschritte der Scan-Technik im
Grundsatz jedes Zeichen zu einem fiir den Rechner les-
baren Datum gemacht haben.

Die erdrterten Schwierigkeiten zeigen im ubrigen
nur, dafl der ,Wettlauf zwisclten Technik und Strafge-
setzgeber® (33) von diesem nicht gewonnen werden
kann. Es ist auch nicht die Funktion von Strafgesetzen,
sozialen Unzutraglichkeiten vorzubeugen, die ihr Da-
sein einstweilen nur in der technischen Phantasie von
Sachverstandigen fithren. Eine abschliefflende Enume-
ration tauglicher Speicher- und Ubermittlungsverfah-
ren wire daher trotz erwartbarer Strafbarkeitslicken
die vorzugswiirdige gesetzliche Regelung gewesen.

Fir die Auslegung des geltenden Rechts wird man
sich mit der Konstruktion einer begrifflichen Differenz
zwischen den Hilfsmitteln ,naturlicher Wahrneh-
mung (Brille, Lupe, Horgerat) einerseits und den In-
strumenten  kinstlich® erweiterter Wahrnehmungsfa-
higkeit (Mikroskop, Verstarker, Sensor) andererseits be-
helfen mussen. Die Unscharfen, die hierdurch entste-
hen, sind im Gesetz selbst angelegt und mur dnrch des-
sen Anderung zu beheben. -

Pamit sind die hegrifflichen Konturen des Tatob-
jekts ,Daten® ausgezogen.

3 Datenzuordnung
3.1 ,Eigene“ und ,fremde” Daten

Die gesetzliche Deliktsbeschreibung fafit die Tat-
handlungen des § 303a StGB (Léschen, Unterdriicken,
Unbrauchbarmachen und Veridndern von Daten) im
Begriff der ,Datenveranderung® zusammen. Das Ver-
andern von Daten ist nun aber ein sozialaddquates
Verhalten, mit dem zwar die Tatigkeit ganzer Berufs-
gruppen, nicht aber kriminelles Unrecht angemessen
bezeichnet werden kann. Programmierer und Datenty-
pisten sind gewerbsmiflige Datenverdnderer. Kein

(25) Dreher/Trondle, § 202a Rdn. 6;

(26) Vgl. Jahnke, LK, StGB § 202a Rdn. 4.

(27) Samson, SK, StGB § 202a Rdn. 6; Lackner, StGB § 202a
Anm. 2; Lenckner, Schénke/Schroder, StGB § 202a Rdn. 4.

(28) Lenckner/Winkelbauer, CR 1986,484; ebenso wohl Lack-
ner, StGB § 202a Anm.2.

(29) Lenckner/Winkelbauer, CR 1986, 484; Lackner, StGB
§ 202a Anm. 2; Sonoda, wistra 1988, 167, 170. Unklar Schliich-
ter, aaO S. 60f.

(30) Samson, SK, StGB §202a Rdn. 7; Jahnke, LK, StGB
§202a Rdn. 4.

(31) Die ,Umformung®, der die auf einer Compact Disk ge-
speicherten Daten bedirfen, betrifft die Wiedergewinnung des
Informationsgebalts aus dem Bitmuster mikroskopisch kleiner
Vertiefungen, also die Bedeutungsebene, auf die es fiir die Frage
der Wahrnehmbarkeit nicht ankommt. Die Vertiefungen selbst
sind mit geeigneten Hilfsmitteln (Laser, Mikroskop) erkennbear,
so daf} zu den analog verkleinerten Darstellungen auf einem Mi-
krofilm unter dem hier erérterten Gesichtspunkt kein Unter-
schied besteht.

(32) Vgl. auch Dreher/Trondle, StGB § 268 Rdn. 4; Lenckner,
Schénke/Schroder, StGB § 202a Rdn. 3.

(33) Haft, NStZ 1987, 5.
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Avufsiéitze

Rechner und kein Programm ist funktionsfahig, ohne
dafl zumindest die fiirr den Programmablauf notwendi-
gen Daten fortwahrend und in grofler Zahl ,verandert*
werden; es ist sinnlos, die Veranlassung dieses Vor-
gangs als tatbestandsmafliges Unrecht zu qualifizieren.

Ein Tatbestand, der undifferenziert die Veranderung
von Daten unter Strafe stellt, enthalt daher keinen vol/-
standigen Unrechtstypus (34), sondern bedarf der Er-
ganzung durch ein (ungeschriebenes) emschrankendes
Tatbestandsmerkmal, das den im Gesetz genannten
Merkmalen berichtigend hinzuzufiigen ist (35).

Es steht nun offenbar jedermann frei, mit seinen ,ez-
genen® Daten nach Belieben zu verfahren und an ihnen
die Handlungen vorzunehmen, die der Wortlaut des
Gesetzes verbietet, sie alsa zum Beispiel zu loschen
oder zu verindern. Wenn dem Gesetz daher ein
verstandiger Inhalt unterlegt werden soll, kann es
ernstlich nur so verstanden werden, dafl die Verletzung
ausschliefllich ,eigener” Interessen an der Integritat von
Daten nicht unter Strafe stehen soll (36).

Das formale Defizit des Tatbestandes besteht somit
darin, daf} er das Verandern von Daten mit Strafe be-
droht, ohne auf die Notwendigkeit weiterer Restriktio-
nen auch nur hinzuweisen. Damit bleibt auch die
Frage nach den sachlichen Kriterien der Datenzuord-
nung offen. Eine solche Gesetzestechnik steht zu dem
Postulat des nullum crimen sine lege in offenem Wider-
spruch und setzt den neuen Tatbestand emnstlichen
verfassungsrechtlichen Zweifeln aus (37).

Auch wenn man sie fiir unbegriindet halt, wird mit
der Entwicklung der Zuordnungskriterien der Weg in
eine ungewisse juristische Zukunft eingeschlagen.
Zwar mag es naheliegen, die in § 303 StGB fiir Sachen
gegebene Zuordnung auf Daten zu tbertragen. Tatbe-
standsmaflig ware hiernach nur eine Verandeinng sol-
cher Daten, die fur den Tater ,fremd" also einem ande-
ren Rechtssubjekt zugeordnet sind (38). Ein ,Datenei-
gentum®, also ein dem Sachenrecht analoges Zuord-
nungssystem fiir unkorperliche Daten, gibt es nun aber
nicht (39). Der Erkenntnisgewinn, der mit der Identifi-
zierung eigener’, ,fremder und ,herrenloser* Daten
verbunden ist, bleibt daher rein formal, solange die ma-
teriellen Kriterien nicht definiert sind, die tiber die Zu-
ordnung von Daten entscheiden.

3.2 Zuordnungskriterien

Als Ankntipfungspunkt fiir ihre Nominierung bieten
sich die zuvor erorterten Eigenschaften des Tatobjekts
an. Das Interesse an der Integritat von Daten wird von
dem Gesetz erst mit ihrer Verkorperung als schutzwiir-
dig anerkannt, also mit ihrer ,Materialisierung® in ei-
nem Speicher- oder Ubermittlungsmedium. Zuord-
nungskriterien kénnen sich daher einerseits aus der
Initiierung von Speicherung oder Ubermittlung und
andererseits aus der Beberrschung des Speicher- oder
Ubermittlungsmediums ergeben.

Der zuerst genannte Vorgang besteht regelmaflig in
einem ,Skripturakt“ oder in einem analog hierzu vorzu-
stellenden Akt der Datenerzeugung, also in der Ein-
gabe der zu speichernden oder zu iibermittelnden Da-

ten in eine Datenverarbeitungsanlage. Diese kann un-
mittelbar tiber die Konsole des Gerits, automatisch
durch programmierte Funktionen des Rechners oder
durch die selbsttatige Einspeisung anderweit erzeugter
Meflwerte (40) oder sonstiger Daten erfolgen.

Nimmt man nun an, daff die Datenzuordnung durch
diesen Entstehungsvorgang mitbedingt ist, so ware
»Dateninhaber® zunachst derjenige, der die Daten er-
zeugt, also ihre Speicherung oder Ubermittlung selbst
unmittelbar bewirkt hat, sei es durch Eingabe der Da-
ten, sei es durch den Start eines selbsttatig speichern-
den Programms oder durch Bewirkung der Einspei-
sung externer Daten.

Fiir diese Annahme spricht — in Ermangelung aller
normativen Vorgaben — nichts weiter als eine gewisse
Plausibilitat. Unter der Voraussetzung, daff Rechte und
Interessen Dritter an den gespeicherten oder ubermit-
telten Daten nicht ersichtlich sind, ist der ,,Skripturakt®
das einzige Kriterium, das eine Zuordnung der Daten
in die Rechtssphare ihres Urhebers bewirken kann.
Wirde seine Giiltigkeit bestritten, so gabe es — vorbe-
haltlich der aus der Beherrschung des Speichermedi-
ums zu gewinnenden Kriterien — weder ,eigene® noch
Jremde® Daten. Déenn wenn selbst die urheberschaftli-
che Hervorbringung von Datan keinen tauglichen Zu-
ordnungstatbestand abzugeben vermochte, konnte der
Veranlassung dieses Vorgangs irn Rahmen von Dienst-

(34) Lenckner/Winkelbauer, CR 1986, 828. Ahnlich Samson,
aaO Rdn. 3ff; Lackner, StGB § 303a Anm. 4; Stree, Schonke/
Schroder, StGB §303a Rdn. 3; Frommel, JuS 1987667,
Schluchter, aaO S. 74.

(35) Diese Annahme setzt voraus, daf} der (geschlossene) Tat-
bestand Trager aller unrechtskonstitutiven Merkmale des betref-
fenden Delikts ist. Folgt man ihr, so ist es eine Frage terminolo-
gischen Beliebens, ob man das in § 303a Abs.1 StGB genannte
Merkmal ,rechtswidrig” als Sitz der einschrankenden Kriterien
und damit als Tatbestandsmerkmal (Dreher/Trondle, a2aO Rdn.9;
Lackner, aa0 Anm.4) oder lediglich als allgemeines Deliktsmerk-
mal (so m.E. zu Recht Lenckner/Winkelbauer, CR 1986,828f.;
Stree, a2a0 Rdn.g) versteht (vgl. auch Samson, aaO Rdn.5). Insbe-
sondere ist die Verfassungsmafligkeit der Vorschrift nicht hier-
von, sondern von der Bestimmbarkeit und Bestimmthrit der ver-
wendeten materiellen Einschrankungskriterien abhangig.

(36) Ebenso Lackner, aaO Rdn.3; Dreher/Trondle, 2aO Rdn.9;
wohl auch Stree (aaO Rdn.3); vgl. ferner Samson, aaO Rdn.7.

(37) Samson, aaO Rdn. 3, 8; vgl. auch Frommel, JuS
1987,667,668.

(38) Auf die explizite Einfiihrung eines Tatbestandsmerkmals
der Fremdheit ist, wie Lenckner/Winkelbauer, CR 1986, 828 be-
merken, zwar verzichtet worden. Er enthalt indessen eine plasti-
sche Abbreviatur der sachlichen Zuordnungskriterien, die diesen
Begriff konstituieren. Einen Eingriff in eine ,fremde Rechtspo-
sition verlangen zu Recht auch Lackner, 2aO Anm.4; Dreher,
aa0 Rdn.9; Stree, a2aO Rdn.3.

(39) Samson, 2a0 Rdn.7,13.

{40) Der Begriff des Datums setzt beziiglich seines Informa-
tionsgehalts — anders als der Begriff der Urkunde — nicht not-
wendig eine menschliche Gedankenerklarung voraus; vielmehr
geniigen auch die von dem Rechner gewonnenen oder erhobe-
nen Daten. Die Unterscheidung von Gedankenerklarungen und
technischen Aufzeichnungen, die die Grenze zwischen Urkun-
denfalschung (§ 267 StGB) und der Falschung technischer Auf-
zeichnungen (§ 268 StGB) markiert, ist fiir den Anwendungsbe-
reich des § 303a StGB daher ohne Bedeutung (Samson, 220 Rdn.
11).

jur 11-12/88

447




Avufsiitze

Welp, Datenveranderung (§ 303a StGB) — Teil 1

oder Auftragsverhaltnissen eine solche Wirkung um so
weniger zugesprochen werden. Als ,Dateninhaber”
muf} also zunachst derjenige gelten, der die Daten
durch Speicherung oder Ubermittlung selbst hervorge-
bracht hat.

Allerdings darf dieser Aspekt schon deswegen nicht
absolut gesetzt werden, weil sich mit dem Datenmedi-
um, das fir die Entstehung des Angriffsobjekts nicht
weniger notwendig ist als dessen Speicherung oder
Ubermittlung, ein zweiter Bezugspunkt der Datenzu-
ordnung anbietet.

Ist das Speicher- oder Ubermittlungsmedium eine
korperliche Sache, so ist dessen Zuordnung eine Funk-
tion der Eigentumsordnung. Unter der Voraussetzung
wiederum, daf} Rechte Dritter nicht bestehen, schliefit
das Vollrecht Eigentum die Befugnis ein, mit dem Me-
dium nach Belieben zu verfahren, sich also vor allem
seiner Speicher- oder Ubermittlungsfunktionen zu be-
dienen. Das Eigentum am Datenmedium umfafit unter
der genannten Bedingung daher auch die Befugnis,
iber Daten zu verfiigen, die in ithm gespeichert sind
oder von ihm ubermittelt werden. Auch der Medienei-
gentiimer ist deswegen poteatieller Dateninhaber (41).

Erorterungsbedurftig ist nun zunachst das gegensei-
tige Verhdltnis beider Zuordnungsfaktoren. Fallen die
Vornahme des ,,Skripturakts“ und die Innehabung des
Medieneigentums auseinander, so wird zu uuterschei-
den sein, ob der ,Skripturakt” mit oder ohne den Wil-
len des Medieneigentiimers erfolgt. Im zweiten Falle
wird das Medium unter Verletzung fremden Eigen-
tums beansprucht. Jede Verfiigung tber Daten von sei-
ten des ,Skribenten“ wire ein weiterer Zugriff auf
fremdes Eigentum, zu dessen Duldting der Inhaber
nicht verpflichtet ist. Er selbst ist bei einer solchen
Konstellation daher alleiniger Dateninhaber (42). Ist er
mit der Benutzung hingegen einverstanden (z.B. bei
Miete, Leasing, Verkauf unter Eigentumsvorbehalt, Ge-
falligkeit etc.), so kommt es darauf an, wem die Verfi-
gung uber die Daten nach dem Sinn der getroffenen
Vereinbarung zustehen soll. Dies ist in aller Regel der
,Skribent* als Urheber der Speicherung oder Ubermitt-
lung, wenn diese in seinem Interesse erfolgt. In einem
solchen Falle ist er Inhaber der Daten, wihrend sie
auch fir den Eigentiimer des Tragermediums ,fremd*
(43) sind.

Problematischer sind solche Fille, in denen die Spei-
cherung oder Ubermittlung durch einen anderen als
denjenigen veranlafit ist, der diesen Vorgang ausfuhrt.
Auftragsverbdlinisse dieser Art sind bei arbeitsteiligen
Funktionsablaufen die Regel. Thre Beurteilung weist
ohne normative Grundlage ein hohes Maf] an Beliebig-
keit auf. Die Literatur neigt dazu, die ,Datenherrschaft*
in solchen Fillen dem Auftraggeber zuzusprechen (44).
Dies kann jedoch nur unter der Voraussetzung ange-
nommen werden, daff das Datenwerk dem Auftragge-
ber entweder ,abgeliefert* worden oder in allen Einzel-
heiten nach dessen Weisung bearbeitet worden ist
(45).

In der Literatur wird schliefllich angenommen, dafl
eine tatbestandsmaflige Datenveranderung — ohne
Riicksicht auf ,Skripturakt* und Medieneigentum —

auch an solchen Daten vorgenommen werden kdnne,
von deren Inhalt ein Dritter in seinen schutzwiirdigen
Rechten betroffen ist (46). Die Datenzuordnung bezieht
sich indessen nicht auf den Dateninhalt, sondern auf
dessen Objektivierung in gespeicherten oder iibermit-
telten Zeichen. Es gentigt daher nicht, daf} ein dispara-
tes rechtliches Interesse am Dateninhalt, beispielsweise
ein Recht auf jinformationelle Selbstbestimmung®, be-
steht. Vielmehr kommt es darauf an, wer Uiber die Inte-
gritat der gespeicherten oder iibermittelten Daten zu ver-
figen hat. Dies ist der vom Dateninhalt Betroffene nur
unter der Voraussetzung, dafl die Datenhaltung-und je-
der Vorgang der Datenverarbeitung von seiner Zustim-
mung abhangig ist. -

Die zuvor erorterten Eigenschaften des Angriffsob-
jekts Daten sind also um deren Zuordnung zu einer
fremden Rechtssphare zu erganzen.

3.3 Rechtsgut

Das Rechtsgut, das von § 303a geschitzt wird, be-
steht nach einer in der Literatur gelaufigen Formulie-
rung in dem ,Interesse des Verfligungsberechtigten an
der unversehrten Verwendbarkeit der in den gespei-
cherten Daten enthaltenen Informationen® (47).

Diese Auffassung deckt sich im wesentlichen mit
den hier angestellten Uberlegungen zur Natur des An-
griffsobjekts. Das ,Interesse des Verfligungsberechtig-
ten“ ist das Recht des Dateninhabers, das dieser durch
Erfiillung eines Zuordnungstatbestandes erwirbt. Es
bestent in einem Vollrecht iiber Daten und umfafit die
Befugnis, mit ihnen nach eigenem Willen zu verfahren
und Dritte hiervon auszuschlieffen. Es dient der Erhal-
tung eines Gegenstandes, von dessen Bestand die
Funktionsfahigkeit vielfaltiger Ablaufe in allen Lebens-
bereichen abhangt und der aus diesem Grunde einen
hohen wirtschaftlichen Wert besitzen kann (48). Der

(41) Ebenso Samson, aaO Rdn.14f; a.A. Trondle, aaO Rdn.9;
undeutlich Stree, a2a0 Rdn.3.

(42) Ebenso Samson, aaO Rdn. 16.

(43) Samson, aaO Rdn. 15.

(44) Samson, aaO Rdn.17; Tréndle, aaO Rdn.9; Lackner, aaO
Anm.4; Stree, a2a0 Rdn.3.

(45) Nach Ansicht von Lenckner/Winkelbauer, CR 1986,829
geniigt den Zuordnungskriterien auch ein Besitz- oder Nutzungs-
recht (etwa auf Grund eines Mietverhaltnisses). Dies kann indes-
sen nicht zugegeben werden, da die genannten Rechte kein Ver-
fiigungsrecht iiber die Integritit der Daten einschlieflen. Es ist
zudem auch kriminalpolitisch kaum plausibel, Nutzungsrechten
an Daten strafrechtlichen Schutz zu gewahren, ihn Nutzungs-
rechten an Sachen aber vorzuenthalten.

(46) Trondle, Dreher/Trondle, StGB § 303a Rdn. 9; Lackner,
StGB § 303a Anm. 4 (unter der Voraussetzung, dafl dem Dritten
ein Recht auf Unversehrtheit der Daten zustehe); Mdhrenschla-
ger, wistra 1986, 128, 141; Bithler, MDR 1987, 448, 455; abl.
Lenckner/Winkelbauer, CR 1986, 829; Haft, NStZ 1987, 6,1 0;
Samson, SK, StGB § 303a Rdn. 19; Stree, Schonke/Schroder,
StGB § 303a Rdn. 3. Unklar Schliichter, aaO S. 74.

(47) Stree, Schonke/Schroder, StGB § 303a Rdn. 1; ahnlich
Dreher/Trondle, StGB § 303a Rdn. 2; Lackner, StGB § 303a
Anm. 1; Méhrenschlager, wistra 1986, 128, 141; Granderath, DB,
Beilage Nr.18/86, S. 2; Biihler, MDR 1987, 448, 445; Frommel,
JuS 1987, 667, 668; kritisch Samson, SK, StGB § 303a Rdn. 1.

(48) Trondle, Dreher/Trondle, StGB §.303a.Rdn. 1.
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Entscheidungen

strafrechtliche Schutz ist hiervon jedoch unabhangig,
gilt also auch solchen Daten, die wirtschaftlich wertlos
sind (49). Dieser Umstand unterscheidet indessen den
strafrechtlichen Schutz der Daten nicht von dem des
Eigentums und schliefit es daher nicht aus, das Verfi-
gungsrecht Gber Daten als ein spezialisiertes Vermdgens-
recht (50) (Immaterialgiiterrecht) zu qualifizieren, des-
sen Struktur dem Urheberrecht verwandt ist.

Es bleibt hinzuzuftigen, daf} die gesetzliche Bezeich-
nung des Tatbestandes als ,Datenveranderung® nicht
alle unter Strafe gestellten Handlungsalternativen um-
fafit, da das ,Unterdriicken® von Daten nicht deren
»Veranderung® voraussetzt. Tatsachlich besteht der Tat-

Entscheidungen

Standardprogrammen

Einordnung — Ube
Dritte; Utheberrechtsfahigkeit +
insb. von Systemsoftware =

Tatbestand

»Die Klagerin stellt mittlere und gréflere Computer-
hardware und -software her. Die Beklagte handelt mit
gebrauchtert Computern. ... Sie bot mit ihrem Kun-
denrundbrief IV/85 in der Sparte ,Anlagen‘ ... (Com-

Erschopfungsproblematik beim Vertrieb von

OLG Miinchen, Urteil vom 14. Januar 1988 (29 U 2036/87)

bestand in einer Kumulation von Datenverdnderung
und Datenunterdriickung, die nur durch die Summie-
rung beider Aspekte angemessen zum Ausdruck ge-
bracht werden kann. Die dualistische Struktur des Tat-
bestandes betrifft indessen nicht das geschiitzte
Rechtsgut, sondern die unter Strafe gestellten Angriffs-
formen, denen sich die Erérterung nun zuzuwenden
hat.

(wird fortgesetzt)

(49) Frommel, JuS 1987, 667, 668; Biihler, MDR 1987, 448,
455; Jahnke, LK, StGB § 202a Rdn. 3.
(50) So mit Recht Haft, NStZ 1987, 6, 10.

puter) ,neu-Verkaufspreis auf Anfrage an‘. ... In der
Zeitschrift ... vom 3. 1. 1986 warb die Beklagte ferner
mit einem Inserat, in dem sie Gebrauchtanlagen (der
Klagerin) mit einem Nachlaf} anbot.

Die Klagerin hat im wesentlichen vorgetragen, mit
den Rundbriefen haben die Beklagte nicht nur (ihre)
Hardware, sondern auch die Betriebssoftware der Sy-
steme angeboten. ... Die Beklagte sei jedoch nicht be-
rechtigt, die urheberrechtsschutzfahige Betriebssoft-
ware zu verauflern. Die Klagerin hat beantragt, die Be-
klagte zur Unterlassung zu verurteilen. ..., soweit die
bezeichneten Betriebssoftwaresysteme einschliefilich
Utilities nicht unmittelbar von der Klagerin oder ihren
autorisierten Werksvertretern im Rahmen einer Li-
zenzvereinbarung bezogen worden sind oder die Kla-
gerin nicht der Lizenzierung an die Beklagte zuge-
stimmt hat.

Die Beklagte hat vorgebracht, mit klagerischer Soft-
ware nicht gehandelt zu haben. Bei ihrer somit nur
Hardware der Klagerin betreffenden Tatigkeit habe sie
ihre Kunden darauf hingewiesen, daf} diese sich die Be-
triebssoftware bei der Klagerin beschaffen mifiten. ...
Die Beklagte habe haufig Auftraggeber, die lediglich
die Zentraleinheit vertreiben lieflen. — Im dbrigen
komme der klagerischen Betriebssoftware ein Urheber-
rechtsschutz nicht zu.“

Die Klagerin unterlag in beiden Instanzen.

Entscheidungsgriinde

»1. Die Beklagte hat nicht entgegen § 17 UrhG ein
Werk der Klagerin verwertet, so daf} eine Verurteilung
unter dem Gesichtspunkt der Wiederbolungsgefabr
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