dem AGB-Gesetz zu achten ist. Nicht vergessen wer-
den darf die Regelung der Mitwirkungspflichten des
Aulftraggebers.

Mit diesen Mitwirkungspflichten des Anwenders bei
Wartung und Pflege von EDV-Systemen befafite sich
RA Dr. E A. Koch, Miinchen. Er stellte zwei Thesen
auf:

1. Es gibt keinen einheitlich formulierban2n Katalog
der Mitwirkungspflichten des Anwenders. Art und
Umfang der jeweiligen Pflichten konnen nur anwen-
dungsspezifisch formuliert werden.

2. Vielfach ist die Tendenz feststellbar, die Anwen-
derpflichten der Mitwirkung auszuweiten, um hier-
durch den Risikobereich des Anbieters einzuschran-
ken. Dies kann im Ergebnis zu erhdhter Unsicherheit
fur beide Seiten fithren. Maintenance komplexerer Sy-
steme erfordert ein stetes Anpassen der Erfullungskri-
terien fiur Leistungs- und Mitwirkungspflichten an
neue Gegebenheiten und erweiternder Anwendungs-
bedingungen. Diese Probleme machen deutlich, wie
wichtig eine gute Zusammenarbeit zwischen Anwen-
der und Software-Lieferant ist; vielleicht kann sogar
von einer Kooperationspflicht des Software-Anwen-
ders gesprochen werden. Dementsprechend sorgfaltig
und genau miissen die EDV-Vertrage — auf welche
Teilaspekte sie sich auch immer beziehen — ausgestal-
tet sein.

Zur Bewertung der Software in der Bilanz nahm
H.-J. Weiss, Wirtschaftsprufer und Steuerberater, An-
dersen & Co. GmbH, Stuttgart, Stellung. Die Entwick-
lung von Software durch das Software-Haus 1afit sich
nicht als Vorrate aktivieren, da kein Auftragsverhiltnis
(Kaufvertrag) vorliegt. Unklar ist, ob es sich um Anla-
gevermogen handelt. Selbst wenn dies bejaht wird, be-
steht fir immaterielle Wirtschaftsgiter ein Aktivie-
rungsverbot. Eine gangige, wenn auch strittige Losung
ist die Gestaltung tiber eine Entwicklungs- und eine
Vertriebsgesellschaft. Am Anteilskauf bzw. -verkauf ei-
nes Software-Hauses soll der Teilwert einer Software
beim Hersteller auf der Basis eines Ertragswertes er-
mittelt werden, wobei aus Planungsrechnungen der Er-

und Hersteller”

Die Gesellschaft fir Informatik fithrte zu diesem
Thema am 20. und 21. Mai 1987 in Bad Godesberg
eine Tagung durch, um das Informationsbediirfnis von
DV-Praktikern unter den Aspekten Recht, Technik
und Versicherbarkeit zu befriedigen.

Steber (Freiburg) fuhrte in seinem Beitrag ,Der
Rechtsschutz der Computersoftware® aus, dafl das
Strafrecht gegen Softwarediebstahl wenig helfe, auch
nicht nach der Reform von 1986, das spezielle Straf-
vorschriften im Hinblick auf Computer einfihrte. Da
der Patentschutz nur ausnahmsweise eingreife, konne

trag der einzelnen Software-Produkte errechnet und
kapitalisiert werden kann.

Juristisch noch vollkommen ungeklart ist die Frage
des Schicksals einer Software-Lizenz im Konkurs des
Software-Herstellers. Geht man davon aus, dal die im
Konkurs befangene Software urheberrechtlich ge-
schiitzt ist, so ist zu bedenken, daf} eine Exekution in
Urheberrechte nicht moglich ist, sondern nur in die
Verwertungsrechte, hier vor allem in das Bearbeitungs-
recht. Handelt es sich um nicht urheberrechtlich ge-
schitzte Software, so ist als Vorfrage zu klaren, ob es
sich um ein Pacht-, Lizenz- oder Kaufverhaltnis han-
delt. Ferner ist zwischen Individual- und Standardsoft-
ware zu unterscheiden. Eine Losungsmoglichkeit ware
die Schaffung eines Treuhandverhaltnisses, im Rah-
men dessen der Source-Code versiegelt bei einem
Treuhander hinterlegt wird, wobei vertraglich festge-
legt wird, daf} der Treuhiander den Scurce-Code bei
Vorliegen bestimmter Umstande (z. B. Konkurs) an den
Anwender herausgeben mufl. Hierbei ist zu tiberlegen,
ob der Treuhandvertrag in den Lizenzvertrag einge-
bunden sein soll, ob Treugeber nur der Software-Her-
steller oder auch der Software-Erwerber sein soll, ob
eine solche Konstruktion zweier Treugeber im Rah-
men einer BGB-Gesellschaft erfolgen kann, wie kon-
trolliert werden kann, dafl der Software-Hersteller im-
mer die aktuelle Version des Source-Codes dem Treu-
hander ubergibt, wer Treuhander sein soll bzw. dazu in
der Lage ist.

Dieser Kongref} hat viele Fragen aufgeworfen und
gezeigt, daf den Juristen noch einige Arbeit bevorsteht.
Doch sollte bei kiinstigen Veranstaltungen darauf ge-
achtet werden, dafl juristische Aspekte des Computer-
rechts verstarkt aus dogmatischer Sicht behandelt wer-
den. Denn nur auf einer wissenschaftlich fundierten
Basis konnen den Beteiligten juristiseh einwandfreie
Losungen angeboten werden. Managementmaginah-
men konnen immer nur juristiseshe Mafinahmen ergin-
zen, fur die Praxis erstellte juristische Losungsmoglich-
keiten missen aher stets auf dogmatisch gesicherten
Erkenntnissen aufbauen.

RAA Dr. Moritz Rottinger (Wien)

Tagung ,,Strategien zum
Software-Know-how-Schutz fiir Anwender

Schutz vor allem durch das Urheberrechtsgesetz er-
reicht werden. Da dieses nicht nur Unterlassungs- und
Schadensersatzanspriiche, sondern auch Strafvorschrif-
ten vorsehe, ermdgliche es, die Strafverfofgungsbehor-
den einzuschalten und damit wesentlich gunstiger an
Beweismittel zu kommen.

Das Wettbewerbsrecht (UWG) verbiete in Ergan-
zung des Urheberrechts bestimmte Handlungen. Nach
allgemeinem Arbeitsrecht diirfe der Angestellte zwar
alles normal erlangte Wissen nach Beendigung des Ar-
beitsverhaltnisses nutzen, er diirfe aber keine Unterla-
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gen fir sich kopieren. Dementsprechend sei auch das,

was nach Urheberrecht schon eine freie Benutzung sei,

hier oft noch verbotene Ausnutzung.

Die Absicherung liege erst einmal in der sorgfaltigen
Abfassung von Vertragen mit Mitarbeitern und mit
Auftragnehmern. Sodann sind vorbeugende Mafinah-
men zu treffen, die eine einfache Identifikation der
Programme erlauben wiirden. Die Kontrolle der Mitar-
beiter sei auf Grund der bisherigen Erfahrungen wich-
tig, insb. bei deren Ausstheiden.

Seit dem 1. 4. 1987 sei in der Strafprozeflordnung
verankert, dafl der Verletzte bei berechtigtem Interesse
Einblick in die Strafermittlungsakten verlangen konne.
Inwieweit auf dem Zivilrechtsweg Auskunft verlangt
werden konne, sei in der Praxis noch nicht geklart.

RA Axel Bauer (Hamburg) zeichnete in seinem Re-
ferat ,Wie weist man eine Urheberrechtsverletzung
technisch und rechtlieh nach¢® die Grundsatzentschei-
dung des BGH ,Inkassoprogramm® nach, die eine
hohe gestalterische Leistung in der Darstellung verlan-
ge. Daraus ergebe sich als erste Stufe, die schopferische
Darstellung des eigenen Programms vorzutragen, in
der zweiten Stufe dann, die Verletzung im urheber-
rechtlich relevanten Bereich vorzutragen und natiirlich
auch nachzuweisen.

Bauer will den Bereich des Urheberreclitsschutzes
dadurch erweitern, daf} er das Schwergewicht auf die
Codierung legt. Es wirden haufig nicht so phasenma-
ig Dokumente erstellt werden, wie das der BGH auf
der Basis der Softwaretechaologie der 70iger Jahre ge-
sehen habe. Es gabe heute auch viele Hilfsmittel, die
der Kreativitait Raum geben wirden.

Bauer gab Hinweise, wie bei Fehlen des Quellcodes
die Verletzung nachgewiesen werden koénne, auch
wenn es sich nicht um eine identische Kopie handele:
e Vergleich den Geitaltung von Bildschlimmasken

und Listen und von Ablaufen,

e Vergleich von identischen Elementen, z. B. von un-
typischen Abkiirzungen,

e Rickkompilierung — falls rnéglich,

e Vergleich der beiden Programme in hexadezimalem
Ausdruck hinsichtlich identischer Zeiclienfolgen,

e Ablaufanalyse mit Hilfe eines Debugger-Pro-
gramms, was die innere Stsuktur des Ablaufs zu ver-
gleichen erlaubt,

e ldentische Programmfehler.

RA Dr. Koch (Miinchen) fithrte die Zuhérer in.die in
der juristischen Literatnr verschiedentlich aufgeliihrte
~Abhangigkeit des Arbeitgebers vom angestellten Pro-
grammurheber® ein. Den Bereich des Arbeitgebers, der
die Programme nicht als Anwender, sondern als An-
bieter nutze, klammerte er als wenig probfematisch
aus. Es gabe eine Reihe zwar weniger wichtige, aber
ungeklarter Fragen. Es empfehle sich, che Fragen im
Vertrag schriftlich zu klaren.

Sieber fuhrte zur ,Computerkriminalitat” aus, dafl
jede neue Technik neuen Miflbrauch mit sich bringe.
Der Computer ermdgliche Miflbrauch in wesenthch
groflerem Umfange und begiinstige den Tater zugleich
durch schlechtere Kontroll- und Nachweismoglichkei-
ten. Beweismittel kdnnten oft DV-technisch vernichtet

werden. Kontrollmafinahmen auf normalem Niveau
konnten relativ leicht umgangen werden. Die Tendenz
ginge von der Schadigung durch eigene Mitarbeiter zur
Schadigung durch Dritte, seien es Auftragnehmer oder
Dritte (z.B. Hacker).
Die Liicken im deutschen Strafrecht seien durch die
Reform 1986 geschlossen; die neuen Vorschriften
mifiten I der Praxis noch umgesetzt werden. Auf
OECD- und EG-Ebene seien Reformbestrebungen in
Gange. Zum Datenschutzstrafrecht beklagte Sieber die
vage Formulierung der Strafbestimmungen.
Es bediirfe eines mehrstufigen Sicherungskonzepts,
wobei keine absolute Sicherheit erwartet werden durfe:
— Verhindern (perscnell, technisch, orgahisatorisch,
praventiv)

— Protokollieren

— Schadensminderung; damit verbunden auch Ver-
hinderung bzw. Verringerung der Auswirkungen
bei fahrlissigen Bedienungsfehlern, Naturkatastro-
phen oder Streiks

— absichernde Mafinahmen: Hebung des Risikobe-
wufltseins der Mitarbeiter

— Maflnahmen gegen Umgehung von Sicherungs-
mafinahmen.

RA Dr. Zabrnt (Neckargemiind) schlofl den Bereich
der Rachtsfragen mit der Fragestellung ab ,Wer erhalt
bei Werkvertragen und bei Uberlassungsvertrigen wel-
che Rechte an den Programtnen?®. Bei Werkvertragen
uber die Erstellung von Individualprogrammen hinge
die Antwort von den Interessen des Auftraggehers
nicht nur von der eigenen Nutzung der Ergebnisse ab,
soudern auch davon, inwieweit der Auftragnehmer von
der Nutzung seinerseits im iibrigen ausgeschlossen
wertlen solle, sei es, dafl der Auftragneluner die Investi-
tion, sei es, dafl er das gewonnene know-how nicht nut-
zen durfe.

Bei der Uberlassung von Standardprogrammen gehe
es um eine Reihe von praktischen Fragen (z. B. atf wie-
viel DV-Anlagen der Anwender das Programm einset-
zen darf), auf die es bisher kaum verbiudlicie Antwor-
ten gabe. Die Antworten wirden von der Einordnung
dieses neuen Vertragstyps abhingen. Ansatz dafiir sei
eine neue Variante der Uberlassung von know-how.
Das Problem liege darin, daf} diese Variante eine Reihe
von Untervarianten habe, deren Anwendungsbereich
ungeklart sei.

Kiefer (IBM) brachte in seinem Beitrag ,,Ansatz eines
Systems zur Informationssichening® mehr als emen
Ansatz zu diesem Problem. Den Ausgangspunkt bil-
dete seine Erfanrung, dafl im Rechenzentrum ziemlich
viel getan worden sei, in der Hauptverwaltung einiges,
in den Fachbereichen noch zn wenig. Es giBe bereits
partiell zustandige Funktionstrager in Sachen Informa-
tionstrager wie Datenschutzheauftragte, Kontaktperso-
nen oder die Interne Revision, es komme aber darauf
an, hier eine ubergeordnete Aufgabe zu sehen, fiir die
dementsprechend ein Funktionstrager auf hochster
Managementebene anzusiedeln sei. Es kome Berater
geben, die Funktion selber sei aber als Linienfunktion
zu hchandeln. Innerhalb der Lirde sei insb. eine klare
Berichtspflicht durchzusetzen.

iur 7-8/87
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Damit sei auch klar, daf} die Verantwortung in erster
Linie beim Fachbereich liegen miisse und nicht beim
Rechenzentrum: Es ginge um Daten/Informationen
des Fachbereichs und nicht des Rechenzentrums. Ge-
rade hier mangele es oft am richtigen Bewufitsein bei
allen Beteiligten.

Schmid (Gesellschaft zur Prifung von Software
GmbH) stellte unter dem Thema ,Vertragliche Quali-
tatssicherung durch Gitezeichen fir Software* das
Verfahren zur Gutepriifung gemafl DIN V 66285/RAL
GZ 901 in Form einer vertraglichen Vereinbarung zwi-
schen Kunden und Lieferansen vor. Wer gepriifte
Standardsoftware kaufe, brauche das also nicht mehr zu
vereinbaren, weil diese Priifung bereichts durchgefiihrt
worden sei. Bei der Erstellung von Individualsoftware
konne dieser Formulierungsvorschlag zu Grunde ge-
legt werden.

Bis heute sei das Gutezeichen — erst — 26mal er-
teilt worden. Als entscheidende Ursache fir diese nied-
rige Zahl sei auf der Mitgliederversammlung der Giite-
gemeinschaft Software e.V. im Mai 1987 festgemacht
worden, dafl die Kundschaft nicht nach de:n Giitezei-
chen gefragt habe. Alle anderen Gesichtspunkte seien
nachrangig, auch die Frage der Kosten.

Schmid betonte die Vorteile einer Prifanweisung,
die eine bestimmte Menge an Priifschritten im Hin-
blick auf die genau definierten Funktione habe, gegen-
iber dem Testen (,Testen, testen, testen ... gegen nn-
bekannt®).

Weck (Infodas) schildirte zum Thema ,Technische
Mafinahmen zur Absicherung gegen Viren® erst einmal
die Gefahren: Die Verbreitung von Viren sei bei nor-
malen Systemen fast nicht zu vermeiden und nur be-
schrankt zu erschweren. Mit einige:n technischen Auf-
wand sei einiges zu machen, mit viel Aufwand — mit
neuen Konzepten — sei viel zu machen. Dennoch en-
dete Weck mit einer diisteren Progrnose, daff wir hier
auf einer Zeitbombe sitzen wiirden.

RA Engel (Karlsruhe) begann den dritten Teil
Versicherbarkeit rdit einem Uberblick Giber ,Die Pro-
duzentenhaftung fiir Software“. Es sei anzunehmen,
daf} die Rechtsprechung Standardprogramme als Pro-
dukte ansehen werde, so dafl der Weg fiir die Produ-
zentenhaftung frei sei. Bisher seien Fille der Produzen-
tenhaftung fir Software noch nicht vor Gericht ge-
kommen.

Die Bereiche fiir fehlerhafte Programme seien zahl-
reich:

— Anwendung der Mef3- und Regeltechnik
— Sicherungstechnik/Uberwachungstechnik: Schaden
konne auch durch Unterlassen entstehen

— Informationsdatenbanken (wenn die Informationen
unmittelbar auf Personen/Sachen bezogen werden
sollen)

— Programme, die auf andere Programme einwirken.

Borgmann (Haftpflichtverband der deutschen Indu-
strie) stellte ein Konzept fiir die ,Versicherbarkeit von
Folgeschaden durch Fehler in der Informationsverar-
beitung beim Anwender jenseits bisher bekannter
Versicherungsnormen (z.B. der Betriebsunterbre-
chungsversichernng dar). Das Potential riir Vermogens-
schaden sei grofl.

Grundlage sei eine Uberpriifung der EDV des
Versicherungsinteressenten auf Risiken hinsichtlich
Organisation, Ressourcen, Software und Operating.
Der ermittelte Istzustand werde mit Sollvorstellungen
verglichen; daraus wiirden Verbesserungsmafinahmen
abgeleitet werden. Da sich dann iber alle versiche-
rungsmaflig relevanten Faktoren Aussagen machen las-
sen wurden, seien alle klassischen Bedingungen fur
Versienerbarkeit gegeber..

Noch werde kein solcher Versicherungsschutz ange-
boteni er werde aber kommen. Derzeit wiirde in sei-
nem Hause versucht, die Risikofaktoren zu quantifizie-
ren. Dabei sei nian noch ziemlich am Anfang, ebenso
wie bei der Formulierung der Police und der Pramien-
berechnung.

Heidinger (Hermes Kreditversicherung) stellte zum
Thema ,Versicherung gepen Coniputer-Miflbrauch®
klar, daf} es hier um vorsatzliche Schiadigungen durch
Vertrauenspersonen gcht. Insgesamt wiirden Gefahren
drohen
— von anflen (ca. 40 Anschlage auf Rechenzentren

pro Jahr)

— von der Fachabteilung — da wiirde der Schwer-
punkt liegen —

— von der DV-Abteilung.

Es werde insgesamt eine Vielzahl von Versicherun-
gen angeboten. Damit das nicht zur Doppeldeckung
fuhre, mifiten Ausschliisse gemacht werden. Das er-
schwere die Vergleichbarkeit der Angebote.

Die Computer-Miflbrauchsversicherung bringe eine
Reihe von Problemen mit sich, die zu einer Uberarbei-
tung der Versicherungsbedingungen fiihren wiirden:

Der Schadiger miisse bisher festgestellt werden; da
sei oft schwierig oder werde nicht gewlnscht. Die
Hohe des Schadens sei oft nicht feststellbar, insb. bei
Computerspionage. Es wurde auch gewtinscht werden,
z.B. Ftemdprogrammierer, oder sogar Dritte auflerhalb,
die auf die EDV einwirken kénnten, z. B. Hacker.

RA Dr. Christoph Zahrnt
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