Im zweiten Teil seines Beitrags geht Leicht auf die strafprozessualen Fragen ein, die entstehen, wenn ein Datentrager
von den Strafverfolgungsorganen nicht addquat ausgewertet werden kann. Von besonderem Interesse sind hier
mogliche (programm-)technische Ursachen wie die Verwendung von Schlisselworten, die Anwendung von Schlis-
selprogrammen und die Verschliisselung durch Zusammenwirken von Speicherinhalten der Datentrager mit individu-
ell programmierten EPROMs der Zentraleinheit. Sind diese Sicherungsmechanismen nur durch den Beschuldigten
aufhebbar, so kann dies wegen § 1361, S. 2 StPO nicht erzwungen werden. Nicht-beschuldigte Dritte kénnen als
Zeugen in die Zeugenpflicht genommen werden. — Leicht erdrtert dann die praktischen und rechtlichen Schwierig-
keiten, die bei der Benutzung der EDV-Anlage des Gewahrsamsinhabers zur Sichtung der aufgefundenen Datentré-
ger entstehen. Er halt eine derartige Benutzung der EDV-Anlage ofine Einwilligung des Betroffenen nicht fur zuléssig.
Ein weiteres Problem ergibt sich daraus, dall die Durchsicht der Datentrager nach § 110 StPO nur der Staatsanwalt-
schaft zusteht, wahrend die Kriminalbeamten lediglich zu einer dulReren Besichtigung berechtigt sind. Der Verfasser
ist der Auffassung, dal ohne eine Anderung von § 110 | StPO weitergehende Befugnisse der ermittelnden Kriminal-
beamten nicht zu begriinden sind. — AbschlieBend kommt Leicht zu dem Ergebnis, dal® die bisherigen gesetzlichen
Regelungen nicht ausreichend auf die besondere Situation zugeschnitten sind, die bei MaRnahmen der Ermittlungs-
behorden im EDV-Bereich gegeben ist. Da er eine zu starke Ausweitung der Mitwirkungspflichten unbeteiligter Drit-
ter im Wege der Interpretation ablehnt, schlagt er gesetzliche Regelungen vor, die fur notwendige Mitwirkungspflich-
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4. Unmoglichkeit der Sichtung von
Datentragern bei der Staatsanwaltschaft

Wurden bisher die Schwierigkeiten der Strafverfol-
gungsorgane aufgezeigt, in den Besitz von Datentra-
gern zu gelangen, so stellen sich ganz dhnliche Proble-
me, wenn die Behorden und Gerichte zwar im Besitz
der Datentrager sind oder die Moglichkeit haben, diese
zu erhalten, aber die Sichtung auf eigenen EDV-Anla-
gen oder der von Sachverstindigen zum Scheitern ver-
urteilt ist.

4.1 Bebordeninterne Ursachen

Eine Sichtung der sich in amtlichem Gewahrsam be-
findlichen Datentriger ist in aller Regel nur durch we-
nige speziell ausgebildete Beamte oder (zu hohen Ko-
sten) durch Sachverstandige moglich. Eine schnelle
Riickgabe ist damit erschwert. Unter Umstanden ergibt
sich die Gefahr eines Vermdgensschadens fiir den Be-
troffenen, womit die Mafinahmen der Beh6rde unver-
hiltnismaflig werden konnte. Auflerdem steht ein Be-
weismittelverlust aufgrund hohen Zeitaufwands oder
eventuell unverhiltnismafliger Mafinahmen zu be-
furchten. Dies zu verhindern erfordert weitergehende
Mafinahmen der Strafverfolgungsorgane.

4.2 Technische Ursachen

Erschwert oder gar unmoglich ist eine Sichtung bei
der Staatsanwaltschaft auch dann, wenn z.B. Schliissel-
worte oder Schliisselprogramme notwendig sind, um

ten und die daraus resultierenden Grundrechtseingriffe eine Grundlage schaffen.

Pflicht zur Herausgabe von Datentragern
und Mitwirkungspflichten bei der
Aufbereitung von Dateien im Strafverfahren

an den Inhalt der Datentrager zu gelangen; oder wenn
das Interesse Zwischenergebnisdaten gilt, die zum
Endergebnis fithren und/oder Quellprogramme gesi-
chert sind und das Aufheben der Sicherung nur noch
vom Programmverfasser moéglich ist; oder wenn die
Vielzahl der Datentrager aus Zeit- oder Personalman-
gel eine Sichtung unmoglich macht. Der visuellen Dar-
stellung von Daten kann auch die Exklusivitit einer
Rechenanlage entgegenstehen, wenn die Daten nur auf
der EDV-Anlage des Betroffenen lesbar gemacht wer-
den konnen.

4.2.1 Verwendung von Schliisselworten

Sollten die Daten auf den sichergestellten Datentra-
gern nur durch Schlisselworte (Codewords) lesbar ge-
macht werden konnen, so gilt bei ausschliefllicher
Kenntnis des Beschuldigten, daf} er zur Preisgabe des
Codewords gemaf} §136 1 S.2 StPO nicht verpflichtet
ist. Macht er von diesem Recht Gebrauch, kdnnen nur
noch Sachverstandige helfen, oder der Inhalt der Da-
tentrager wird den Behorden unbekannt bleiben.

Ist der Betroffene der Mafinahme ein unbeteiligter
Dritter und hat er Kenntnis von dem benotigten
Schliisselwort, so kann er aufgrund der §§161a, bzw.
der 48ff StPO als Zeuge zur Bekanntgabe verpflichtet
werden. Sollte es sich um einen Angestellten des Be-
schuldigten handeln, kénnte u. U. §55 StPO entgegen-
stehen.
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4.2.2 Anwendung von Schliisselprogrammen

Wurde zur Verschlisselung der beweiserheblichen
Daten ein Schlisselprogramm verwendet, und verlan-
gen die Behorden die Herausgabe des Programmdaten-
tragers, so taucht die Frage nach seiner Beweisbedeu-
tung auf.

Unmittelbare Beweisbedeutung kann er nicht erlan-
gen, da seine Daten unmittelbaren Beweiszwecken
nicht dienlich sein konnen und diese schlieffllich nur
zur Decodierung anderer, namlich der unmittelbaren
Beweiszwecken dienenden Daten herangezogen wer-
den.

Bleibt noch die Abgrenzung zwischen Gegenstand
mittelbarer Beweisbedeutung und Hilfsmittel. Da ein
Schlisselprogramm éhnlich einem Codeword einen
einmaligen und individuellen Schlissel zur Codierung
bzw. Decodierung darstellt, weist diese Tatsache auf ei-
nen sehr engen inneren Zusammenhang mit den
verschlisselten Daten hin; es kann sogar von einer
Teilidentitat gesprochen werden. Ohne den einzigarti-
gen Schlissel kann eine Aufbereitung der Ursprungs-
daten nicht stattfinden, da diese durch die Verschliisse-
lung nach einer individuellen Funktion in andere Zei-
chen mit anderem Informationsgehalt umgewandelt
werden und somit in dieser Form fiir jedermann un-
brauchbar sind. Daher ist der Datentrager mit dem
Schliusselprogramm nicht nur Hilfsmittel, sondern ihm
ist mittelbare Beweisdeutung zuzuschreiben. Damit
kann er von den Mafinahmen der §§94ff StPO jeder-
zeit betroffen werden.

4.2.3 Verschliisselung durch Zusammenwirken von
Speicherinbalten der Datentrdger und individuell
programmierten EPROMs der Zentraleinbeit

Haufig ist fur das Arbeiten mit eitem Quellenpro-
gramm und/oder mit Speicherinhalten von Datentra-
gern ein Zusammenwirken mit in der Zemtraleinheit
oder in dem den Datentrager lesenden Peripheriegerat
befindlichen EPROMs®” unbedingt notwendig, die
eine Schlisselfunktion inne haben. Diese EPROMs
werden oft nur fiir einen bestimmten Anwender znd
fur ein ganz bestimmtes Programm in die EVD-Anlage
eingebaut. Durch Verwendumg vcn EEPROMs kaan
eine Umprogrammierung auch durch den Anwender
erfolgen, der snmit selbst den Schlissel bestimmt.

Zusatzlich werden verschiedentlich nach einer vor-
her bestimmten Zeit oder nach einer bestimmten An-
zahl von Programmdurchlaufen oder bei Bedienungs-
fehlern die Speicherinhalte der Datentriger automa-
tisch geloscht bzw. unlesbar gemacht.

Ein solcher individueller Datenschutz verhindert
eine Sichtung der Datentrager bei der Staatsanwalt-
schaft vollig. Wie bei der Verwendung von Schliissel-
programmen gewinnt dann auch die Zentraleinheit
bzw. das Peripheriegerat als interaktives Element mit-
telbare Beweisbedeutung. Offen bleibt jedoch die Frage
der Mitwirkang des Bedienerpersonals.

4.2.4 Aufbeben der Sicherungsmechanismen durch den
Programmuerfasser

Ist das Aufheben der oben dargestellten Sicherungs-
mechanismen nur durch den Programmverfasser mog-
lich, so steht dem fiir den Beschuldigten als Verfasser
die Sperre des §136 I S.2 StPO entgegen. Sollte z.B.
nor der Softwarchersteller als Verfasser die Sicherung
aufheben kdnnen, so ist dieser als Zeuge oder sach-
verstandiger Zeuge in die Zeugenpflicht zu nehmen.

4.3 Sichtung beim Gewabrsamsinbaber und
Mitwirkungspflichten

Konnen die Datentriager mit den wichtigen Daten
aus Zeit- oder Personalmangel nicht gesichtet werdan
oder konnen sie nur auf der EDV-Anlage des betroffe-
nen Gewahrsamsinhabers gesichtet und aufbereitet
werden, so stehen nun die Moglichkeit der Sichtung
der Daten beim Gewahrsamsinhaber und die daraus re-
sultierenden Mitwirkungspflichten zur Diskussion.

4.3.1 Vornabme einer Durchsuchung

Sollte fur die Ermittlungsbehdrde nur dieser Weg
gangbar sein, so ist eine Durchsuchung nach §102
StPO bzw. §103 StPO i.V.m. §105 StPO anzuordnen.
Dabei sollte besonderes Augenmerk auf die Probleme
des §110 StPO gerichtet®® und der Personenkreis der
Beamten sorgfaltig ausgewahlt werden.

Handelt es sich um eine Durchsuchung in einem
Betrieb, so haben die Durchsuchungsbeamten auf eine
gute Kooperation mit den Angestellten groflen Wert
zu legen, zumal dann, wenn die Geschaftsabwicklung
im wesentlichen EDV-gestutzt ist.

4.3.2 Erzwingung der Mitwirkung anwesender oder
geladener Personen

Da nicht immer eine Kooperation gewihrleistet ist,
ist fraglich, ob und inwieweit eine Mitwirkung anwe-
sender oder zu diesem Zweck geladener Personen er-
zwungen werden kann.

Hinsichtlich des Beschuldigten (§136 I S.2 StPO)
und des zeugnisverweigerungsberechtigten Personen-
kreises (§§ 52 ff StPO) ist dies nicht mdglich.

Werden zunachst die fraglichen Datentrager ge-
sucht, so konnte man daran denken, den Gewahrsams-
inhaber zur Herausgabe gem. §§94ff StPO oder die
Angestellten nach §161a StPO zur Auskunft aufzufor-
dern. Diese kurzfristige Zeugenladung stofit jedoch auf
Bedenken.

7 Es konnen auch PROMs, EEPROMs und EAPROMs ver-
wendet werden.

% vgl. Meyer, in: Lowe/Rosenberg (s. Fn. 1), §110 Rdnrn. 3ff;
Kleinknecht/Meyer (s. Fn. 9), §110 Rdnrn. 2ff.
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Zwar kann eine Zeugenladung schriftlich wie miind-
lich ergehen®, doch mufi nach §161a I i.V.m. §48
StPO der Staatsanwalt die Ladung anordnen. Da haufig
bei Durchsuchungen ein Staatsanwalt nicht anwesend
sein kann, ware eine kurzfristige Ladung somit nicht
moglich’®. Obwohl die Strafprozefiordnung eine La-
dungsfrist nicht vorschreibt’’, wird dem Zeugen ein
Anspruch auf Zuziehung eines Rechtsbeistandes zuer-
kannt’?, was Ublicherweise einer angemessenen Vorbe-
reitungszeit bedarf’?. Einer Auffassung zufolge geht
eine solche Ansicht zu weit; eine kurzfristige Verneh-
mung des unverdachtigen Zeugen miisse zugelassen
werden’®. Da unverdichtige Zeugen im Normalfall fiir
ihre Auskiinfte keiner besonderen Vorsicht ihrer Uber-
legungen bediirfen”’, ist eine kurzfristige Ladung des
unverdichtigen Zeugen méglich.

4.3.3 Benutzung der EDV-Anlage des
Gewahrsamsinbabers zur Sichtung der
Datentrdger

Konnten die Angestellten vor Ort geladen werdeh und
sind die fraglichen Datentriger gefunden worden, so
fragt es sich, ob die EDV-Anlage des Gewahrsamsinha-
bers zur Sichtung benutzt werden darf. Wenn die Ein-
willigung des Betroffenen nicht vorliegt, wiirde nnr
eine Sicherstellung in Betracht kommen, die aber man-
gels der Beweisbedeutung des Computers unzulidssig
ist’®. Schwerwiegende Bedenken sind auch haufig un-
ter dem Aspekt der Verhaltnismafligkeit gegeben,
wenn umfangreiche Durchsuchungsmainahmen in
Grofibetrieben durchgefiihrt werden miissen.

Stellt der Herausgabepflichtige freiwillig seinen
Computer zur Verfiigung, so ist die ,Durchsichi® der
Datentrager problematisch”’, denn nach §110 StPO
steht die Durchsicht nur der Staatsanwaltschaft zu.
Kriminalbeamte diirfen gegen den Willen des Inhabers
lediglich anhand einer ,,dufleren Besichtigung® der Pa-
piere die Beweisbedeutung feststellen’®. Daten von
Datentragern konnen jedoch nur auf dem Bildschirm
oder auf einem Ausdruck lesbar gemacht werden. Ist
ein Staatsanwalt nicht anwesend, so mifiten deshalb
samtliche Daten, auch die nicht in Frage kommenden,
ausgedruckt werden, da eim Durchlesen des Bild-
schirminhaltes einer nicht gestatteten inhaltlichen
Grobsichtung gleichkommen wiirde”.

Dieses Vorgehen wird jedoch teilweise als reiner
Formalismus angesehen, da Staatsanwalt und Polizei
als Verfolgungsbehdrden eine Einheit bilden®. Folgt
man dieser Auffassung, konnte auch die Kriminalpoli-
zei vor Ort die Durchsicht der Datentrager vorneh-
men. Das bedarf jedoch einer Anderung des §110 I
StPO.

Waren beide Strafverfolgungsorgane bei der Durch-
sicht gleichberechtigt, so konnten auch bei ungenauer
Kenntnis der zu suchenden Daten diese schmell aufge-
fundenen, Ausdrucke dariber angefertigt oder Ab-
schriften vom Bildtrager hergestellt werden. Dabei shnd
jedoch die Grenzen des §108 StPO zu beachten.

4.3.4 Zeugnispflicht iiber die Bedienungsweise der
EDV-Anlage?

Sind EDV-Fachleute von den Ermittlungsbehdrden
herangezogen worden, was ohnehin immer ratsam
ist®", so fragt es sich, ob bei freiwilliger Zurverfiigung-
stellung der EDV-Anlage und einem behordlichen
Versicht auf die aktive Mitwirkung der Angestellten
(z.B. bei Gefahr des unbemerkten Untergangs von be-
weiserheblichen Daten) eine Zeugnispflicht (§161a
StPO) iber die Bedienungsweise der EDV-Anlage er-
zwungen werden kann. Da eine Sicherstellung des
Computers und seiner Peripheriegerate in diesem Fall
ausgeschlossen ist*?, und die Anlage immerhin freiwil-
lig den Ermittlungsbehdrden zum Gebrauch tberlas-
sen wird, ist eine erzwingbare Zeugnispflicht tber die
Bedienung der Anlage prozessual als auflerst bedenk-
lich zu betrachten. Von ihr ist schon aus Verhaltnisma-
Bigkeitsgrinden abzusehen, da auch bei einer Bedie-
nung durch EDV-Fachleute der Behdrden immer
eventuell auftretende Schidden am System, vor allem
bei Grofirechenanlagen, zu befiirchten sind, die u.U.
hohe Haftungsanspriiche nach sich ziehen koénnen.
Damit mufl in dieser Fallkonstellation von einer Er-
zwingung der Auskiinfte abgesehen werden.

5. Zusammenfassung der kritischen Punkte

Im Ergebnis ist festzustellen, daf} bei der Beweissi-
cherung elektrohisch gespeicherter Daten zahlreiche
Probleme auftauchen und die Mitwirkungspflichten
unbeteiligter Dritter nichr bedenkenlos aufgrund der
bestehenden Normen ausgeweitet werden kdnnen.

Ehie Zusammenfassung ergibt folgendes Bild:

Wenn die Strafverfolgungsbehorden an den Spei-
cherinhalten der Zentraleinheit interessiert sind, so ist
nach dem erweiterten Gegenstandsbegriff die gesamte
Zentraleinheit Gegenstand 1.S. der §§94 ff StPO.

Ist ein Datentrager Gegenstand unmittelbarer Be-
weisbedeutung, so stellt die EDV-Anlage ein nichtbe-
schlagnahmefahiges Hilfsmittel dar.

Sind Daten eingelGteter interner Speicher betroffen,
so hat die Zentraleinheit unmittelbare bzw. mittelbare
Beweisbedeutung. Werden Sockel verwendet und folgt
man dem erweiterten Gegenstandsbegriff, so ist die
CPU unmittelbares Beweisthittel. Der engen Ausle-

% vgl. Meyer, in: Lowe/Rosenberg (s. Fn. 1), §48 Rdnrn. 2ff.

7® vgl. Rengier, NStZ 1981, 372, 376.

7' Meyer, in: Lowe/Rosenberg (s. Fn. 1), §48 Rdn. 4.

72 vgl. Fn. (70); BVerfGE 38, 105, 111ff.

73 vgl. Fn. (70) dort in Fn. (40).

7 vgl. Fn. (70).

7> vgl. Fn. (70).

vgl. oben 1.2.2.

77 vgl. Fn. (70).

¢ vgl. Fn. (70).

7 Meyer, in: Lowe/Rosenberg (s. Fn. 1), §104 Rdn. 4.

8¢ vgl. Fn. (70); ebenso Meyer, in: Lowe/Rosenberg (s. Fn. 1),
§110 Rdn. 7; KMR (s. Fn. 11), §110 Rdn. 4.

#1 Rengier, NStZ 1981, 372, 377.

2 s. oben 4.3.3 und 1.2.2.
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gung folgend ist sie aufgrund der leichten Auswechsel-
barkeit des Chips lediglich Hilfsmittel.

Sollte die Zentraleinheit Beweisbedeutung haben, so
sind die Peripheriegerate Hilfsmittel.

Unter Umstinden kann es unverhaltnismaflig sein,
einen Datentréager sicherzustellen, der unter sehr vielen
Daten nur ein relevantes .Datum beinhaltet. Abhilfe
kénnte nur in sehenen Fillen iiber eine Zeugenaussage
erreicht werden, da eine Ausdruckspflicht nicht er-
zwingbar ist.

Bei umfangreichen Herausgabeverlangen wird die
Erstellung von Ausdrucken oft als unverhaltnismaflig
zu werten sein.

Eine Pflicht zur Aufhereitung und zum Ausdruck
der angeforderten Daten kann weder als staatsburgerli-
che Mitwirkungspflieltt uoch gemafl §47a HGB uber
§95 StPO begriindet werden.

Eine Aufbereltimgs- und Ausdruckpflicht im Rah-
men der allgemeinen Zeugenpflicht gemafi §161a
StPO bzw. §§48ff StPO ist abzulehuen.

Bei einer Sicherstellung grofler Mengen an Datentra-
gern ist eine Sicheung oft unmdoglich bzw. die Sicher-
stellung unverhaltnismaflig.

Es kann u. U. unmoglich sein, an Daten zu gelangen,
wenn das Schlusselwort nur dem Beschuldigten be-
kannt ist.

Ein Problem der Praxis stellen die kurzfristigen La-
dungen vor Ort dar, die oft nicht méglich sind, da ein
Staatsanwalt nicht bei jeder Durchsuchung anwesend
sein kann.

Als unzulassig anzusehen ist die zusatzliche Sicher-
stellung einer EDV-Anlage, um die beschlagnahmten
oder herausgegebenen Datentriger zu sichten.

Zur Vermeidung einer Flut von Datenausdrucken
erscheint eine Regelung zur Gleichstellung von Staats-
anwaltschaft und Kriminalpolizei in § 110 I StPO ange-
raten, wenn bei Abwesenheit eines Staatsanwaltes der
Gewahrsamsinhaber in eine Durchsicht durch Krimi-
nalbeamte nicht einwilligt.

Bei freiwilliger Zurverfugungstellung der EDV-An-
lage kann eine Zeugnispflicht (§161a StPO) hinsicht-
lich der Bedienung derselben nicht erzwungen wer-
den.

6. Notwendigkeit und Ansitze neuer gesetzlicher
Vorschriften

Auf Grund der skizzierten Problemre ergiht sieh die
Notwendigkeit neue Normen zu schaffen bzw. beste-
hende zu erganzen oder abzinindern, um vor aflem in
Bezug auf die uberschiefflenden Mitwirkungspflichten
und die daraus resultierenden Grundrechtseingritfe
eine gesetzliche Grundlage zu schaffen — sicherlich
unter Berticksichtigung verfassungsrechtlicher Gren-
zen.

Als gesetzliche Losung der meisten der o.a. Proble-
me®® konnte ein Zusatz zu §95 StPO in Betracht gezo-
gen werden. Dieser kdnnte dem §47a HGB ahnelnde
Regelungen enthalten und diirfte nicht auf Kaufleute
beschrankt werden. Gleichzeitig miifite eine entspre-
chende Entschadigungsregelung im ZSEG getroffen
werden.

Dieser Zusatz zu §95 StPO wiirde den Ausdruck ei-
nes relevanten Datums unter vielen Daten ermdogli-
ehen und eine konsequente Losung der hochst stritti-
gen Literatur- und Rechtsprechungsansichten darstel-
len®!; eine Aufbereitungs- und Ausdruckspflicht itn
Rahmen der allgemeinen Zeugenpflicht konnte entfal-
len, eine Sicherstehung grofler Mengen an Datentra-
gern ware uberflussig, Ladungen vor Ort mufiten nicht
vorgenomnien werdere und das Problem der zusatzli-
chen Sicherstellung einer EDV-Anlage wiirde ent-
scharft.

Im Falle der Durchsuchung bei anderen Personen
miifite eine entsprechende Anherung des §103 StPO
vorgenommen werden, wodurch bei einer Durchsu-
chung von Datenbanken der elektronischen Datenver-
arbeitung bestimmte Mitwirkungspflichten unbeteilig-
ter Dritter begrindet wiirden®’.

§110 I StPO koénnte dahingehend ergénzt werden,
dafl im Falle der Durchsuchung von Datenbanken der
elektronischen (automatischen) Datenverarbeitung die
,Durchsicht“ auch anderen Beansten zusteht.

Hierbei mufite allerdings eine Eingrenzung auf den
Personenkreis der EDV-Fachleute vorgenommen wer-
den.

Bei allen vorgeschlagenen gesetzlichen Neuregelun-
gen, ist eine Beschrankung auf Datenbanken der elek-
tronischen (bzw. automatischen) Datenverarbeitang
unbedingte Voraussetzung, da eine iiber diesen Bereich
hinausgehende Ausweitung geserzlither Pilichten des
Biirgers und der Befugnis der Strafverfolgungsorgane
nicht angestrebt wird.

Mit diesen geringfiigigen Anderungen wiirde eine
hohere Rechtssicherheit bewirkt und das Strafverfah-
rensrecht den Erfordernissen der neuen schnell fort-
schreitenden Technik angepafit, wie es bereits in den
dem Wirtschaftsalltag niheren Gesetzen des HGB
(§47a) und der Abgabenordnung (§147 V) verwirklicht

wurde.

83 5. oben 5.

s. oben 3.
%% Losungsmoglichkeit zu oben 4.3.2 und 4.3.4.
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