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Zum Beweiswert elektronischer Dokumente
Eine Entgegnung zu RiifSmann, jur-pc 7/95, S. 3212 ff.

Wolfgang Kilian

Wenn sich alle Richter im Hinblick auf den Beweiswert elektronischer Dokumente so ver-
halten wiirden, wie es Ruffmann (jur-pc 7/95, S. 3212 ff.) als EDV-Kundiger beschreibt,
wiren die praktischen Unterschiede zwischen der rechtlichen Behandlung von Papierur-
kunden nach der Beweisregel des § 416 ZPO in der Tat “minimal” (S. 3216). Ein solcher
Richter mifite allerdings auch Riffmanns Primissen akzeptieren, nimlich:
- gesetzliche Beweisregeln als “anachronistisches Restbollwerk gegen den Siegeszug der
freien Bewelswiirdigung” ansehen (S. 3220)
— die gesetzliche Vermutung des § 416 ZPO stillschweigend fiir irrelevant halten
- auf die richtige Bewertung eines elektronischen Dokuments im Rahmen der freien Be-
weiswiirdigung vertrauen und Verinderungsmoglichkeiten an elektronischen Doku-
menten durch Eingriffe Dritter oder aufgrund von Ubermittlungsfehlern vernachlissi-
gen.
Von der Richtigkeit dieser drei Primissen bin ich nicht tiberzeugt.
1. Ob man § 416 ZPO als Anachronismus ansieht, mag dahinstehen. Er enthilt jedenfalls
gultiges Recht und ist deshalb anzuwenden. § 416 ZPO setzt die Verkdrperung einer Ge-
dankenerklirung voraus und kniipft die gesetzliche Echtheitsvermutung an die eigenhindi-
ge Unterschrift oder eine notarielle Beglaubigung des Handzeichens. Dies ist bei elektroni-
schen Dokumenten im Sinne der einhelligen bisherigen Auslegung (vgl. Kilian/Picot u. a.,
Electronic Data Interchange, Baden-Baden 1994, S. 139-143) nicht moglich. Also findet
§ 416 ZPO auf elektronische Dokumente zumindest direkt keine Anwendung. Elektroni-
sche Dokumente unterliegen vielmehr der freien Beweiswiirdigung nach § 286 ZPO.
2. Der entscheidende Unterschied zwischen beiden Beweisverfahren liegt darin, daff eine
unterschriebene Privaturkunde den vollen Beweis fiir die Abgabe der darin enthaltenen Er-
klirungen begriindet. Die Echtheit der Unterschrift kann freilich von der Gegenseite be-
stritten werden. Fuir diese Behauptung trigt die Partei aber auch die Beweislast. Bei einem
elektronischen Dokument, das naturgemiff nicht handschriftlich unterzeichnet werden
noch notariell beglaubigt werden kann, besteht diese gesetzliche Vermutung nicht. Also
mufl derjenige, der sich auf die Echtheit beruft, im Falle des Bestreitens die Echtheit bewei-
sen. Somit ist die Beweislast umgekehrt verteilt. Es entsteht ein gravierender Nachteil fiir
den Absender eines elektronischen Dokuments.
3. Dieser Nachteil kann auch nicht auf dem Umweg einer Dokumentation eines abgesand-
ten elektronischen Dokuments beseitigt werden. Die Dokumentation wird in der Regel
auch elektronisch vorgenommen und belegt nur mittelbar die Identitit der Dokumentation
mit dem abgesandten elektronischen Dokument. Ein eventueller Ausdruck der elektroni-
schen Dokumentation auf Papier kann nur die elektronische Dokumentation selbst repri-
sentieren und deshalb die Beweiskraft nicht verstirken. Fehler, die durch mangelhafte Soft-
ware oder Eingriffe in die Ubertragung des elektronischen Dokumentes auch nach Erstel-
lung des Dokuments leicht moglich sind und in der Praxis hiufig vorkommen (Verschliis-
selungsfehler; Eingriffe Dritter in das Netz; Fehler eines zwischengeschalteten Dienstlei-
sters, vgl. zur empirischen Hiufigkeit solcher Fehler: Kilian/Picot u. a. in: Electronic Data
Interchange, Baden-Baden 1994, S. 127-129), konnen durch die mitlaufende Dokumenta-
tion beim Absender des elektronischen Dokuments nicht erfafit werden. Der Richter mufl
aber bei seiner Uberzeugungsbildung alle diese Faktoren beriicksichtigen. Der freie Bewer-
tungsakt des Richters ist fiir den Absender eines elektronischen Dokuments jedenfalls weit
schlechter kalkulierbar als die Anwendung der gesetzlichen Beweisregel des § 416 ZPO.
Vorkehrungen zur Reduktion dieser Unsicherheit in der Unternehmenspraxis, etwa durch
Parallelversendung schriftlicher Dokumente, erhohen die Transaktionskosten und schwi-
chen dadurch die Wettbewerbsfihigkeit der Unternehmen.
Indirekt gesteht Riilmann den hoheren Grad an Unsicherheit hinsichtlich der beweisrecht-
lichen Behandlung elektronischer Dokumente im Vergleich zu Papierdokumenten dadurch
ein, dafl er ausfithrlich das Verfahren elektronischer Verschliisselung solcher Dokumente
schildert, mit denen die Filschungswahrscheinlichkeit verringert werden kann. Dieses Ver-
fahren wird sich in der Praxis wahrscheinlich auch durchsetzen, ist aber nicht notwendig
mit der Verwendung eines elektronischen Dokuments verbunden. Der inzwischen weltweit
angewandte Standard fiir elektronische Dokumente UN/EDIFACT (Electronic Data In-
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terchange for Administration, Commerce and Trade) der Internationalen Standardorgani-
sation (ISO), auf den ich in meiner von Riiflmann zitierten Verdffentlichung bezug genom-
men habe, sicht selbst iiberhaupt keine Verschliisselung vor. Dennoch arbeiten Unterneh-
men in der Praxis in allen Bereichen (vor allem in der Automobilindustrie, bei Speditionen,
in Banken und demnichst auch im Bereich des Tourismus, der Medizin und in der 6ffentli-
chen Verwaltung) zunehmend mit diesem Standard. Das Absicherungsbediirfnis der Praxis
ist deshalb sehr wohl nachvollziehbar und beruht keineswegs auf “allfilligen Miflverstind-
nissen” (so Rifimann, a. a. O, S. 3217).

Da auch eine private Vereinbarung, den elektronischen Dokumenten den gleichen Beweis-
wert wie Privatkunden nach § 416 ZPO zuzubilligen, den staatlichen Richter nicht bindet,
kann die gegenwirtige Ungewif$heit tiber den Ausgang der Bewertung eines Richters im
Rahmen der freien Beweiswiirdigung nach § 286 ZPO nur durch eine Schiedsklausel er-
reicht werden. Auf diesem Weg 138}t sich nimlich die mit dem Freibeweis verbundene hé-
here Unsicherheit iiber das Ergebnis der Bewertung durch den Richter verringern, weil die
Zivilprozeordnung nicht angewandt werden mufl. Elektronische Dokumente konnen
dann auch ohne Verschliisselung wie echte Privaturkunden nach § 416 ZPO behandelt wer-
den. Die Parteien sind auf diesem Wege sogar in der Lage, bindend zu vereinbaren, daff die
Echtheit des elektronischen Dokuments nicht angezweifelt werden darf.

Mit Riiimann bin ich allerdings der Meinung, daf} die vorhandenen Verschliisselungsver-
fahren fiir elektronische Dokumente, wie das RSA-Verfahren, sich eignen, den gleichen
Grad an Filschungssicherheit wie Papierdokumente zu garantieren. Diese Verfahren miis-
sen aber zunichst eingefiithrt und dann zusitzlich vereinbart werden, etwa in einem Rah-
menvertrag zwischen den Geschiftspartnern (EDI-Rahmenvertrag). Dies wird in der Pra-
xis auch so gesechen (z. B. bei Banken; im Baugewerbe; bei Speditionen). Die Infrastruktur
fiir eine zuverlissige Verschliisselung ist in Deutschland bisher noch nicht vorhanden.
Nach Einfiihrung der sogenannten Trust Center (Zertifizierungsstellen; Akkreditierungs-
stellen) steht der Anwendung anerkannter Verschlisselungsverfahren nichts entgegen.
Elektronische Dokumente bilden dann funktionale Aquivalente zu den Privaturkunden.
Wenn keine ausdriickliche Gesetzesinderung erfolgt, kdnnte darauf § 416 ZPO analog an-
gewandt werden, weil alle Funktionen einer eigenhindigen Unterschrift (Echtheits-, Ab-
schlufl-, Warn- und Identititsfunktion) technisch und rechtlich als gesichert gelten.

Ob die funktionale Aquivalenz verschliisselter elektronischer Urkunden zu Papierurkun-
den zur analogen Anwendung von § 416 ZPO durch die Gerichte fithren wird, ist aller-
dings offen. Deshalb scheint der Weg vorzugswiirdiger zu sein, durch ausdriickliche ge-
- setzliche Regelung der elektronischen Unterschrift auf der Grundlage anerkannter Ver-
schliisselungsverfahren den gleichen Rang wie einer eigenhindigen Unterschrift zuzubilli-
gen.

Der bereits vorliegende Entwurf des Bundesministers des Innern vom 14.8.1995 zu einer
entsprechenden Verordnung (Elektronische Unterschriftsverordnung) tiber die Anerken-
nung von Verfahren zur elektronischen Unterschrift durch Schaffung eines Paragraphen
1262 Abs. 2 BGB ist daher grundsitzlich zu begriifien. Eine solche Regelung trigt zur
Rechtssicherheit bei und eriibrigt spekulative Einschitzungen tiber den Beweiswert elek-
tronischer Dokumente sowie iiber die Wahrscheinlichkeit von Bewertungsakten eines
Richters im Rahmen des Freibeweises nach § 286 ZPO. Der Verordnungsentwurf weist al-
lerdings andere Mingel auf: Die Organisation der sogenannten Trust-Center (vertrauens-
wiirdige Dritte, die fiir die Schliisselvergabe zur Verschliisselung und Entschliisselung zu-
stindig sind), erscheint problematisch. Diese Aufgabe diirfen m. E. nur staatsferne Institu-
tionen sowie nicht kommerziell arbeitende Organisationen wahrnehmen (z. B. Notarkam-
mer; Stiftungen des dffentlichen Rechts; branchenspezifische unabhingige Stellen), weil
sonst das Vertrauen in die Institutionen fehlt. Die Méglichkeit des Eindringens von Ge-
heimdiensten in die Kommunikationsnetze darf nicht institutionell durch die Organisation
der Trust-Center begiinstigt werden. Es geht um eine strukturell fiir die Sicherheit der Da-
teniibertragung und die Vertraulichkeit der elektronischen Kommunikation wichtige
Grundsatzentscheidung.
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